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Explorar informacion i : . .FHISHI-N-G ; PRETEXTINTING
ubicada en la basura. SE){TDRSION Este lipo de ataque se El atacante intenta
aprovechando el descuido Técnica donde se basa en la suplantacion de  cqnvencer a una victima
de los individuos que amenaza a la victima para \aenticad, casi siempre para que renuncie a
arrojan documentos con no publicar imagenes por enlaces maliciosos por ntormacion valiosa. as
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informacioén confidencial comprometedoras a correo electronico como el acceso a un
sin haberlos destruido cambio de dinero, 3 acce:
semvicio O sistema
SHOULDER SURFING BAITING
_ Espiar por encima del Usa un medio fisico como
hombro de las personas discos o USB en lugares SMISHING SPEAR PHISHING
para observar lo que estan  de confianza para atraer la - r
; . : . Envio de mensajes de Estafa de correo
tecleando y asi poder atencion de la victima con " SMS . lectrénic
obtener confrasenias, PIN ol fin d& conactailos e texto (SMS) con enlaces electronico o
o patrones de los dusgl'usu‘lvdéfy capturar maliciosos para oblener comunicaciones dingida a
desbloqueo su informacion informacion confidencial personas, organizaciones

0 empresas especificas
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NO HAGAS CLIC: CUIDATE DEL

% Abre correos electronicos de
PErsonas que conoces

SIGNIFICA

engafiar a alguien para que haga clic en
un enlace y recopilar asf su informacicn
confidencial como nimeros de tarjetas
de crédito y contrasefias.

7% Sialgo se ve mal, preguntale a la

persana si en verdad fo envid
7 No hagas clic en los enlaces
Z Antes de abrir un archivo adjunto,
revisa que no tenga virus

CUIDATE DEL PHISHING

S

5

Los ciberdelincuentes no Al hablar de hacking etico se EI hGCkfng eticoesuna de
siempre buscan un lucro hace referencia a los hackers de las especia lidades en
econémico. También hay sombrero blanco, que luchan . ) .

factores como la notoriedad, por detectar vulnerabilidades en cibe rseguri dad mas

superacion propia e incluso los sistermas para mejorar la
perdida de reputacion de la seguridad de estos. demandadas por las em presas.

comparniia atacada.

Con este, se pueden defender
detectando y mitigando
vulnerabilidades existentes en
@ los sistemas y plataformas de
tecnologia que pueden ser
explotadas por los delincuentes.
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Concientizan a la alta direccién Mejoran los procesos existentes y
de la importancia de apostar por la seguridad de los sistemas en
la seguridad de la informacion a la companiia para disponer de
través de los resultados un plan eficaz de gestion de
obtenidos en el hacking. incidencias
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iPROTEJA SU PRIVACIDAD CON F——
CONTRASENAS SEGURAS! | SRR JIENES TU

- Utilice minimo 6 caracteres gh‘gnumencns Este mes de agosto asiste a a toma
- Incluya letras maytsculas, mintsculas, de tu fotografia en el Auditorio
; ; ETITC Centro.
nimeros y simbolos LB

Tome como referencia el siguiente ejemplo:

*Si eres estudiante debes estar matriculado

Recuérdelo con una frase \ *Si eres docente o administrativo y aiin no tienes carné, también te esperamos
“ella TENIA 7 manzanas PERO regalo 2!”

PARA ALGUNA AYUDA:

FRAUD

Al @ seguridaddigital@itc.edu.co
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