|N3hru}°
——©° % Escuela Tecnologica o
o ¢C Instituto Técnico Central o
,S‘" Establecimiento PUblico de Educacién Superior
N\ /—O h V4
— 5 0 o o—

PARTES INTERESADAS
PERTINENTES AL MSPI CON EL SGSI
EN LA ETITC Y SUS NECESIDADES
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1. INTRODUCCION

La Escuela Tecnoldgica Instituto Técnico Central, mediante el presente documento,
pretende identificar las partes interesadas que son pertinentes al Modelo de
Seguridad y Privacidad de la Informacion de Gobierno Digital y al Sistema de
Gestidn de Seguridad de la Informacion y sus necesidades, con el objetivo de
comprenderlas, aceptarlas e incluirlas en el alcance, cumpliendo, de esta manera,
con lo establecido en el numeral 4.2 Comprension de las necesidades y
expectativas de las partes interesadas, de la norma NTC-ISO-IEC 27001:2013.
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2. IDENTIFICACION DE LAS PARTES INTERESADAS Y SUS
NECESIDADES

2.1. PARTES INTERESADAS EXTERNAS:

Para el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de Gobierno
Digital y el Sistema de Gestion de Seguridad de la Informacion (SGSI), las partes
interesadas externas, pertinentes, estan constituidas por los entes de control y la
Policia Nacional.

A continuacion, se exponen con detalles, las partes interesadas externas del MSPI
de Gobierno Digital y el SGSI, con las respectivas necesidades identificadas:

Ministerio de Educacién Nacional

Dentro de las necesidades y expectativas, identificadas para el Ministerio de
Educacion Nacional tenemos:

1. Realizar seguimiento a la implementacion del Modelo de Seguridad y
Privacidad de la Informacién de Gobierno Digital, y al Sistema de Gestion de
Seguridad de la Informacién, mediante la Herramienta de Seguimiento de
MINTIC.

2. Ofrecer asistencia técnica para garantizar que la implementacion del Modelo
de Seguridad y Privacidad de la Informacion de Gobierno Digital, y el Sistema
de Gestion de Seguridad de la Informacion, se encuentren alineados con los
intereses del Gobierno.

Ministerio de Tecnhologias de la Informacién y las Comunicaciones

1. Dentro de las necesidades y expectativas, identificadas para el Ministerio de
Tecnologias de la Informacion y las Comunicaciones tenemos:

2. Orientar la Politica de Gobierno Digital (habilitador transversal Seguridad de
la Informacion).

3. Dictar nuevos lineamientos de seguridad de la informacién, acorde a los
intereses del Gobierno Nacional.
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4. Realizar andlisis de vulnerabilidades y pruebas de penetracion, a las
entidades publicas de orden Nacional.

5. Ofrecer un adecuado tratamiento a los incidentes de seguridad de la
informacion, reportados en CSIRT Gobierno.

6. Coordinar con el departamento de la Policia Nacional (CSIRT-PONAL),
eventos de ciberseguridad para las entidades publicas de orden Nacional.

Departamento Nacional de Planeacién

Dentro de las necesidades y expectativas, identificadas para el Departamento
Nacional de Planeacion tenemos:

1. Participar en las actividades de actualizacion de la Politica de Gobierno
Digital (habilitador transversal Seguridad de la Informacion), de manera
articulada con MINTIC.

2. Garantizar que la nueva version del Modelo Integrado de Planeacion y

Gestiobn se encuentre articulada con la Politica de Gobierno Digital
(habilitador transversal Seguridad de la Informacion).

Funcién Publica

Dentro de las necesidades y expectativas, identificadas para la Funcion Puablica
tenemos:

1. Cumplimiento de lo establecido en la Ley 1712 de 2014 o Ley de
Transparencia y Derecho de Acceso a la Informacion Publica Nacional.

2. Cumplimiento de lo establecido en el Decreto 103 de 2015, por el cual se
reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
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Superintendencia de Industriay Comercio

Dentro de las necesidades y expectativas, identificadas para la Superintendencia
de Industria y Comercio tenemos:

1. Cumplimiento de lo establecido en la Ley 1581 de 2012 o Ley de Proteccion
de Datos Personales.

2. Ingreso de las bases de datos institucionales al Registro Nacional de Bases
de Datos.

Procuraduria General de la Nacion

Dentro de las necesidades y expectativas, identificadas para la Procuraduria
General de la Nacion tenemos:

1. Verificacion de los antecedentes disciplinarios de los servidores publicos y/o
candidatos a ocupar vacantes en la institucion.

2. Articularse con la Superintendencia de Industria y Comercio, en los procesos

de investigacion, ante una posible violacién al tratamiento de los datos
personales de un titular.

Contraloria General de la Nacion

Dentro de las necesidades y expectativas, identificadas para la Contraloria General
de la Nacion tenemos:

1. Verificacion de los antecedentes fiscales de los servidores publicos y/o
candidatos a ocupar vacantes en la institucion.
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Policia Nacional de Colombia

Dentro de las necesidades y expectativas, identificadas para la Policia Nacional
tenemos:

1. Verificacion de los antecedentes judiciales de los servidores publicos y/o
candidatos a ocupar vacantes en la institucion.

2. Brindar una satisfactoria atencion a los incidentes de seguridad de la
informacion, reportados al departamento CSIRT-PONAL.

3. Convocar a las entidades publicas a participar en eventos de ciberseguridad,
de manera coordinada con MINTIC.

4. Contribuir al mantenimiento de la convivencia como condicidon necesaria,
para el ejercicio de los derechos y libertades publicas y para aportar a la
construccion de paz.
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2.2. PARTES INTERESADAS INTERNAS:

Para el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de Gobierno
Digital y el Sistema de Gestion de Seguridad de la Informacion (SGSI), las partes
interesadas internas, pertinentes, estan constituidas por los procesos misionales,
estratégicos, de apoyo y de evaluacion, definidos y aprobados por el Sistema de
Aseguramiento de Calidad de la Escuela Tecnologica, de conjunto con las
respectivas dependencias y/o areas que garantizan su operacion.

A continuacion, se exponen con detalles, las partes interesadas internas del Modelo
de Seguridad y Privacidad de la Informacién de Gobierno Digital y el SGSI de la
ETITC, con las respectivas necesidades identificadas:

PROCESOS MISIONALES

Docencia Pes; Extension v Proyeccion Social;: Docencia IBTI e Investigacion

Dentro de las necesidades y expectativas, identificadas para los procesos Docencia
PES, Extension y Proyeccién Social, Docencia BTO e Investigacion tenemos:

1. Participacién en la identificacibn de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

2. Participacién en la identificacion de las partes interesadas, pertinentes al
MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

3. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

4. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

5. Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacién, tenga o adquiera
las competencias respectivas, para el buen desempefio de esta.

| CLASIF. DE CONFIDENCIALIDAD | IPB [CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD | 1 |

Q Calle 13No. 16 -74 | Bogotd, Colombia | PBX: (+57) 601 344 3000 @ www.etitc.edu.co | atencionalciudadano@itc.edu.co




ﬁl"sﬂ)’h}_
——© 7 )5 Escuela Tecnologica o——

o Instituto Técnico Central o
. Establecimiento Publico de Educacion Superior ;
5 O o o—

6. Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

7. Reaccionar ante la identificacion de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

8. Se efectue la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

9. Realizar una actividad de clasificacion y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

10. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

11.Garantizar una adecuada implementacion de la politica de escritorio y
pantalla limpia.

12.0Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

13.Establecer la clausula de confidencialidad, en la relacién contractual, con los
servidores publicos del proceso.
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PROCESOS ESTRATEGICOS

Direccionamiento Institucional

Dentro de las necesidades y expectativas, identificadas para el proceso
Direccionamiento Institucional, tenemos:

1. Participacién activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

2. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

3. Participacion activa en la determinacion del alcance del MSPI de Gobierno
Digital y el SGSI.

4. Asegurarse que la politica de seguridad de la informacion y los objetivos, son
compatibles con la direccién estratégica de la organizacion.

5. Asegurar que los recursos requeridos para la implementacién del MSPI de
Gobierno Digital y el SGSI, se encuentren disponibles.

6. Dirigir y apoyar al recurso humano, encargado de implementar el MSPI de
Gobierno Digital y el SGSI, para contribuir a la eficacia respectiva.

7. Participacién activa en la elaboracion, aprobacién e implementacion de la
politica general de seguridad de la informacion.

8. Asignar y comunicar los roles y responsabilidades respectivas de la
seguridad de la informacion.

9. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.
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10.Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

11.Participacion activa en la elaboracion de los objetivos de la seguridad de la
informacion y planes para lograrlos.

12.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacion, tenga o adquiera
las competencias respectivas, para el buen desempefio de esta.

13.Establecer la clausula de confidencialidad, en la relacién contractual, con los
servidores publicos del proceso.

14.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

15. Participacién activa en la elaboracion de la estrategia de comunicacion
interna, para los temas referentes a seguridad de la informacion.

16.Revisar, a intervalos planificados, el MSPI de Gobierno Digital y el SGSI, para
asegurarse de su conveniencia, adecuacion y eficacia continua.

17.Reaccionar ante la identificacién de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

18.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

| CLASIF. DE CONFIDENCIALIDAD | IPB [CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD | 1 |

Q Calle 13No. 16 -74 | Bogotd, Colombia | PBX: (+57) 601 344 3000 @ www.etitc.edu.co | atencionalciudadano@itc.edu.co




mNsﬂr,,)_
——© 7 )5 Escuela Tecnologica o——

o Instituto Técnico Central o
. Establecimiento Publico de Educacion Superior ;
O O

19. Participacion activa en la elaboracion del Manual de Politicas de Seguridad
y Privacidad de la Informacion.

20.Revision del Manual de Politicas de Seguridad y Privacidad de la
Informacién, a intervalos planificados, para su actualizacion.

21.Impulsar las actividades de toma de conciencia, educacion y formacion, en
temas relacionados con seguridad de la informacion.

22.Realizar una actividad de clasificacion y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

23.Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

24. Garantizar una adecuada implementacion de la politica de escritorio limpio y
pantalla limpia.

25.Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

Gestion de Informatica y Telecomunicaciones

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion de
Informatica y Comunicaciones, tenemos:

1. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

2. Participacion activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

3. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.
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4. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

5. Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacioén, tenga o adquiera
las competencias respectivas, para el buen desempefio de la misma.

6. Reaccionar ante la identificacion de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

7. Se efectue la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

8. Elaborar un procedimiento que permita establecer las actividades a ejecutar
cuando se requiere contactar las autoridades externas pertinentes.

9. Contemplar la actividad de la seguridad de la informacién en la gestién de
proyectos.

10. Elaborar e implementar una politica para dispositivos méviles.

11. Participar activamente en la elaboracion y actualizacion del inventario de
activos de informacion tipo software, servicios y hardware.

12. Realizar una actividad de clasificacion y etiquetado de la informacién, en
cuanto a confidencialidad, integridad y disponibilidad.

13. Elaborar e implementar un conjunto de politicas de control de acceso.

14. Establecer controles de seguridad para asignar los privilegios adecuados a
los usuarios, para el acceso a la red institucional y sus servicios.
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15. Elaborar e implementar un procedimiento para trabajo en areas seguras.
16. Garantizar un mantenimiento adecuado de equipos.

17. Garantizar una adecuada proteccion a los equipos de usuarios
desatendidos.

18. Garantizar la implementacion de la politica de escritorio limpio y pantalla
limpia.

19. Garantizar la elaboracion e implementacién de un procedimiento de gestion
de cambios.

20.Garantizar la separacion de los ambientes de desarrollo, pruebas y
produccion.

21. Garantizar la implementacion de controles de seguridad contra coédigo
malicioso.

22. Garantizar la implementacion de soluciones de backup automatico, para
sistemas de informacion y usuarios del dominio.

23. Garantizar una adecuada sincronizacion de relojes para el registro de
eventos de seguridad de la informacion.

24. Garantizar un adecuado control de la instalacion de software, en los
sistemas operativos.

25. Garantizar una adecuada gestion de las vulnerabilidades técnicas
identificadas.

26. Garantizar la adquisicion de certificados digitales para los sistemas de
informacion.

27.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacion que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
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Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

28. Elaborar e implementar la politica de desarrollo seguro.

29. Elaborar e implementar principios para la construccion de sistemas seguros.

30. Seleccionar, proteger y controlar cuidadosamente los datos de prueba.

31. Garantizar una Optima respuesta a los incidentes de seguridad de la
informacion.

32. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

33. Garantizar la revision periddica de los sistemas de informacion para verificar
el cumplimiento de politicas y normas de seguridad técnica.

34.Establecer la clausula de confidencialidad, en la relacién contractual, con los
servidores publicos del proceso.

35.Garantizar la elaboracion e implementaciéon del plan de contingencia,
recuperacion y retorno a la normalidad.
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PROCESOS DE APOYO

Gestion de Bienestar Universitario, Gestion Financiera y Gestion Juridica

Dentro de las necesidades y expectativas, identificadas para el proceso Bienestar
Universitario, Gestion Financiera, Gestion Juridica tenemos:

1. Participacién activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

2. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

3. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

4. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

5. Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacién, tenga o adquiera
las competencias respectivas, para el buen desempefio de esta.

6. Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

7. Reaccionar ante la identificacion de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.
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8. Se efectue la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

9. Realizar una actividad de clasificacion y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

10. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

11. Garantizar una adecuada implementacion de la politica de escritorio limpio
y pantalla limpia.

12. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

13.Establecer la clausula de confidencialidad, en la relacién contractual, con los
servidores publicos del proceso.

Gestion de Adquisiciones

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion de
Adquisiciones, tenemos:

1. Elaboraciéon e implementacion de la politica de seguridad de la informacion
para las relaciones con proveedores.

2. Establecer todos los requisitos de seguridad de la informacion, en la relacion

con los proveedores (clausulas de confidencialidad y acuerdos de niveles de
servicios)

3. Identificar los riesgos de seguridad de la informacion, relacionados con la
cadena de suministro de tecnologia de informacion y comunicacion.

4. Evaluar la calidad en la prestacion de servicios en los proveedores.
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5. Gestionar, de manera Optima, los cambios en el suministro de servicios, por
parte de los proveedores.

6. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

7. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

8. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

9. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

10.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacion, tenga o adquiera
las competencias respectivas, para el buen desempefio de la misma.

11.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

12.Reaccionar ante la identificacién de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

13.Establecer la clausula de confidencialidad, en la relacién contractual, con los
servidores publicos del proceso.
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14.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

15.Realizar una actividad de clasificacion y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

16. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

17. Garantizar una adecuada implementacion de la politica de escritorio limpio
y pantalla limpia.

18. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

19. Establecer la clausula de confidencialidad, en la relacién contractual, con los
servidores publicos del proceso.

Gestion de Talento Humano

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion de
Talento Humano, tenemos:

1. Verificar de manera satisfactoria los antecedentes disciplinarios, fiscales y
penales, de los candidatos a las vacantes ofertadas por la Escuela.

2. Incluir la clausula de confidencialidad en el Manual de Funciones, para el
personal provisional, libre nombramiento y de planta.

3. Realizar una actividad de clasificacién y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

4. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

5. Garantizar una adecuada implementacion de la politica de escritorio limpio
y pantalla limpia.

| CLASIF. DE CONFIDENCIALIDAD | IPB [CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD | 1 |

Q Calle 13No. 16 -74 | Bogotd, Colombia | PBX: (+57) 601 344 3000 @ www.etitc.edu.co | atencionalciudadano@itc.edu.co




ﬁl"sf]n,)_
——© 7 )5 Escuela Tecnologica o——

o Instituto Técnico Central o
. Establecimiento Publico de Educacion Superior ;
5 O o o—

6. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

7. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

8. Participacion activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

9. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

10.Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

11.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacién, tenga o adquiera
las competencias respectivas, para el buen desempefio de la misma.

12.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

13.Reaccionar ante la identificacién de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

14.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.
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Gestion de Recursos Fisicos

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion de
Recursos Fisicos, tenemos:

1. Realizar una actividad de clasificacion y etiquetado de la informacién, en
cuanto a confidencialidad, integridad y disponibilidad.

2. Ofrecer una seguridad de recintos, oficinas, cajones y archivadores
satisfactoria, para de esta manera, preservar la confidencialidad, integridad
y disponibilidad de la informacién almacenada.

3. Garantizar una proteccién 6ptima de todos los equipos tecnoldgicos de la
Escuela, contra fallas de energia.

4. Ofrecer una adecuada proteccion al cableado de energia eléctrica y de datos,
para minimizar el riesgo de interceptacion, interferencia o dafio.

5. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

6. Garantizar una adecuada implementacion de la politica de escritorio limpio
y pantalla limpia.

7. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

8. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

9. Participacion activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

10.Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.
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11.Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

12.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacion, tenga o adquiera
las competencias respectivas, para el buen desempefio de esta.

13.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacién que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

14.Reaccionar ante la identificaciéon de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

15.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

Gestion Control Disciplinario

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion
Control Disciplinario, tenemos:

1. Implementar de manera satisfactoria el procedimiento disciplinario
correspondiente, con todo servidor publico que viole lo referente a seguridad
de la informacion.

2. Realizar una actividad de clasificacién y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

3. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.
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4. Garantizar una adecuada implementacion de la politica de escritorio limpio
y pantalla limpia.

5. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

6. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

7. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

8. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

9. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

10.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacién, tenga o adquiera
las competencias respectivas, para el buen desempefio de la misma.

11.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

12.Reaccionar ante la identificacion de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.
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13.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

Gestion Documental

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion
Documental, tenemos:

1. Garantizar un adecuado transporte de los medios fisicos que contengan
informacion.

2. Realizar una actividad de clasificacion y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

3. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

4. Garantizar una adecuada implementacion de la politica de escritorio limpio
y pantalla limpia.

5. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

6. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

7. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

8. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

9. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.
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10.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacioén, tenga o adquiera
las competencias respectivas, para el buen desempefio de esta.

11.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacion que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

12.Reaccionar ante la identificacién de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

13.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

PROCESOS DE EVALUACION

Gestion de Control Interno

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion de
Control Interno, tenemos:

1. Realizar auditorias internas a los procesos constituidos por el Sistema de
Aseguramiento de Calidad, donde se tengan en cuenta criterios normativos
y de Gobierno, en temas de seguridad de la informacion.

2. Realizar una actividad de clasificacién y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

3. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.
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4. Garantizar una adecuada implementacion de la politica de escritorio limpio
y pantalla limpia.

5. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

6. Realizar el respectivo seguimiento a los planes de tratamiento de riesgos de
seguridad de la informacion, en todos los procesos internos, verificando la
eficacia de las acciones tomadas.

7. Realizar el respectivo seguimiento a los planes de mejora, relacionados con
seguridad de la informacion, en todos los procesos internos, verificando la
eficacia de las acciones tomadas.

8. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

9. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

10. Efectuar una actividad de identificacién, analisis y valoracién de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

11.Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

12.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacién, tenga o adquiera
las competencias respectivas, para el buen desempefio de la misma.

13.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacién que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.
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14.Reaccionar ante la identificaciéon de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

15.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

Sistema de Asequramiento de Calidad de La Escuela Tecnoldégica

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion de
Calidad, tenemos:

1. Controlar la documentacion del Modelo de Seguridad y Privacidad de la
Informacién del Gobierno Digital y el Sistema de Gestidn de Seguridad de la
Informacién, que son de interés para el Sistema de Aseguramiento de
Calidad.

2. Realizar auditorias internas a los procesos constituidos por el Sistema de

Aseguramiento de Calidad, donde se tengan en cuenta criterios normativos
y de Gobierno, en temas de seguridad de la informacion.

3. Realizar una actividad de clasificacion y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

4. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.
5. Garantizar una adecuada implementacion de la politica de escritorio limpio y
pantalla limpia.

6. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.
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7. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

8. Participacion activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

9. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

10.Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

11.Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacién, tenga o adquiera
las competencias respectivas, para el buen desempefio de la misma.

12.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

13.Reaccionar ante la identificacién de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

14.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.
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Sistema de Gestion Ambiental; Gestion de Autoevaluacion; Sistema de
Gestion de Sequridad v Salud en el Trabajo

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion
Ambiental, tenemos:

1. Realizar una actividad de clasificacion y etiqguetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.

2. Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

3. Garantizar una adecuada implementacion de la politica de escritorio limpio y
pantalla limpia.

4. Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

5. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

6. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

7. Efectuar una actividad de identificacion, analisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

8. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.

9. Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacion, tenga o adquiera
las competencias respectivas, para el buen desempefio de esta.
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10.Garantizar que el recurso humano que gestiona el proceso, participe
activamente en las charlas de sensibilizacibn que convoca la Oficina de
Seguridad de la Informacion, acorde al documento GSI-PL-01 Plan de
Sensibilizacion 'y Entrenamiento, controlado por el Sistema de
Aseguramiento de Calidad.

11.Reaccionar ante la identificacion de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

12.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

Sistema de Gestion de Sequridad de la Informacion

Dentro de las necesidades y expectativas, identificadas para el proceso Gestion de
Seguridad de la Informacion, tenemos:

1. Verificar que la politica general de seguridad de la informacién, los roles y
responsabilidades, definidos por la Alta Direccion, se encuentren acorde a
los requisitos de la norma NTC-ISO-IEC 27001:2013.

2. Participacion activa en la identificacion de las cuestiones internas y externas
(debilidades, fortalezas, amenazas y oportunidades), pertinentes al MSPI de
Gobierno Digital y al SGSI.

3. Participacién activa en la identificacion de las partes interesadas, pertinentes
al MSPI de Gobierno Digital y al SGSI; sus necesidades y expectativas.

4. Efectuar una actividad de identificacion, andlisis y valoracion de riesgos de
seguridad de la informacion satisfactoria, para el proceso.

5. Elaborar e implementar un plan de tratamiento de riesgos de seguridad de la
informacion, que permita mantener controlado y en niveles aceptables, los
riesgos identificados en el proceso.
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6. Garantizar que el recurso humano, destinado a participar en tareas o
actividades, relacionadas con seguridad de la informacion, tenga o adquiera
las competencias respectivas, para el buen desempefio de la misma.

7. Garantizar que los objetivos del Modelo de Seguridad y Privacidad de la
Informacién de Gobierno Digital y el Sistema de Gestion de Seguridad de la
Informacién, se encuentren acorde a la norma NTC-ISO-IEC 27001:2013.

8. Garantizar que toda documentacion que sea de interés para el Sistema de
Aseguramiento de Calidad, se encuentre debidamente ingresada, acorde al
procedimiento de control de documentos definido y aprobado.

9. Garantizar que todos los procesos internos, definidos por el Sistema de
Aseguramiento de Calidad, tengan incluidos en la respectiva caracterizacion
del proceso, los criterios normativos que le aplican a cada uno ellos.

10.Reaccionar ante la identificacion de una no conformidad y tomar acciones
para controlarla y corregirla, haciendo frente a cualquier consecuencia que
pueda tener la misma, evaluando, ademas, la necesidad de generar acciones
gue permitan eliminar la causa.

11.Se efectle la respectiva actividad de seguimiento a los planes de mejora,
elaborados por el lider del proceso, para de esta manera, la Oficina de
Control Interno, pueda dar fe de la eficacia de las acciones tomadas.

12. Participacion activa en la elaboracion del Manual de Politicas de Seguridad
y Privacidad de la Informacion, asi como los procedimientos respectivos.

13.Elaborar el Plan de Sensibilizacion y Entrenamiento, en temas de seguridad
de la informacion, garantizando su implementacion al interior de la Escuela.

14.Articularse con las areas respectivas para garantizar la elaboracion y
actualizacion de los inventarios de activos de informacién de la Escuela.

15.Realizar una actividad de clasificacién y etiquetado de la informacion, en
cuanto a confidencialidad, integridad y disponibilidad.
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16.Ofrecer una adecuada proteccion a los equipos de usuarios desatendidos.

17.Garantizar una adecuada implementacion de la politica de escritorio limpio y
pantalla limpia.

18.Ofrecer un adecuado tratamiento a los datos personales, recolectados por
las areas que gestionan el proceso.

19. Gestionar de manera adecuada, las vulnerabilidades técnicas identificadas,
en la actividad de analisis de vulnerabilidades, con el area respectiva.

20.Cumplir con todo lo establecido por el habilitador transversal seguridad de la
informacion, de Gobierno Digital.

21.Apoyar en la elaboracion e implementacion del plan de contingencia,
recuperacion y retorno a la normalidad.

22.Garantizar una adecuada gestion de las vulnerabilidades técnicas
identificadas.

23.Garantizar la implementacién de controles de seguridad contra codigo
malicioso.

36. Establecer lineamientos acordes al contexto, propdsito y directrices de la alta
direccién, que permitan la disponibilidad de los servicios y procesos criticos
del servicio ante un evento disruptivo.

Elabord: Esp. Sandra J. Guerrero G.
Lider del Sistema de Gestion de Seguridad de la Informacion
Febrero 2024
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