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conexiones remotas

Lider del Proceso

Informe de auditoria a
sistemas de informacién

# de protocolos no seguros
activados por recurso de
infraestructura

Talleres, jornadas ylo estrategias.
de sensibilizacién en la cultura
de la separacién en la fuente y
gestion de residuos de todo tipo.
Procedimiento GAM-PC-03
Manejo y gestion segura de
residuos.

Preventivo

Implementar certficados digitales para todos los.
sistemas de informacién que pueden ser accesados
mediante el navegador

Lider del Proceso

Informe de auditoria a
sistemas de informacién

(# de sistemas de informacién
con certiicados digiales /# de
sistemas de informacién con
acceso a la web)* 100

Talleres, jornadas ylo estrategias
e sensibilizacién en la cultura
del agua

Bitacora de oficinas.
ecoeficientes.

Preventivo

Participar continuamente en el proceso para la
gestion y manejo seguro de residuos.

Evitar el riesgo | Aplicar segin el tipo de residuo generado los

PC-03

Lider del proceso

Lista de asistencia de las.

(Talleres, jormadas o estrategias
de gestion de residuos con
participacién/ Total de talleres,

[programados en gestion de
residuos )*100

Tratar el riesgo

Talleres. joradas /o estrategias
de sensibilizacién en el uso
eficiente de enegla

Preventivo

Participar continuamente en actividades de
sensibiizacin en programa de uso eficiente del
agua

[Reportar fugas o situaciones de desperdicio de
agua en mesa de ayuda segin la bitécora de
oficinas ecoeficientes

Lider del proceso.

Lista de asistencia de las
capacitaciones  Reporte|
en mesa de ayuda.

Talleres, joradas o estrategias
con participacién en uso eficiente
de agual Total de talleres,
jomadas o estrategias

en
agua

Ndmero de reportes de fugas (s
e presentaron)

Participar continuamente actividades del programa
de uso eficiente de a energia

Evitar el riesgo | Programar los computadores en modo ahorro de

energia y dejar apagado cuando no se requieran las
luces, impresoras y computadores, segun
dela bitacora de i

Lider del proceso

Lista e asistencia e las.

Talleres, jomadas o estrategias
de uso eficiente de energia con
participacion/ Total de talleres,

programados en uso eficiente de
energia
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CLASIF. DE CONFIDENCIALIDAD

Participar en las capacitaciones que desde el drea
de SST se programen en temas de higiene postural
Enfermedades laborales por I Talleres, jormadas o estrategias
malas posturas en el puesto de Fosiem Examenes perisdicos Solcitar a area de SST de ser necesario, visita al (con participacion en temas de
rabajo por ausencia de Talleres, joradas ylo estrategias ussto de trabajo o en su dsfecto el equipamiento Lista de asistencia dé las|nigiene posturall Total de
igi ] Profesional SST | Falta de control de la gestién
[Mata Higiend poctirat Ocurrencia de accidentes de equipamiento de oficina (apoya el el oosra | ZONADE de sensibilzacion en temas de ‘ecesario que permita minimizar las enfermedades capactaciones. talleres, ornadas o estrategias
nusenc do equipamisnto de _|/130310¥ generacitn de 165, pad mouse, silla 080 |oersonal el 4ren |aeeomen aies, PosiBLE k5 RIESGO x nigien postura Preventivo Evitar el riesgo [0 accidentes laborales Personal del drea programados en higiene
i Sl enfermedades laborales ergonémica, base para inspecciones Ergonomicas Solcitudes realizadas al  [postural )*100
monitores), entre otros Inspecciones ergonémicas. Solctar al 4rea de SST de ser necesario, visita al rea do SST
Accidentes y enfermedades )
it ergonsmico para uso portati Prescanis puesto de rabajo o en su defecto el equipamiento Nimero de solicitudes a SST (si
necesario que permita minimizar las enfermedades <e presentaron)
o accidentes laborales.
[Actividades de oficina en Disefio de puesto de trabajo
Se desarrollan actvidades de (Talleres, jornadas o estrategias
» ! ara uso de videoterminales de istiralaf v
[Adectarminal sedsnte, Disefio oficina, on espacios que no Infraestructura  [Lesiones de miembros MODERA ere.Ueg de vide ISR e forion o pateas actees Lider de proceso / Equipo de |Lista de asistencia de fas|de autocuidado con partiipacion)|
inadecuado de los puestos de cickn.wn eopecim oo e [Orerbes [ Esesbecbbivniiats 195 acuerdo a las condiciones del | Preventivo Evtar el iesgo | Fomentar ol autocuidado y realizacien de pausas oo ta de onetr Koy "
raba,carenc a4 samerios cvanancompitamenis cooloe per var, scecuarbases paa a5 ccwas on el aea : = ctldotalores, omacaso |
de confort o P 4 pantalas, ajuste de sillas estrategias de autocuidado)
Ocurrencia de accidentes de
rabajo y generacion de
enfermedades laborales.
[Apoyar con el equipos de trabajo los simulacro de
evacuacion por inundacién
Exposicién a nundaciones por 1 4rea se encuentra expuesta a Colapso de infrasstructura incentiver en el equipo de trabaio la participacién en
Plan de emergencias
lluvias torrenciales en el sector y ventanas y techos muerte de 9 las capacitaciones periddicas a la brigada de Lider de proceso / Equipo de |Lista de asistencia de las | Miembros del equipo que
Operativo mantenimiento (intervencion  |Preventvo Evitar ol riesgo partcipan on las capacitaciones
por condiciones de fitraciones cuando se generan fisica personas por choque elécirico. iy o amergencia trabajo capacttaciones aricipan on o
infraestructura fisica liuvivas torrenciales quemaduras, incendios Conocer los Procedmientos Operativos adista
Normalzados en Gaso de Inundacion
entifcar plano de ruta de evacuacion en drea
Fecha: 9de 2018
I P8 CLASIF. DE IN & CLASIF. DE DISPONIBILIDAD 1
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ACTIVO DE
. . S | criTERIO
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE | INFORMACION B | FHARDE TRATAMIERTCREL VALORACION RIESGO RESIDUAL
AFECTADO RIESGO
AFECTADO
g opcion D
, elelsle|8]s]s SPCONE | pcciones oE TRATAMENTO REsPoNsASLE ReGisTRO woicAOOR
or HIE] F ] vaLoR
proceso | omEmODRL cavsns nesco sescarcion reooemesco | cevenioon erecros movaunio | weacro | o | S | 1 E 2L E ] E | ]2 | comassommomes | Jrog%, | moveron | wewro | oot | 52
meseo | 8 [ E (G (3 [8 (8|8 wEsco
Conocimiento de
tiempos de renovacion
Cronograma de trabajo
[ora 80 progiama |sosiatizacion de tos tiempos
[No se aprueban o renuevan tendientes ala de renovacion de programas| O ———
No presentacion a tiempo de los | Cancelacion o negacion de por parte del MEN los alos Planillas d
constrocden & ilas de asistencia
documentos ante el MEN regrstros calficados registros calficados de los [CUmPIMIento | Lider de proceso |Cierre de programas o * X [Comertomaato | e [EEEE [Eviter el 16590 | onogramas de trabajo de Académica Cronograma de rabajo. ~ [P190%005 03yt de
programas académicos 3t o0, construccién de 4 P
|documentos maestros.
[Evaluacion de
resultados de las
estrategias de Evaluaciones docnetes
Pocos aspirantes para los R marketing y Evaluacion de resultados de tramitadas.
programas. rogramas desactualizados. comunicaciones. aplicacion de evaluacié
o s st e Disminucion de 12 plioack valuac Documento de andlisis de | g, ragos de evaluacion
Y a pl Vicerrectoria | demanda en los. Estrategias de MODERAD [ZONA DE ente. pruebas saber pro de o "
administrativos Baja calidad de los programas |expectativas del mercado  [Estratégioo | *= 00" orogramas POSIBLE X X [permanencia de Preventivo |POSIBLE B RIESGO 40 |Evitar el riesgo | Analisis de resultados de | Vicerrectoria Académica Evolucién en las bedooantes;
Curriculos desactualizacion laboral ni de los MODERADA pruebas SABER PRO responsabilidades [Yariacion en resliacos
Ausencia ylo deactualizacion de estudiantes Revision semestral de Mejora en la calidad del aborales de los [t S
espacios académicos. los syllabus y anual de lempleo de los estudiantes estudiantes y en factor | "IceS d& empleabilidad
salarial
Adquisicién de predios
Alertas tempranas de
nivel de pérdida,
consolidacién de Reportes de pérdida de Reporte de registro y INumero de estudiantes en
Falta de es(ralegla? de D\srr:mucwén dela R monitorias en todas las AT asignaturas desde primer control condicion de bajo
or amiento, falta de matricula de estudiantes en Vicerrectoria ierre de programas, areas, consolidacion MODERAD Compartirel  |corte Vicerrectoria Académica - Listados de asistencia a
Desercion estudiantil e SGO POr programa
rigurosidad en la seleccion, causas | C>oroion estudianti el semestre Estratégico |, o gemica impacto hacia la sociedad X X |de estrategias de Preventivo. |EESISES: o :'SDER A 40 |riesgo Establecer programas de |Desercion monitorias y cursos de |/ Namero total de
externas inmediatamente siguiente seguimiento a monitoria y nivelacion nivelacion estudiantes de cada
estudiantes, apoyo permanentes programa
desde bienestar
unwversiario
Formar personas |Desconocimiento de la persona
integrales, i rasliza ki actividad (eride
creatas y humano)
para
los niveles aimacenar y transportar sustancias - R —_—
DOGENCIA [técnico o elementos con caracteristicas de e ) GRES AL
[ P de vias respiratorias por
PES 5 pelig malos olores o gases
ingenieria Desconocimiento de los o s
capaces de procedimientos o reglamentos de xicos en el aire
solucionar seguridad para realizar la actividad Generar pérdida de biota Programa de Gestion del
problemas a sl ko en el suelo circundante al Capacitaciones en Riesgo quimico que incluya
traves de fa esdaeios pare g peetin evento o alteracion de las manejo de sustancias el plan de capacitacion en
investigacion.  [adecuada de residcos peligisos caracteristicas quimicas y gestion de Imanejo seguro del Riesgo
(almacenamiento y transporte) Almacenamiento temporal Talleres y neloaguimbes; del agua;por fesiduay peligrotioe; Quimico
Desconocimient s . de residuos y transporte de | bortonos, | vetimientos Solicitar hojas y Plan Gestion Integral de  [Profesional Ambiental y Himera Bomames:
rrame, fugas o escapes de Acarrear sanciones por protocolos de esiduos Peligrosos el cual |Profesional SST en apoyo de los "
normatividad ambiental vigente en residuos peligrosos al drea cuarto de aseo 9 POy
ol sustancias peligrosas en talleres y | 1" P19'050S Operativo ooran Py [pate de a autondad PoSIBLE X X |seguridad Preventvo [POSIBLE Evtar el riesgo |incluye el plan de coordinadores y auxiiares de | -S125 9 Asitencia de Eabild Toal &
No se cuenta con los elementos de | 22072178 temporal o de disposicin Docencis ::::j':g“' ylo de la misma S;”"a“:;‘: _—— g‘l’"“”geg‘”a :f"e'es ¥ laborstorios; pereonel el afio * 100
proteccion personal necesarios final Bachillerato). as i2f1ide Emersnciasicon | deiasea.
[bedprilisinaial Incumplimiento de residuos con empresas. capacitaciones a la brigada
ot g8 rectisi requisitos legales y otros certificadas. Simulacro de emergencia
eirosss conttatacs o e requisios Plan de contingencia por derrame de sustancias
e et v g eyt Generar costos adicionales quimicas
establecidas para la actividad e
Los recipientes o contenedores se o i6n de
encuentran deteriorados o no s naepen e
cumplen con las especificaciones. equipof
técnicas para aimacenamiento de
residuos peligrosos.
No contar con sistemas de
ventilacién adecuada
Inspecciones al estado
de las valvulas de gas,
conexiones, asi como
de las estufas y
Error humano o pipetas d gas on L aboratorios, | Ateracion de la calidad del ’e\;"gl $alprlly Informe de inpeccion de
g:(nexwowzs degmentes foed A ik 6 baseas :u':e por humos téxicos. ZONA DE (Revision Técnica valvulas de gas con Nomero de actividades
erioro de tuberias. Ia sal SGO IODE! i ’
Do danoatas. ooy, [Smose smianis sl ikl |Teonokgis.  |ycocinse eiaciones enlasaud de Jpes00 | o M ) Ll N N MODERAD utar ol resgo [P109ama de Gestion del |Profesional Gestén Ambientaly |apoyo de SURAY de la  [ejecutadas/ Tota de
orrosién por sustancias externas. e baslirae. ‘Ereriedel (Dovenci PEs y | personas e K Trtcien do o Riesgo quimico Profesional Planta Fisica lempresa prestadora del  |actividades
Procedimientos inseguros 2 netil o0 et drott dé ocanc Daos a la infraestructura A etgimasiolk servicio de gas. programadas*100
Ventilacién inadecuada Gocina, Bachillerato) personal calificado domiciliario
Instalacion de
sistemas extractores.
para mejorar la
Ventilacion y disminuir
2 ronhaiiiar do
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Instituto
CRITERIO | PLAN DE TRATAMIENTO DEL
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE INFORMACION | \cecrane RIES GMoE VALORACION RIESGO RESIDUAL
AFECTADO
(OPCION DE
. 3l [ —— [r— [r— wocaoon
cnsmose - . — e owmsons | woncre | o [ | T1E1E T 181 E || comousomronms | Jrogs, | mosscos | soscro | gmooce | 52
rrocuso Procso AR resco mescera Ll xroscon | o05k, HEHHEE contmowes | ™™ sroseon | g
H Blgls|E|d s
| Acarrear sanciones por parte de
o autoridad ambientalyio de la
misma entcad
cumpimirto g requscs Tateres. jomadas yo
i desde laseparacionsnls oo mes 6o conrs regasde it ontmarirs s raeres omacas o estategs
Falta de sensibizacion de la comunidad fuente. maneo nterno y ambiental e gestion de residuos con
y  sumeno de costos enla factura — e Listade asistencia delas  [parbcipacion Toalde tateres;
racion enla Geresidwosysu |Resi ordinerios, reciciables y | Operatvo.  Todos los procesos. | o 13 Emoresa de Aseo. POSIBLE X X mm&mwsk Preventivo Ewitar el riesgo. :;Imu.m 'e:'p:.:e“;?m Lider del proceso.
adecuada ges s 3o serogites s opiiparts Proceamento GAN-PC-0) Ccabicios en & proceamento proganados engeston se
Iquidos y gasecsos). Vit por [ Manejo y gestion segura de. |GaM-PC-03 st
| Aporte a la pérdida de la vida Ut rosidacs,
i reteno saniario Dona Juana
Mala imagen nsttucional
e iricdas pr bt parsoparcarsruamene en Taeres omacas o esvategas
eemalino L  Taleres. jomadas yio actvidades de sensitilzacion en con partcipacic
atey i 4
ot cesensizacion ambintly s [ncumpimento e requstos Serabazacononl chra e st ceassiencinceins | g
para eviar el |Operatvo Todos los procesoslegales yoros requsios [POSIBLE X b 3 by Preventivo Trtar eiriesgo 205 tugas o stsaciones de u P bk
agotamiento de este recurso Bacsrmessocre s i oncki Phisdbydfrigetiies] Reporte enmesa de ayuda. (P09
enlas facturas de acueducto y ocomicientes. i s M ke g6 Namero de reportes de fugas (si
aica
 Agotamiento de los recursos Parscipar contruamente
nstreies actwidades del progrema de uso
y Incumpimiento de requisios efciente de o energia Tateres. jomadas o estrategas
ahorro de energia legales y oros requsios Tateres. jomadas yo Programer fos computadores en e uso eficiente de energia con
Acarear sanciones por parte de estategas de - modo ahorro de energla y dear . - Lista de asistenciadelas | pertcipacion Totalde taleres.
eiectricos en modo ahorro de energia i HpHd gl osie Operavo v [POSIBLE X izacitneneiuso  |PTeventvo Tratar eiriesgo (oo cuando no se requeran Lider el proces
desconexion de estos cuando no se 90! misma eficiente de enegla las luces. impresoras y
requere Bejos nveles de cutra dores. segin ineamientos. energlo
ambiental  Aumento de costo e a biécora ge oficinas
enas facturas de energia ecoeticientes
| Adecuacion de
teracin gt caidad gl cordorse do
agua de s fuetes corcanas e S o s
mplimiento de requisitos. s
Atas concentraciones de sustancias ikinperbeamiinecy v laborato
peligrosas que van al desagué g Contratacion de un Informe de lsboratorio
e B Generacion de aguas Talleres y Acarrear sanciones por parte st S contatado con
e latcritos PIOVENRSINAS 08 residuales contaminantes boratorios de 1a autoridad ambiental ylo ZONA DE R TeaEca N ogr
talleres y :bomlnrms ; b h oot limiento | (Docencia Pesy |de la misma entidad PoSIBLE IMODERADO |  RIESGO 80 X X :’“mjm Preventivo Evitar el riesgo Taleresy
D'“I‘W‘ "“:“ :’ lescarga a fa peligrosas provenientes de Docencia Bajos niveles de cultura MODERADA| e mm’c —— intervencién Laboratonos
sin algun tipo de tratamiento taleres y laboratorios Bachilerato) ambental Secretaria Distal de
Fatia de sensibilzacion para el manejo oments daiia probioidtica aguas residuales. i
de aguas residuales. Proceder con el ramite
e ta contaminacion fssprpekoniioly
smbiertal vertimientos puntuales a
a red de alcantarilado
publico
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ACTIVO DE
5 5 o | CRITERIO | PLAN DE TRAT. .
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE | INFORMACION RATAMIENTODEL | yALORACION RIESGO RESIDUAL
AFECTADO
AFECTADO
g opCion DE
el lolel8lele opeionDE | acciones ok TRaTamento RESPONSABLE REGISTRO oicADOR
mrocsso | OBETWODEL cavsas neseo oescrrcion TroveREsco | cevenason erecros erossaom | weacro | Soose | o2 | 2| 2| 2| E L E 1L |2 | commoesensranes | (J70% | promenomo | meacro | SRoone | Vet
PROCESO ExPosKION | poceo | £ | £ 5 3|8 £l CONTROLES EXPOSICION | o 2%t
3|8 L
Partcipar en as capaciaciones
que desde el drea de SST se
programen en temas de hgiene
postural
Solciar al drea de ST de ser
Enfermedades laborales por Bk posioacon necesano, iste alpuesto de Taleres. omadas o estrategas
malas posturas en e puesto de Demandas rateres pmadas yio rabayo o en su defecto el on partcpacion entemas
avajo pr ausenci e erotosonassr | Moos Toares. fome capamert necesano e Lsta e asstenciadelas | hgane possaal Tou
Mala higene postural s v scianisa o v equpamiento de oficina (apoya Fatta de contro de I gestén 2Z0NA DE e aiaas permita mrimizar s capaciaciones. 5. jomadas o estrategas.
0. |pies. padmouse.sita Operatvo PosBlE  |moDErapo | REsGO | 80 x B b sl Preventvo MODERADO Asumic elnesgo ogramados en higene
ausencia ergonémica. base para aaministratvos. civies, laborales MODERADA o Ieborales. Solcitudes reaizadas alarea | postural
[montores). entre otros Accidentes y enfermedade . ge ST
it ergonémico para uso porttl laboraies repecdones Ergonomces Solciar al drea de SST de ser [Nimero de soicitudes 2 SST (51
sario, vista alpuesto de se presentaron)
rabeio o en su defect
equpamento necesario aue
permita minimizar tas
entermedades o accidentes
laboraies
Profesional SST. | Demandas
Liceres de Multas.
proceso, Falta de control de la gestion
} . trabajadores Procesos penales
— dentes de trabajo y |05 Planes de gestion del adminisirativos, ciies, e idenifcaddn Actuaizar la marriz do ECUTAD
056 han los planes |CCuencia de accidentes de trabafo | coco i og I e . x i de irifcacin ] i vt eirioogo | demicaciondepekros ronzar i areccion,Responsatie SST.  |pegtosyveloracondeissgos [PLAN DE TRABALO EN SST /
de accion aplicables a cada riesgo determinado no se han per A e peligros, valorac 9 ios nesgos de acuerdo  su Liceres de proceso actuetzadas / Prionzacién de | PLAN DE TRABAJO EN SST
laborales ccidentes y enfermedades
implementado \aborales valoracien PROGRAMADO
Falta de cultura de segurdad de a
informacion en el recurso humano de
Ia Escuela, pueds ser aprovechando 5m o s oresanacon
orun Secant paa pyear domioss. |CEene formacin mediate Personal Pérdida en la presenvacion de 55 omae s s o senaticaion -
ot 6o concnciaycuraenol [ mgonar socayovtenr [ TS50 de navera fslancnnd e Sty e e e
rocurso humano de la Escuela, en  [informacién signifcativa de la ot o vonmmeanas ana |OPersiive Ra— x | x| x|x formacion en la Preventivo RiEsco to [rraareinesgo | S o e e Lider el Proceso R o0 e dechinci
temas de segundad de Ia informacién  [Insttucién, poniendo en riesgo la e e e et seguidad de la MODERADA o e s
preservacion de la confidencialidad |, o ¢ 60 de ta ETTIC autonizada informacion institucional fonmacice ingenveria social
de la informacion. de os aciivos tipo
hardware, software, servicios y
documental.
Deterioro en la
preservacion de la
Ausencia de solucién de backup integridad y disponibilidad
para la informacion, puede ser de la informacién
aprovechado por una falla en el covitind con el diee da
sistema operativo del equipo o é‘;ﬂ' b S:C‘l:':g::”:ay Falla en el Deterioro en el buen rtormética y Comunicaciones la
borrado intencional / no sistema funcionamiento de los mplementacion de i soucion de Ticket de Mesa de Ayuda. |4 de servidores pibicos con
Ausencia de una solucién de implementado una solucion backup automatzads. para as i
intencional, por parte del recurso operativo procesos intemos 4123 1. Respaldo de la F Soucion de backup /1 de
backup automatizada, para las de backup autométizada  [Tecnologia x| x Preventivo Trotar elriesgo | carpeas y arcrvos de los Lider del Proceso -
s e s humano encargado, poniendo en [0 2254 8 o7 295 informacion fislovead baston de la solucién ael
petasde usuan riesgo la preservacion de la fedschernistad Recurso Aectacion del suministro de backup automatizada. |Procese) " 100%
integridad y disponibiidad de fa  [ore2e S 0rle0 = Humano de informacion para Colocar el respectvo tcket e el
cumpli planes y metas
subordinadas a Vicerrectoria
Académica Repercuciones legales
para los servidores
publicos e Institucion
Ausencia de un sistema de clima,
puede ser aprovechado por los| Deterioro acelerado de la
| i
cambios bruscos de temperatura, |5 212 0€ Bibliteca no documentacion | Coordinar con Vicerrectoria
cuenta con un sistema de (Cambios Cantidad de sistemas de
para deteriorar la calidad  del aimacenada en el drea A11.1.4- Proteccion Administrativa y Financiera
| Ausencia de un sistema de ciima al clima, al interior, que bruscos de i s ot clima adquiido / Cantidad
et papel poniendo en riesgo lal TR T BENAE  [Tecnoogia | IEER 0 X | X [contra amenazas Preventivo Tratar elriesgo  [la aprobacion del proyect de |Lider del Proceso egistro fotografico. [t o
|preservacion de 1 integridad y Afectacion en la integridad externas y ambientales instalacion de un sistema de
estables de temperatura y interor del rea requeridos ( *100)
disponibilidad de o [ y disponibilidad de la clima al interior del area
documentacién, almacenada en el documentacin
rea e Biblioteca
LIDER DEL PROCESO: CARLOSEBUAN Fecha:  Noviembre 9 de 2018
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ACTVODE | comrerio
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE INFORMACION AFECTADO PLAN DE TRATAMIENTO DEL RIESGO VALORACION RIESGO RESIDUAL
elelele|d]s T IO —— [e—— f— norcaoon
o N H
roceso onsmvoon. cavmns nesoo oescarcion - fr— erecron movsons | weacro | e | veenon (3 E | EIE (T conmouss sraTes carort | mommuono | meacro | Smgoce | vaionon
HEMHHE
Al momento de estudiar la
Falta inadecuada de comunicaciony apertura y planeacion de la oferta
coordinacién entre la oficina de "  Consejo Académico 1BTI académica. se del Consejo Académico 1BT!
los Gitimos afos I
Planeacion y a Direccion del Bachilerato [biingiigoiLo08 el
Disminucion de fa poblacion que | 227280 98 SRR Rector e o 56 pusdan abrr los Tener en cuenta los resultados | Rector Diarorma Gnosoft | Numero de estudiantes
Falta de claridad en el proceso de se postula para ingresar a la " Informacién publicada en a pagina Web Tratarel |de los afos anteriores para admitidos Total estudiantes.
inscripcion Escuela de cantidad (PO Cuanto exsten olras | Operaio |y ocror ol Bachillerato curaos projectachos e % ¥ institucional [Proventivc el riesgo realizar una adecuada Director del Bachillerato invitaciones a olfaS | que se presentan a la
P posibilidades en cuanto a e instituciones del | 94® = P
refiere y calidad B planeacién prusba
oratuidad y p Coordnadores Coordnadores
Falta de promocién de la informacion Presentar y publicar el
cronograma de forma clara y
oportuna
[Consejo Académico IBTI
Rector Bajo sentido de pertenencia Rector
institucional por parte de los
———— estudiantes y docentes Vicerrector Administrativo
No se planea la induccién de estudiantes. Estructurar el programa de
y docentes alta de procesos de induccién y | Desconocimiento de fos induccion y reinduccién Director del Bachillerato No. De inducciones
reinduccitn a los estudiantes y | o 5° 92 12 nformacién Vicsrracion Adminiiratio, servicios offecidos y procesos Programacién de reunion de induccién para MODERAD | ZONADE Tratarel |institucional tanto a docentes Lista de asistencia | o,1zadas a estudiantes y
rofesores al incar las pertinente al niiar i afo | Operativo e a Escucla e " " padres y estudiantes admitidos PixvssND o ° Lo N " Cronograma para | T e
Profesores o i académico Coordinador de Bienestar ¥ MODERADA o sty v ejecucion cioociones programades
de esta actividad Se afecta a imagen Coordinador de Bienestar
Talento Humano hedmisriae]
[— Talento Humano
Se pierde calidad del servicio
oducse, Establecer planes de formacion
docente
v tudiantes.
€1 PEI no contempla la formacién integral Consejo Académico 1BTI 9 eman sel sy Conselo Académico BTI
comprometidos a nivel social. Actualizacion del PE| a partir de Acta de reunién
No hay la infraestructura actualizada o de No formar a los, Rector e Ia caracterizacién de a poblacién |Rector iyt B -
punta que apoye Ia formacitn. inciraplicia cferta’ds formacion. || esiudianles conilas Estratégico RIESGO 0 X x La actualizacién del PEI Preventivo POSIBLE Tratarsl Direccién requerimientos de la
integral competencias y perfles Director del Bachillerato o afecta ta magen A riesgo Garantizar cumplimiento y Director del Bachillerato e Pt
No se cuenta con docentes con formacién establecidos Naebopm evaluacion del plan de estudios psdrdey onunidad Bducatve.
en artes, deportes y otras dreas lidicas Coordinadores Coordinadores cademico
Ofrecer una Planeacién, ejecucion.
i n
educacién integral [l plan de estudios no responde af ey y p’:;m dailes verficacion y evaluacién de las
concadady " [otjatvo doformar tagraimarce s i actividades académicas.
superior
traves de la P
estrategias y
metodologias de
BACHILLERATO | Teioetod
ico-
académicas, que
promuevan la Establecer politicas y
construccion del Los estudiantes no encuentran ineamientos instituciones para
vel n los profesores personas de mediar entre las relaciones
talento humano confianza alumnos- padres de familia y
L Programa de
- " Peofetores a paricds Las Rector capactacion
. (Creacion de un ambiente Trato inadecuado de los. Se genera inconformismo, apacitacion a padres de familia, docentes y observaciones del comité de Actividades que favorecen
e e P parte e loe  |inadecuado en'as relaciones | profesores a os alurmos O desmotivacién y rebeldia en E TR e L L pet . N estudiantes e convivencia icion el Sachiirai (Cronogrem: el ciima escolar
dosentos hacia 05 esudantos y doMas | profescres-slumno-padre | padros de famil y i do Tolento Humano, |l estuiantes R I Reaizacién de convvencias retros. jomadas vectorde Bachlerato|insituconal | Sefaceien fent s cima
de familia-profesores. profesores pedagbgicas. Actualizacién del Manual del GostibndeTaentotivmane loomtade. escolar
Se genera insatisfaccion de Manual de Convivencia e Tl
los padres de famila eomMence:
Mejorar el proceso de
Ciyma laboral inadecuado comunicacién y orientacion con el
apoyo del grupo de Psicologia
Desconocimiento de Ia persona que
realiza la actividad (error humano) P e o a0
nacecuados procedmintos para suinico s ek o pan da.
almacenar y transportar sustancias o ot e ot
elementos con caracteristicas de
Desconocimiento de los procedimientos o vias respiratorias por malos :fa“:;r:d: :ﬁr;‘ “‘;e’e:i"’
[eplamerios e seguridad pars resizarla lomecpases Enkos an el Capacitar y Socializar con la comunidad laboratorios desde seguridad o o
ke A—— |Aimacenamiento temporal st N——— educativa el manejo de GASES EN AREAS DE industrial gen‘f;a; e h"?"“;j
necessrios bers by cwsitin adectada de de residuos y transporte de 0o sircimdante ol svenio. TALLERES Y/O LABORATORIOS Generar el plan de accion de Listas de Asistencia | 0708006 &7 @ 910
e e o e residuos peligrosos al drea alteracion de las Verficacion del manejo de aguas residuales capacitacion relacionado con el de capacitaciones. | S=1erS’ @ 1ePoe d°
fes ne"’f o ¥ de aimacenamineto Catocierisiose hescoquinicas desde el plan de riesgos elaborado para los manejo de aguas residuales de Verificacion del et L
o ento de la normatuadad | DeMTame. fugas o escapes de |temporal o de dispocién Talleres y Laboratorios, cusrto | G212 %1512 THE0d talleres y laboratorios relacionado con el cutarel |05 diferentes talleres y cronograma del pian (PIevelvas de 2cuerdo o
Des"""m‘ e e o i talleres final Operativo | de aseo (Docencia PES y Ma"gw Carclnes por soni x as POSIBLE it laboratorios Lider del proceso de nesgos elaborado P21 (° 19809 .e: ade
Riloknbicdedaliomistalhe ¥ laboratorios temporal de residuos y Docencis Bachillerato) prgsohesirpled ialimr y laboratorios eso) Generar el seguimiento de los para los dferentes _|P2/% @ enieacion en
leriodbassprsvioss sl ransporte de residuos e el Solicitar hojas y protocolos de seguridad formatos estimados por el plan de talleres y laboratorios (3% ¥ #P0900%
ekzar s aren aimacenamiento temporal P b empresas certficadas manejo de protocolos y acciones Ssas ayidonciede por
£l transporte de residuos peligrosos e it o, legales y otros requistos Plan de contingencia comoctivas. porcentaje de acciones
contratado no cumple con las normas de Generar costos adicionales a O iyt g s correctivas)
seguridad establecidas para la actividad la organizacion por atencion Do e co Sete
Los recipientes o contenedores se de los afectados, reparacién o eligrosos el cual inchiye’el pia
e de contingencia
encuentran deteriorados o no cumplen reposicin de equipos
Plan de Emergencias con
con las especificaciones técnicas para
capacitaciones a la brigada
aimacenamiento de residuos peligrosos
Simulacro de emergencia por
No contar con sistemas de ventilacion
derrame de sustancias quimicas
adecuada
[CLASIF. DE CONFIDENCIALIDAD [ | CLASIF. DE INTEGRIDAD Py CLASIF. DE DISPONIBILIDAD T T
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ACTIVODE | cqirerio 6
IDENTIFICACION DEL RIESGO VALORACION RIESGO PLAN DE TRATAMIENTO DEL RIESGO VALORACION RIESGO RESIDUAL
13 5 acciones oe TTAMENTO — - sorcaoon
e e IR R HHE -
pRoGESO Lol causas mEsao oescRrcion o og miEsao oeneraOR erecros PROBABILIOAD weacTo e | ey g £ § 2 § H g conTRoLES ExisTENTES Pl
3 IR
Informe de
Programa de Gestién del Riesgo e s con
Inspecciones al estado de las valvulas de gas. imico e s BUA v 05 | oo s seividaides
Fuga de sustancias inflamables conexiones, asi como de las estufas y artfactos Realizar el Protocolo de. g ¥ s
oo Las fuentes de peligro son de g verficacion de equipos de gas fa smpreea ecutacian/ Total e
Conexiones deficientes rlambel e dareay Caboralinios s %6 e e Programacion de una revision técnica (Revisicn generando control de servicio de prestacora del B ce100
Deterioro de tuberias taeresy s aljeres'y Laborstork por Técnica Reglamentari acuerdo al servicio faciltado a la
aimacenamiento en el shut | Tecnologia  |basuras y cocinas (Docencia [ Afectaciones en a salud de las RIESGO 0 x x Preventivo Lider detproceso domicilario. Numero de registros de
Corrosion por sustancias externas anual de la nstalacién de gas, realizada por academia
e e de basuras, ademés del PES y Docencia Bachillerato). | personas. MODERADA Sereonal caificado Eabocar i ediiariilents da egistra el servicio del taller vs total de
[pssosmtbmtiie gos natural en las 4reas de Dafios a la infraestructura st SO e o et o eauipo servicio dolos servicios realizados
coeina, la ventilacién y disminuir Ia probabilidad de de extraccion para mejorar el 2 lo estmado por o
acumulacién de gases servicio en el taller de Metalsteria Bl
academia
ones por parte Ge 1
autondad ambirtal yo de f misma
ad
ncumoimento e requstos egis y [[oheres. fomaden.
incia desde 1a separacion enla ores sk Talleres, jornadas ylo estrategias de. Partcpar contnuamente en'as.
ke, manepo termo y rrsdrpdetuprpog sensibilizacion en 1a cultura de la separacién en sctvidades para i gestion y manelo enusoaicionts deaglal
Fata Aumento de costos ena factra de de rosduos Lista de asstencia de as | Total de talleres, jornadas o
 personal dmtratio scbre  separacion en s sy Operativo | Todos ko procesos Enpresa de Aseo POSIBLE x X |1a fuente y gestion de residuos de todo ti Preventivo car segun el po de residuo generado Lide del proceso hsdedoma P et lator)
fuene de residuos y su adecuada gestion o s oo, Desaprovechamients de residuos y Procedimiento GAM-PC-03. Manejo y gestion on Ineamentos cstaiecidos on o1 oo sfnts ot A,
5 retibucion econom i mento GA PO
e ogidcrabuts i segura de residuos procedmento GAMLPC.03 Namero da rapsfies i
oot a 1 perdin e 1o vida i del fugas (si se presentaron)
reeno santario Dota Juana
ola imagen insttucional
ool mneded amente en actida ateres. jomacas o estrategas
terindamtant i e s Putcsrcoteusmuris v sidodes raores et et
s uso enicad e Lista ge asistenca de a5
ata do sansibiacion snbieial y cen del Tateres. jomadas o esirategas de sensivizacion en'a efciene s e
= y ehcene y anoro del agun. 93 | o0 o |Todos los procesos Incunptniont docecusnon opeies RS x X [cotwa delagua Preventivo eporar fogas o siuaciones do Lider detproceso. covoctacones
it ke st Bitacora de ofcnas ecoeficientes ces agua enmesa de ayuda
amrts decooan s ckres e s25 e bideea da fres
acuedcto y skartarta
Agctamento de s recursos
raturies Paricpar contuamente actvidades de
Incumpimento de equistos legales programa de uso efcients d a energia Tateres. jomadas o esirategas de
s g srstzacen e o sy tars e geve promover eluso |y otros requsios . [Frogramr s compukadores en modo e energia con
energa [ Acarrear sanciones por parte de a Taters. jomadas yio estrategas de sensivizacien en el G energia y dear apagado Lists e asistencia de s [partcpacion Total de ateres.
No programacion de equipos y dspositivos e wagameno e |Operativo | Todos los procesos et s el wiame POSIBLE x Goo eheiante do snegs Preventivo v o o0 gt bt Lider delproceso. .
aticus an oo ahoms de enargla esterecurso enticad imprescras y computadores. sequn programados en uso efciente de
desconesion de estos cuando no se requiere Bajos ivees de cutura ambient eaentos de i biacora de fcnas energia
Aumento de costoen'as facturss de ecoetcentes
energia
Tramite de Registro de la Publicidad Exterior
Visual (PEV) de los letreros en fachada y en
Vehiculos oficiales ante la autoridad ambiental
competente (Secretaria Distrital de Ambiente)
€l tratamiento de aguas residuales en talleres y
Laboratorios se debe generar campafias de tipo
educativo ante la comunidad, generando
acciones correctivas de no vertimiento y desalojo
ce estas
Los manejos de sistemas de vertimiento se Regstro de la o i oimies
Atteracion de la calidad del deben generar desde el drea de mantenimiento Apiicar el procedimiento para el Pubicidad Exterior (1 Rer0 (8 AL
Altas concentraciones de sustancias agua de s fuentes cercanas e sreas locativas para generar la Registro de la Publicidad Exterior Visual ante | Total de tramites
peligrosas que van a desagné PR Incumplimiento de requistos reestructuracién del sistema de vertimiento Visual y cumpli con este requisitl Secretaria Distrtal |5 iict o gentes
especialmente las provenientes de o legales y otros requisitos. Las campanias de tipo educativo se deben legal (cada 4 afios) de Ambiente. aplicables
talleres y laboratorios. ertimientos cor Deciment Talleres y Laboratorios Acarrear sanciones por parte generar tanto en ol Bachillerato Técnico como en
Descarga directa de aguas residuales sin |descarga ala red de e s |Cumplimiento | (Docencia Pes y Docencia  |de a autoridad ambienta yo MODERADO x x |ios PES Preventivo Establecer cronograma de Lide del proceso E1 cronograma imero de campafias
algin tipo de tratamiento alcantarillado. : P i Bachillerato) de Ia misma entidad campanas de sensibilizacién para estima las fechas ¥ |, e ioc Ve gestion de
Falta de sensibilizacién para el manejo de [iesnlo gkt Bajos niveles de cultura el maneia ds aguise residiicis con estasse reaizan (TR G200
aguas residuales. aporatonos, ambiental emitidas por (os Talleres y s registros de g
residuales en los Talleres y
Aumento de la problemtica Laboratorios de la ETITC sensibilzaciony |\ o TG
de la contaminacién ambiental gestion
CLASIF. DE CONFIDENCIALIDAD P8 CLASIF. DE INTEGRIDAD |y CLASIF. DE DISPONIBILIDAD | 1
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Promocion de talleres y estrategias para ol uso
eficiente de los recursos naturales renovables y
o renovables
Salida eco-pedagégica para la compensacion de
Ia huella e carbono con reforestacién de arboles
(Para méx 40 personas)
Promaocién de la movilidad sostenible con apoyo [CocumentSistema
el Plan Estratégico de Seguridad Vial (PESV) 2
Ambiental que
Realizar el uso adecuado de los hornos de 5 dximiliovaitacin’d bk P
acuerdo a la programacién del taller de Funcion tooramaide lmplemertacion de: ircliya’el Programa | Cdlculoide laHueha ds:
Practicas Sostenibles con de Practicas Carbono nstitucional como
jtando el uso no programado de los hornos s T e o come
Alteracion de la calidad del relacionado con el impacto ambiental inteno del accionés démitigacich y tenibles indicador de sostenibilida
Uso de horos en Taller de Fundicién e Pesanbeinin compensacién de la huella de Listas de asistencia |ambiental
Generacin de humos de soldadura en el Emisiones atmosféricas de Reseroar sandionss por s Lo P il lfor de:kidadioca sadin. Carbono como aporte a prevenit a las actvidades. | Numero de précticas Vs
Taller de Metalsteria 02 (residuos gaseosos) el Cambio Climatico Informes de Gestién |mes analizado
Consumos de agua, energia, gas. directas e indirectas en la e B AAarad o o o contfoiados por medio de dispositivos o ZONADE Programacion de uso de acuerdo Registro seqi Valor factura Vs S
onsumes de 838, enerie. o Generacion de emisiones o e la misma entidad extraccién, de acuerdo a sistemas que exigen las Evitar el honeamacion de v aistho seq Alos factuen Vs Senvicios
gasolina, generacion de residuos para el institucién que generan  |Operativo | Todos los procesos x Preventivo RIESGO 2 la academia Lider deproceso cronograma utiizados (Gas, en talleres.
atmosféricas contaminantes Incumplimiento de requisitos normas de este tipo de equipos riesgo
funcionamiento normal de Ia institucion una Huella de de Carbono el o D NGRS MODERADA Adquinr el sistema de control fechas, relaciona el ~|como Metalsteria y de
Ausenciado conrles de ingeries do i cua 5o cte el s (CRSOOLA, 5o estimar desde a pragramacicn rdanco posbiessaniooes 50 e acuerio s | Gasalaen Taler o
& ¥ 4 " ambiental de practicas de Taller y Laboratorios. el analisis sy sl O . ®) At N
en funcién de gasto se verifica en facturacion, I Vi S o ikataded e
otico l tpo de insum realzado,portanto i acadhnions, pades [l ymocessie oo
refleja el uso de los mismos en tiempos activos y enerar documento g control ey IETRoEoy
empos mueros (mes d vasacionss, principo fochracion yige
de actividades académicas y meses estimados y adecyado gl
se aumentan en épocas de pruebas o practicas. s
académicas)
Falta de cultura en temas de
sequnidad de la informacion
Falta la mplementacien de plan de puede ser explotada porun |0, inadecuada cultura en Pérdida en la preservacion de
atacante. para obtener
y recursos |1eTas de sequnided de la Ia confidencialidad, ntegridad
informacién, vulnera y disponibilidad de la § . O
No participacion de los servidores e g0 |consideradamente (a Estratégico  |Recurso Humano informacion x [ x [ x [ x| x| x [a722Tomadeconcencs educaciny . [Preventwo RIESGO (Imiriell  [Wmporte chates e sansiblicion Lider deproceso (Control e Asistencia | 40 Shares mpartdas /s
publicos, en las charias de sequridad de (2112202 PONEde SN 118500 | presenrvacion de fa 9 MODERADA fesdy i " d
Ia informacién impartidas o confidenciali Perdida de la imagen
confidencialdad, integrdad Y |,1tog1gad y disponibiidad institucional
disponibilidad de la informacion |"'®9"193d Y dispo
e las dreas que gestionan el
proceso Docencia Bachillerato
Deterioro en la preservacién
e la integridad y
Ausencia de solucién de backup aisponibiidad de la
para la informacién, puede ser informacién
Coordinar con el 4rea d
aprovechado por una fala enel |, . i
o ores oo e cauron o |1 8rea de nformaica y S Informatica y Comunicaciones a Programa e
Comunicaciones no ha e la solucion de
borrado intencional /no funcionamiento de los ublicos
Ausencia de una solucién de backup | P90 NSNS Limplementado una soluci Fallaen ol sistema operativo. [1o 0Tl o010 %€ ZONADE Tratarel | |P2ckup automatizada, para las Cronograma oyl el
automatizada, para las carpetas de ek de backup automatizada | Tecnologia 2 x x | x |A1231-Respaido de la informacien Preventvo RIESGO 2arel | carpetas y archivos de los Lider del Proceso Institucional oon soluckin de beckup
humano encargado, poniendo en riesgo de servidores piblicos total
usuarios. para los usuarios de las Recurso Humano MODERADA servidores publicos Actas de reunion del
tiesgo la preservacion de la Afectacion del suministro de del proceso) + 100%
areas subordinadas al comité de
integridad y disponibilidad de la informacién para cumplic
Instituto de Bachillerato Colocar el respectivo ticket en el convivencia
informacién, en las drea planes y metas
aplicativo Mesa de Ayuda
| Instiuto de
Bachilerato Repercusiones legales para
fos servidores piblicos
Insttucion
Fecha: 2018
LIDER DEL PROCESO: HO. ARMANDO SOLANO SUAREZ
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[CLASIF. DE CONFIDENCIALIDAD

ACTIVO DE
PLAN DE TRATAMIENTO
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE | INFORMACION Fotfedlg VALORACION RIESGO RESIDUAL
AFECTADO
o opCion DE
el le]ils] s orctios, ACCIONES DE TRATAMENTO. ResponsAsLE REGISTRO WOICADOR
L i
H conTroLES TPo OE oe  |vaoroe
Proceso onueTvo oeL proceso caveas Resco oescarcion "o oe RESGO ceneravon erecros : § i § il g conmmoies | roce | enommoa | mweacro | Suooce |vworoe
IR
Divulgacion oportuna de la oferta
Seneracén e stmuosde Erscturedota et do
Reduccion de estudiantes
::o::;;::lgacmn fpace 121010 aperura de ouwsoe frofesionales CEPE. Disminucion de ingresos DE matricula Profesionales y personal | CUrS0S ¥ servicios NGmero de cursos
[Reduccion de Cursos programados por no contar rea de Comunicaciones Pr RIESGO Valoracion [Seguimiento a la promocién de la |administrativo y contratistas realizados/ numero de
Imagen Pérdida Credibilidad en la imagen  |POSIBLE reventivo eg [
:Var:lrr‘gz‘::;amclpames programadas con el numero minimo de - (17°9° Viesnectorias, de 1a ETITC * Cronograma MODERADA ferta de apoyo al CEPS g:cg‘::nme-:::ode SEUMISE feursos ofetados
Baja demanda estudiantes requeridos Impacto en la gestion Inscripciones Fijacion en pagina web el
Plan de accién cronograma de inscripcion y
Matricula matricula
Poco 0 ningun respaldo de los
graduados alos procesos de Estructuracion del Programa de
-_ e acreditacion. o
Alecaiin pograma’de: Pérdida de credibilidad de los
1 plan de accion, a
egresado efectivo El no contar con programa Profesional de Egresados procesos entre los graduados y la [— iviﬂuacwlén 6: plan o |Autoevaluacién, encuestas |Numero de actividades
[Deficiencia en estrategias de de seguiiiento a Facultades institucion rog \utoevaluacién y Docencia Profesional de egresados |Informe de gestion ejecutadas del programa
» mi egresados |ZONA DE |Oferta de cursos de extension y. o
e egresados no permite planeacion Programa de gradusdos no visbley Facultades Encuentros de egresados/ Numero de
Carencia de un sistema de b comprobar la calidad dela |C o Informes. Corrrectivo  [POSIBLE MODERADO |RIESGO Asumir el fiesgo |servicios generados desde cada  |praneacion Capacitacién actividades Programadas
programa - a egresado tampoco identificable dentro de fa encuentros MODERADA facuttad
seguimiento a egresados, formacion qus imparte I Comunicaciones estructura interna y no reconocido ud pacién en los en e programa de
Articulacion entre el area de entidad. por graduados Plan de accién Generacion de IESW:':K”S quz diferentes consejos. egresados
resados y las facultades. propenden por la actualizacion
e y Idesm(eiesados y poco plamc\pes en como: Bolsa de Empieo - Eventos R
[isd et de egresados - Encuestas OLE -
molivacion generalizada [Encuestas de Autoevaluacion
Encuestas de Actualizacion - Sitio
Iweb - campafias constantes.
(Acarrear sanciones por parte de la
autoridad ambiental y/o de la misma
entidad Talleres, jornadas
Incumplimiento de requisitos legales /o estrategias de
yB:nms requistes ool sensibilizacién en
jos niveles de cultura ambient Ia cultura de Participar continuamente en el Talleres, jomadas o
p la cultura de la
Inicia desde la separacion Airrishio S Sofhos o o factica du: operacion 6l proceso para la gestion y manejo estrategias de gestion de
Falta de sensibilizacion de la en la fuente, manejo B Erfipiees o Ass e ol [sslapidetin oot
temo y disposicion de los ente y gestion de "
::::Jnr:‘s‘:::: u;:(;:alay Persen | wancjoy isposicin inadecuada fecouon crrercs; Operativo Todos los procesos [Desapravechamiento de residuos y X residuos detodo |Preventivo Evitar el iesgo | Aplicar segun el tipo de residuo | Lider del proceso Lista de asistencia de fas Total de
separacion en Ia fuente de de Resiaics: reciclables y peligrosos U relbucicn'ecanoimioa;par ipo. generado los lineamientos talleres, jornadas o
veg:u% su adecuada gestion. (sdlidos, semisélidos, reciclaje. Procedimiento establecidos en el procedimiento estrategias programados.
Contribuir con la ¥ 9 iuidos s gas ) Aporte a la pérdida de la vida Gtil del GAM-PC-03 GAM-PC-03 en gestion de residuos.
extension y quidosy gaseosos relleno sanitario Dofia Juana Manefo y gestion
proyeccion social de Mala imagen institucional sequra de
2 ETITC, 2 través Feaiuos
EXTENSION Y de programas de
PROYECCION SOCIAL |capacitacion y
asesorias y la
el
sector productivo T adas o
et sy carescanciones por are el T — Taas oo
autoridad ambiental y/o de la misma Talleres, jornadas ctivididos d seneibizacismen tegias co
entidad Vo estrategias de rograma de uso eficiente del participacién én Lsd
C—— Se debe promover el uso Incumplimiento de requisitos legales sensibilizacin en :g“uga Lista de asistencia delas  |eficiente de agual Total de
amblontaly cutra del sgua Clonsumc desmedido del recurso eficiente y ahorro del agua, | o oy o s iosaios y otros requisitos x la cutura del agua |Preventivo Tratar el riesgo (235 o fugas o stuaciones e |L1967 9 proceso capacitaciones  Reporte  [talleres, jornadas o
drico. para evitar el agotamiento s Bitécora de en mesa de ayuda estrategias programados
jos niveles de cultura ambiental co desperdicio de agua en mesa de
de este recurso. Aot de Losto 6 Ies faclnss o) oficinas D en uso eficiente del agua
ayuda segun Ia bitécora de NGmero de reportes oe
acueducto y alcantarilado, ecoeficientes.
Y oficinas ecoeficientes. fugas (s se presentaron).
| Agotamiento de los recursos Participar continuamente
naturales. actividades del programa de uso Talleres, jomadas o
Falta de sensibilizacién en el uso Incumplimiento de requisitos legales eficiente de la energla estrategias de uso
eficiente y ahorro de energia. Se debe promover el uso y otros requisitos. Tla"e"-;s.llomad:s Programar los computadores en eficiente de energla con
INo programacion de equipos y eficiente y ahorro de la Acarrear sanciones por parte de la /o estrategias de modo ahorro de energla y dejar Lista de asistencia delas | participacion/ Total de
dispositivos eléctricos en modo ::e"fs‘;"'l‘:o‘"“e"“am el IeUrSO | o rergia para evtar el Operativo Todos los procesos. autoridad ambiental y/o de la misma X sensibilizacion en |Preventivo Tratar el iesgo |0 ot o o rocuman |Lider del proceso e packariaras e brsdas 5
ahorro de energia ni 9 agotamiento de este entidad el uso eficiente de las luces, impresoras y estrategias programados
desconexion de estos cuando no recurso. Bajos niveles de cultura ambiental. enegla computadores, segin i s eficlarila de
se requiere |Aumento de costo en las facturas de| lineamientos de la bitacora de energia
energia. oficinas ecoeficientes.
[Demandas.
Multas e
Falta de control de la gestion atriz de Matrices de identificacion de
Los planes de gestion del identificacién de Realizar seguimiento deacuerdo a
No se han implementado los b | SST, Lideres de | Pr00€s0s penales, administrativos, i peligros y valoracién de
planes e accion aplicables a riesgo que se han . rofesional SST, civiles, laborales x peligros, Preventivo Evitar el riesgo [l matriz de identificacion de Lider del proceso oton sttt
determinado no se han proceso, trabajadores Caiorscien 66 riesgos
cada riesgo implementaco Accidentes y enfermedades Priorizacién de riesgos
laborales rlesgos Actividades ejecutadas
[No se han implementado los plan de trabajo en SST/
planes de bles a cada Plan de trabajo en SST
riesgo programado
Dentro de lo establecido [Fatta e control y participacion Mecanismo de Presentar informes de gestién
el it legalmente se requiere |y Reciorta, Oficina asesora de:  [Desmejorarel oumplimiantodel X rendicion de Preventivo Tratar el riesgo ssT Lider el proceso Informe de Gestién
bl " establecer la rendicion de [P planeacion, Profesional SST,  |SGSST [cuentas
mecanismo establecido para ello usitas porpania en'SsT.
=) I CLASIF. DE INTEGRIDAD [~ CLASIF. DE DISPONIBILIDAD 1
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AFECTADO 00
OPCION DE
. el3]s] s o Acciones o TRATAMENTO [r— ReaisTro worcAoR
Proceso ossemvo oeL proceso cavsss nesoo oescrpion r— ceneRsoon erecros mrossauom | wecro | Supose [wonoa| £ § f182 i S conmoes | teone
3 8% TR
Pericipar en s capacitaciones que
desde el érea de SST se programen en
temas de nigene postral
Enfermedaces laborales por Examenes pecsacon . Tateres. jomades o estategies
e " ‘ b e s [1907 TS
[feoc pormusende & Profesional SST Mutes ZONA DE Kectlgrmad el cqupamiento necesario que permita 8k
Ocurencia de accidertes e rabajoy |SaPemienio de ofena (apoye | Fatta de control de la gesten posiple  |MODERAD | RESGO | o o i— minimizar o,
pies.pad mouse, st perativo e X X Preventivo atar el riesgo sl
eselem ot rocess administraivos, civies, o “ODERAD e postal leborsles. otcises resizadas o troa e |PPOFaMacos enhigenepostrl (7072
| monitores). entre otros. cciones Ergonomicas. & umero itudes.
Kt ergonbimico para uso port (Accidenies  enfermedades laboales besosiigebinsinsy i i o o s i imerodo sl 8 SST 5| ierodosuies 2 55T
el equipamiento necesario que permita S8 preseriaro)
mimizar las enfermedaces o accidentes
s
Falta de cultura en temas de
seguridad de la informacién, puede kil s
Falta de implementacion del plan |ser explotada por un atacante, para |Una inadecuada cultura en e o ?r\ghrma;ﬁn 7722 Toma de
de sensibilizacion y obtener informacion o sustraer  [temas de seguridad de la por il
entrenamiento. recursos de hardware, de manera |informacién, vulnera o (# de charlas ejecutadas
No participacion de los no autorizada, poniendo en riesgo |considerablemente la Estratégico Recurso Humano férdida;de imagen instifucional x| xx[x]x] x f;:::‘:: EVH a [Preventvo 40 |Tratar el riesgo ::ﬂfg;:;‘;z“”e:senam‘emo Lider de area Control de Asistencia 1% de charlas
servidores publicos, en las. la preservacién de la preservacion de la i planeadas)*100
Procesos juridicos en contra de la seguridad de la
charlas de seguridad de la integridad y integridad A 5 5 el satiice or ity
informacién impartidas. disponibilidad de la informacién, en |y disponibilidad. rticular. L
las dreas que gestionan el proceso P
Extensién y Proyeccién Social
N 0 Fecha: _Noviembre 9 de 2018
LIDER DEL PROCESO: NOHEMY GUZMAN GAL' \,\ - (’y
NAAISVAN U~
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ACTIVODE | oo
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE INFORMACION PLAN DE TRATAMIENTO DEL RIESGO VALORACION RIESGO RESIDUAL
AFECTADO
AFECTADO
3.3 Joronoe | oo o [E— — wocioon
; —_— oot~ |reooemesec | ‘ommsoon o i H S oot | s | wescro | Suoone | V5"
Proceso | ossETvo DEL PROCESO causa g ] pos Snaeds, | o
Mesas de trabajo con las areas.
[Planeacion "E"‘“er;‘::r" :a :‘“t:‘s“"“ idebienes Mesas de trabajo con las reas. para elaboracién del Plan de Lideres de proceso Acta de reunion
y servcios por parte del solctan Gorcs (Adqusiciones
Proceso Nivel de cumplimiento de
Plan de P de forma ZONA DE Y
| Ausencia de disponibiidad presupusstal | Anual de Adauisiciones y en [os procesos de  [oportuna el Plan Anualde | Cumplimiento Sanciones. informes de seguimiento Preventivo RESGO | 40 | Evtaralriesgo |[oresonre seoumentoala Lideres de proceso forme desjecucien.ejecucion del plan do
contratacién Adquisiciones MODERADA 2 presup Adquisiciones frecnte al nivel
supuestal
Revision del personal de apoyo y
Falta de la discriminacin total de actividades Gestion de contemplar el plazo de Cronograma
lecer of
dentro del cronograma del proceso contractual adquisiciones (Estaniecer'sl Cropoarama observaciones al pliego de Lideres cle proceso; socializado
condiciones
Fluctuacion de la moneda cuando se adquieren Que I diferencia entre la focha
n de suscripeion del contrato y la
servicios y productos en moneda diferente al peso ipei y Nivel de cumplimiento de
olombiano Dierencia en el tipo de cambio que o fochuracion, tepresarts i e contrata a precio fio del Lhedlod P [ n caso de &
oEricis onl tipo g mayor valor delcontrato, por | Cumpimiento [ Sesien de Financiero e ™ e preco Preventvo | POSIBLE MODERADO | RIESGO | 40 [Asumirelriesgo| P/oVimonar iecursos en c2so dela Lideres de proceso Adicionar contrato [ ciecucton del plan de
efecto de la diferencia en a MODERADA luctuacion de la moneda frecnte al nivel
cambio que rompa e equilibrio da ojacucién prasupuasial
E1 hecho del principe y desequilibrio contractual contractual
£1 plazo do ejecucion no se
incumplimiento en el plazo contratado y estipulado i
objeto contractual Exigi garantias necesarias que
. Iden el £1 contrato no contempia las Supervisor del amparen la ejecucién del contrato
Nosecuerancon s guanas e spaldenl | veedoranel |aramiss necesanas oncaso contato ZoNADE o . R Nivel de cumpiimiento de
cumplimiento del contra icumelimlents par pae del proveed de presentarse eventos Cumplimiento Sanciones Preventivo | POSIBLE MODERADO | RESGO | 40 | Evitarelriesgo Al Wi fonogtama de Lideres de proceso fonograma ejecucién del Plan de
los MODERADA ‘ejecucion del contrato socializado | Adquisiciones frente al nivel
Los tramites aduaneros que de ejecucién presupuestal
En el caso de adquirir productos no nacionales, el impongan otros paises puede Cronograma de ejecucion del
proceso de nacionalizacién de la mercancia traida S (2 shfrod ol a5idid B
del exterior  cimchial
Adquiri bienes y [Acarrear sanciones por parte de la autordad
Eicica Telerdos amtiental yio e a misa entdad
. [cormaporarsi Incumpimiento de requisios legales  oros
GesTION sitos
oF el et 8 o s o sepwrocincna b st cles Toteres pomades yoestegas e Partcipar contuamente enlas Tateres. jomadas o estrtegas
12 Escuela Tecnolégica uente. maneio niemo y sensi enla cutra de o actvcades para a gesten y maneo e gestin deresiduos con
v [ Aumento de costos en la factura de i Empresa
ADquisici |2 Escier, 1o Fata de sensivizacien de s comunided educativa y ssposicion g los resduos. Todoslos Empre eparacion enla uente y gestén de soquro de resicics Listace asstencia delas [parcipaci Total o taeres,
ONES o Operativo de Aseo. x x Preventivo Evitar el riesgo Personal del area
Central, cumpliendo.  |egig,0s y su adecuada geston cfnarios, Leni proceses imiento de residuos y su resios de oo o [ Apicar segin el o de residuo
con las normas de. ¥ (stidos. semissidos. liqudosy  revioucon scancmica por ecich [Procedimiento GAM.PC-03 Manejoy generado los Ineamientos establecidos rogramados en geston de
contratacién vigente gaseosos). [ Aporte 8 Ia pérdida de la vida Ut del reteno gestion sequra de residuos en el procedimiento GAM-PC-03. residuos
Saniario Dona Juana
Maia magen nsttucional
Tateres jomadas o estategas
Acarrear sanciones por parte de o autorided B con partcpacion enuso efcente
e ser promover o eiciets I ot ieterie foeres omacas o csvaieges oo ehcors s st o asstencs oo aun Tl e lres
posonara [operae | To%sks e ok x X |sensbizacion enia cutra delagua  [Preventivo Tratar ol riesgo |Repor i N cssbiadics s N
Adtarsero o 65 reo4so. roassios o oo Sracorsoecines ccostcienies e sm oot s s Fepon progromades e s
fecturas de acueducto y acantaniado [seyinis bkdcordde oficias e de
as facturas de acueductoy aicanter 20700 bt Nimero e reportes de fugas (51
se presentaron)
s o s ws b et i
Falta de sensibilzacién en el uso eficiente y ahorro de Incumplimiento de requisitos legales y otros. 9l es. jomadas o estrategias.
- ojusc il ok gt . Programer os computadores enmoso 5 uso efcente e eneria con
energio promover eluso efc [ — equisios rrea ateres. jomadas ylo estategas de anoro ce energiay dear Lista e asistencia de s [part T
y operatno | oserpare o avorad e x cennizsaon endss cicunade  [Prevenivo Tt nosgo 20 % g e st Porsont detaen st e assienade s |parcpacin Tl e aleres:
modo ahorro de energi  desconexion e estos cuando [t agotamiento de ese recurso preee 1/ de la msma endad enegin B s reqsean s ces
i e e s snbiciils AsTaite moresoras y computadores, segin programados enuso eficente de
e oo on o ek o energi |ineementos de o btacora de oficnas energa
ecoeficentes
[Demandas
erofesonal | MutES Participacion en capacitaciones de
Janes de gestion del Fata de controlde la gestion ’ i
Noso han mplementado s lanes doacon | Ocurrenci doaccdetes detrabaoy |23 anesdege o |SST Lies [fo2ssconiseiagesen . N e — ot [SST e o cana s mavi o stz e s s [AEIVdesecitaces pn
aplicables a cada riesgo generacion de enfermedades laborales o o0 han implemontato doproceso. | ieres valoracién de fiesgos oxizar o fesoce co aeuvino s Bosornidallren: capaciaciones. i, sl st
[rabajacores orsone
Accidentes y enfermedades laborales su valoracion
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IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE ACTIVO DE CRITERIO _|PLAN DE TRATAMIENTO DEL RIESGO VALORACION RIESGO RESIDUAL
A H opcionoE
oe | vmor | § | —— o ACCIONES DE TRATAMENTO RESPONSABLE REGISTRO WoicADOR
PROCESO | OBJETVO DEL PROCESO causas REsco oEscRPCION TPODERIESGO |  GENERADOR erectos PROBABILIOAD weacto s oeL B CONTROLES EXISTENTES. e
exvosicion [ OB H i coNTROLES
Partcipar enlas capacitaciones que.
|desde el area de SST se programen en
|temas de rigene postura
Entermedades laborales por malas Exdmenes periodicos souciar ai rea de SST de ser Tateres. ornadas o estategas
posturas en i puesto de rabajo Demandas necesario. vista al puesto de vabajo o con participacion en temas de
Tateres. omadas yio estategas de Lista de asistencia de as.
T
ieigacs posiasl por ausercia G cquparirio o s 20NADE -y oy eavecancionst e pocarel ol e wees
operatvo [ i x x o
entermedades laborales sita ergonemica, base para avies,  [POSBLE R e od poskral Prevento Evir elresgo. | accidentes laboraies Personaldeldrea rogramados en higene postral
Ausencia de equipamiento de oficna oo b o (intrn [MODERADA Sotciudes reatzadas al
Kit ergonémco para uso portatl | Accidertes y enfemedades laborales st Soicrar al rea de ST de ser froada e Namero de solciudes a ST (si
e mencr necesano, vista el puesto de rabajo o e presentaron)
o accidentes laborales.
Participar charla de sensibilizacion
con el objetivo de comunicar el
riesgo identificado y exhortar a
todos los servidores publicos del
Déficit de archivadores y candados en las dreas. | area a que guarden la
habia un documentacion en sitios sequros y
aimacenada en sitios no seguros y sin la . alta de Deterioro en fa preservacion de la A7.22 Toma de conciencia, Registro de asistencia
e d n n
Incumpiimiento do los tiempos establecidos para la |2/02%7LEC8 1 SE% T4 e TR S gran nimero de ooy |contdomcielen héoiia'y sicaciony formacionen Is o dejen fes liaves pegadas en s 2 la charla de (# de charlas de
ransferencia documental esada, de manera no autorizada, por doctmeniscici liscanasd cuturaen  [disponibilidad de la informacin. seguridad de fa informacion cofonsso expnine Lider del Proceso
e co e esgo|o75105 Nosequros adional, (Operatvo (#4112 2" por : | x [seo vt B . o
' o5 cajones se encontraban sin chartas,
e L la preservacién de la confidencialidad. e ey o e onrapans! seguridad de la [Reproduccién y distribucién no autorizada A 1128 Politica de escriorio limpio z‘;;z‘;:“;’;:‘;‘:;:f;w;m Feecnsiceime politica de escritorio | planificadsa en el plan )*100
¥ it la informacién, i o de la infc o i impi impi
ntegridad y disponiilidad de la informacion. en | ZL7ECR informacion e la informacion. y pantalla limpia. ot |2 IHfortaatit i s limpio y pantalla limpia
ol 4rea de Contratacién
Liaves colgadas en los cajones.
Socializar Ia politica de escritorio
impio y pantalla limpia del Manual
de Poltticas aprobado y publicado
n el sitio web institucional
Ausencia de guayas de seguridad en los
AllinOne, puede ser utilizado por personal mal Deterioro en la preservacién de la ‘C;""u'a"‘a' "°’2:°' 3";‘ o i
Ausencia de guayas de sequridad en los equipos.  [intencionado para sustraer de manera no 1 el sres do Contratacion os confidencialidad, ntegridad y e s G s # "
autorizada los equipos de la Istitucién, RinOne o tionen umse ds. |operatvo | Prsonal mal  [disponibiidad de la informacién M A | x [1A1121 Ubcscisny proteccien [0 | — s b Lider del P Regitro fotogrifico. | (% d equipas con guayas
Desatender el equipo informético y no brindarle una |poniendo en riesgo la preservacién de la el auan |intencionado de los equipos. ratar el riesgo. |para AllinOne fer del Proceso et on e e ayudn. [ 30 600505 sin uayas
proteccién adecuada confidencialidad, integridad y disponibilidad del | %% Perdida del recurso informético y dafo - ! o ket en e total)
tecnolégico y la informacién contenida financiero albcar el respeclivo icket en o
aplicativo Mesa de Ayuda
en el mismo, en el 4rea de Contratacién
Deterioro en la preservacion de la
integridad y disponibilidad de la
usencia do slucionde bacup pra 3 iormacion o y Comnacres o
informacién, puede ser aprovechado por una  [El 4rea de Informatica y. Falla en el e & Ticket de Mesa de
falla en noha sistema Deterioro en el buen funcionamiento de L’:z‘:":z’:ﬂ;‘"m; d: 5:3‘::“:5 e Ayuda (# de servidores publicos con
. u w nci . t luci . i I int )
usenciado una sclucion de backup automatizada, [ borrado nenconal o enciona,por parte | mplamentado ura souckn de |y foperatio (05 procesos internos M | x [A1231-Respaidocela i B a1 csco [caromas v arcnis s s Lideroa e solucion de backup /# de
para las carpetasde usuarios gel poniendo en ara los informacién. ek o Pantallazos de la servidores piblicos total del
riesgo la preservacién de la integridad y usuarios del drea de Recurso  Afectacion del suministro de informacién P solucion de backup [ proceso) * 100%
isponibilidad de la informacién, en el area de  |Contratacién Humano 2 cumpli planes y metas mats
dsponbicad do s, en o e s |Conkatack juman para cumplir planes y ot al Fespadtiv ek o automatizada
Repercuciones legales para los aplicativo Mesa de Ayuda
servidores publicos e Institucion
/ ) ﬁ/ % F
y Fecha: Noviembre 9 de 2018
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5n | CRITERIO | PLAN DE TRATAMIENTO DE
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AFECTADO RIESGO
AFECTADO
i Ko [——— fr— frw— wowsoon
— U oo J—
Proceso by causas Risco oescRPcion TP0 0E RESGO enERADOR erecros romeion | weacto | S | om E ? : g comousexsranes | o0 | momenon | weacro | SHOOR | o
Comits de.
Investigacien. | Disminuye fa visibildad de los resultados de Establecer plan de trabajo a los
o K €1 cronograma, pr la investigacion. ZONADE [Seguimiento al desarrollo [zona DE evarel  |drectores de mvestigacien Actas comits de A ——
Falta de trazabilidad a los proyectos  [establecidos en los proyectos de resultados propuestos en el Estratégico — PoseLE MODERADO | RIESGO | 80 x X |de los proyectos de Preventvo  [POSIBLE LI et y PO aprobts
de investigacién investigacion proyecto de Investigacién no se Investigacitn MODERADA investigacion (actas) MODERADA Hacer seguimiento a los planes de Directores de Proyecto |*"*Y°10% 2P"
desarrolian de la manera prevista No se cumplan las metas de la investigacién rabajo
Nomaapropiecad
Investigadores intelect
Desconocimiento de la normativa de Quebrantar los derechos de ZONADE Copoctacien do |zona DE Reatzarcapsiacio o l g do N de capacitacionres
PosBLE MODERADO SGO Eviar el
propiedad intelectual. Violacisn e la propiedad intelectual | propiedad intelectual de terceras |  Operativo O — RIE: 80 x X |Iogulacin do 2 propedsa |Prevenivo [PoSBLE e et D Institucional a |realzadas/N de
partes en los procesos de Responsable Centro intelectual [MODERADA < ovotcan de Propiedad ok
investigacion de Investigacion
[Acarrear sanciones por parte de fa autoridad
[ambiental ylo de la misma entidad
incumplimiento de requisitos legales y otros
uisitos.
Bajos niveles de cultura ambiental s el
estrat
incia desde la separacién en la Aumento de costos en'a factura de la oo tarenla Participar en las actividades para la Talleres, jornadas o
Falta de sensibilzacion del personal fuente, manejo interno y Erpresadepseo [t VO gestion y manejo seguro de residuos estrategas de gestion de
’ i i provechamiento de residuos y su . in el ¢ s 3
administrativo sobre la separacién en_ [Manejo y disposicién inadecuada de isposicién de los residuos operativo Toos o8 provesce, | Comapevechamiont do esiducs y —— M X [latuonteygestnds | |Preventivo  |POSBLE Evtarel  [Aplicar segin el tipo de residuo Lider 6ol proceso Lista de asistencia de | residuos con participacion/
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agotamiento de este recurso niveles de cutura ambiental  Aumento de ok o esgo desperdicio de agua en mesa de aportaen esitaiogios procramacicsen
cora de oficinas 2 ayuda uso eficiente del agua
costo en las facturas de acueducto y ecoeficientes ayuda segin la bitécora de oficinas. s Bt
aicantariado ecoeficientes imero de reportes de fugas
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investigacién en la
ETITC. mediante el
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Ciencia Tecnologia |eficiente y ahorro de energia requisitos Talleres, jornadas ylo Programar los computadores en modo estrategias de uso eficiente
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temasssoris s s e i e T i
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0 x vent i
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integridad y disponibilidad de Ia informacion, e la informacion escritorio limpio y pantalla impio y pantalla impia
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portaties ylo AllnOne, puede ser utiizado por
[personal mal intencionado para sustraer de var con sl Abe’da NlGmRAtS
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ialidad, integri invest I i x \cact Prevent [MODERADO o Al P
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 Ausencia de una solucion de backup.
automatzade

[ Ausencia de solucién de backup para a informacion

puede ser aprovechado por una fall en el sistema

€1 rea de Informatca y
&

intencional,por

encargado.

enel
area de Investgaciones.
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Tecnologia

Fata en el sistema
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Recurso Humano

Deterioro en a preservacion de la ntegridad y
sponbisdad de la informacion

Deterioro en el buen funcionamiento de fos
procesos intemos.

 Atectacion del sumnistro de informacion para
cumpir planes y metas.

Repercusiones legales para los servidores
publcos e Insttucion
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proteccion de los equpos.

Tratar el nesgo
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 Coordinar con e area de Informatica y
Comunicaciones Ia implementacion de lo
Sotucion de backup automatzada. para las
carpetas y archivos de los senvidores.
pubicos.

Colocar el respectvo ticket en el apicatvo
de Ayuda

Lider del Proceso

Ticket de Mesa de Ayuda

# ge senvdores pabicos con
Solucion de backup /# de

se backup automatzada

proceso) * 100%
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: . Dentro de Io establecido Rectoria. Oficina |21 1° O ZONA DE - ‘ (fet plar 08 trabsafo e
No se ha incluido la rendicion de  [Ocurrencia de accidentes de isgalmentaaequisie asesora de participacion = M de rendicion | oo Evitar el riesgo |7 2"icipar en capacitaciones. | ;e 4o aren Lista de asistencia de oot paricipacion en
= b o PosiBLE
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Falta de cullura en femas de Pérdida en Ia preservacion
sequridad de la informacion, de la confidencialidad,
puede ser explotada por un integridad y disponibilidad de
atacante, para obtener Ia informacion
informacion o sustraer recursos | Una inadecuada cultura en # DE CHARLAS DE
Falta de implementacion del plan de [de hardware, de manera no temas de seguridad de la Perdida de imagen A.7.2.2 Toma de INCIBILZAGION
sensibilizacion y entrenamiento. autorizada, pcdmc:ndo en riesgo la on, vulnera institucional udmc ncia, . —— Particiapar y socwl;‘zalr las | ito o aistoncia do | MPARTIDAS 1 DE
preservacion de la considerablemente la ) educacion y formacion en ) <o |capacitaciones o charlas . ista de asistencia de
R H Preventivo RIESGO 40 |Tratar el riesgo Personal del area ; CHARLAS DE
o pertiipacicn de los senidores integridad y iy Estratégico ecurso HUmano |procesos juridicos en contra la R rerAon 9° limplementadas para la las capacitaciones.  |CEORASPE
publicos, en las charlas de seguri dela integridad y de la Institucion o servidor seguridad de la seguridad de la informacion DEFINIDAS EN EL
de la informacion impartidas. en las areas que gestionan el disponibilidad de la piblico en particular. informacion. PLAN)*
proceso Gestion de Bienestar  [informacion
Universilario.
[Ausencia de guayas de seguridad
en portatiles ylo AllinOne, puede Lend
ser utilizado por personal mal Deterioro en la preservacion Cmrm‘nar conjelared e.
Ausencia de guayas de seguridad en [intencionado para sustraer de Prpeltscint oy Informatica y Comunicaciones
los equipos. manera no autorizada los equipos |En el area de Bienestar - integridad y disponibilidad de i34 Dbleaciie zonA DE ‘:e"‘;’.:'::“’:’:e 9:2{;::";0 Registro fotografico. | (# de equipos con
. de la insthucion; poniendo en Universilario, los portatiles y/o | oo oy [Persoiialirial la informacion. x A Y |preventivo RIESGO 40 |Tratar el riesgo | S69Uridad para po Y0 |lider del Proceso  |Ticket enMesade  |guayas/# de equipos
Desatender el equipo portatil ylo riesgo la preservacion de la AllinOne, no tienen guayas de intencionado. proteccion de los equipos. MODERADA. AllinOne. |Ayuda. sin guayas total)*100%
[AllinOne y no brindarle una confidencialidad, integridady  [seguridad. A — )
proteccion adecuada disponibilidad del recurs: sy it Meacalerd, Colocar el respectivo ficke! en
tecnologico y la informacion el aplicativo Mesa de Ayuda.
contenida en el mismo, en el drea
de Bienestar Universitario.
N Deterioro en la preservacion
Candados de cajoneras dafados, ol o Baciaitie
puede ser uilizado por personal integridad y disponibiidad de
mal intencionado para sustraer e
) M tacion y/o dispositivos d ) Coordinar con el area de
Candados dafiados e aonts (nomarias. CDs, |EN @l area de Bienestar Planta Fisica el arreglo de las. (# de cajoneras
memorias, DS, | yniversitario, los candados de e — Perdida de documentacion [A.11.1.3- Seguridad de ZONA DE hapasde lascaionsias. Ticketen Mesade  |amegladac/t do
etc), de manera no autorizada, |, o tonoras de algunos Operativo rsosia’ mal /o medios de X |oficinas, recintos e Preventivo RIESGO 40 |Tratar el riesgo | "2 ) Lider del Proceso bt
folpceicn dela poniendo en riesgo la as'cejoneres de sl P intencionado. |V, yuda. cajoneras
documentacion yio disposiivos de | PT1e% &1 19S6< senvidores piblicos estan almacenamiento de instalaciones IMODERADA Cotocar el respeciivo tiketen e i
16 fiad informacion
almacenamiento de informacion oniidencialidad, integridad y dafiados. el aplicativo Mesa de Ayuda.
disponibilidad de la informacion, Repercuciones legales para
oncel Srsa de Bleneslar el sevidor publico o la
Universitario Esoucla.
Deterioro en la preservacion
de la integridad y
disponibilidad de la
[ Ausencia da solucién de backup informacion. Coordinar con el drea de
ara la informacion, puede ser Informtica y Comunicaciones
El drea de Informatica y Deterioro en el buen la implementacion de la Ticket de Mesa de (# de servidores
. & fuciin daediip |y Comunicaciones no ha Falla en el funcionamiento de los. l2ona 0e solucion de backup |Ayuda publicos con solucion
\usencia de una solucion de backup i A.12.3.1- Respaldo de la automatizada, para las . de backup / # de
implementado una solucion de sistema operativo. |procesos internos. p . p: p
automatizada, para las carpetasde backup automtizada para los. |1e°"°0813 informacion. Preventivo &ESGR“% 40 |Tratar el fiesgo| . etac yarchivos defos |00 9! ProCes0 | iattazos de la senvidores piiblicos
ysuarios, humano enc usuarios de las areas de Recurso Humano. | Afectacion del suministro de senvidores piiblicos. solucion de backup  |total del proceso) +
Bienestar Universitario. informacion para cumplir automatizada. 100%
planes y metas. Colocar el respectivo ticket en
inf ) el aplicativo Mesa de Ayuda
fenestar Universitario. Repercuciones legales para
los servidores publicos e
Institucion.
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IDENTIFICACION DEL RIESGO ORACION RIESGO INHEREI ACTIVICRIT"PLAN DE TRATAMIENTO VALORACION RIESGO RESIDUAL opcioN
DE
GRADO [VALO =0 |Z] /ACCIONES DE £ REGISTRO INDICADOR
OBJETIVO DEL . TIPO DE PROBABILID [IMPACT ABAREA CONTROLES TIPO DE GRAI VALOR “| TRATAMI
CAUSAS RIESGO DE! = HiEH \DO DE
FROCESO PROCESO SCRRGION RiEsgo | CENERADOR EFECTOS o DESHIRDEL] < g HEEHEA EXISTENTES coNTRoLEs | PROBABILIDAD MIPACTO exposicion | DE- ENTO
(Asignacion de identificaciones para
Aplicativo que permite uso del software por parte de los eriiicadiones:
mediants alarmas servidores del drea. Lider Proceso de Tecnologia I imers e souchinies
eortirlar 'aslf“"“ contestadas en términos/Total
imites para las . de solici
Prevent solicitudes
La informacién que llega no rospuestaga los reventivo
se describe claramente usuarios sobre las ) Reporte por funcionario
hacia destinatario o o comunicaciones escritas Elaboracién de cronograma de |, jyer proceso de Atencion al Ciudadano |G
Perdida de la ‘in'oﬁ‘:;‘;‘::u’:":o <o | operativo | Todoslos Incumplimiento de requisitos MODE recibidas. ZONA DE Asumir |C3PacHacion por grupos
D jento del e e procesos. legales y otros requisitos. RADO POSIBLE MODERADO | RIESGO 4 | esgo
procedimiento de MODERADA
! " -
comicacionesrimnes i o capediiaditi s Elaboracion de cronograma de
los servidores, sobre la capacitacion por grupos
normatividad vigente y el ) Ejecutar evaluaciones finales Cronograma Reporte de quejas antes de la
manejo adecuado del Preventivo i sobre temas Lider Proceso Gestion Humana i itacion con evaluacion
aiatéing 48 oAk normativos. Andlisis resultados [ posterior a 6 meses
implementado Establecer resultados de las
evaluaciones por funcionario.
‘Acarrear sanciones por parte de
la autoridad ambiental y/o de la
Inicia desde la Inicia desde la mismalentidad: Talleres, jornadas y/o
e i fuenfe; o ar e fsnle; Incumplmiento de requisitos estrategias de Ptk SonlEeLS #1686 ‘ »
potmnirbied i IS legales y otros requisitos. sensibiizacién en fa actividades para la gestion y Talleres, jornadas o estrategias
Manejo y disposici isposicion de los sposioiénids loa = Lrodosios Bajos niveles de cutura cutura de la separacion ! oo 88guIis 06 reeidiios. Lista do asistencia |4€ 9estion de residuos con
inadecuada de Residuos. |residuos ordinarios, |residuos ordinarios, | P*""° | procesos. amblental. OSIPLE x X|en la fuente y gestion de [Preventivo Aplicar segun el tipo de residuo Lider del proceso. de las participaciény Total de talleres,
. pellgoscs [rea  pelgn Aumento de costos en Ia factura residuos de todo tipo. generado los lineamientos capacitaciones, |/oadas o estrategias
(sdlidos, semisdlidos, | (solidos, semisdlidos, de la Empresa de Aseo. Procedimiento GAM-PC- establecidos en el procedimiento programadas en gestion de
liquidos y gaseosos). |liquidos y gaseosos). Desaprovechamiento de residuos 03. Manejo y gestién GAM-PC-03. residuos.
Y su retribucién econémica por segura de residuos.
reciclaje.
Anarte a la pérdida de |a vida (il
Acarrear sanciones por parte de
Ia autoridad ambiental y/o de la Bactic ; Talleres, jornadas o estrategias
" - - Talleres, jornadas y/o articipar continuamente en N
Gestionar el Se debe promover el [Se debe promover el misma entidad. eswegi;s Yot actividades de sensibilizacion en Lista de asistencia |°O7 Participacion en uso
recibido, entrega de uso eficiente y ahorro | uso eficiente y ahorro Incumplimiento de requisitos ok i eficiente de agual Total de
d Consumo desmedido del # " Todos los b enla programa de uso eficiente del agua. de las Ll o .
correspondenciala | ote e o del agua, para eviar el |del agua, para evitar el |Operativo | 2228 °F legales yoros requisitos. POSIBLE X X citora e agus Reportar fugas o situaciones de Lider del proceso. capacitaciones.  [(21€¢S: Jornadas o estrategias
administracion, de este iento de este Bajos niveles de cultura ” N icic programados en uso eficiente
‘ Bitacora de oficinas desperdicio de agua en mesa de Reporte en mesa de
custodia consulta recurso. recurso. ambiental.  Aumento de costo Gn Ia bi " del agua
ecoeficientes. ayuda segin a bitécora de oficinas ayuda. .
cestion  |delos documentos en las facturas de acueducto y sssenicientss, Numero de reportes de fugas
DOCUMENTAL bajo criterios de alcantarillado. (si se presentaron).
calidad y
oportunidad, para la
itucion y )
presenrvacion de la Agotamiento de los recursos Participar continuamente
memoria naturales. B actividades del programa de uso
institucional. Se debe promover el |Se debe promover el I'"”‘I”"""’;'E““’ den e,:““"‘” ) eficiente de la energia Talleres, jornadas o estrategias
uneuro nadocuado doi | 150 ente y ahorro |uso eicete y shoro e Jogals y cros requistos. Talleres, jornadas ylo Programar los computadores en Lista de asistencia |4 Us0 eficiente de energia con
nsu = de la energia para evitar | de Ia energia para evitar [Operativo o8 los oo o Pale 2o |Pomsi= X tegias de Preventivo modo shofro, e anefglay dejar Lider del proceso. de las particlpacion/ Total de talleres,
[BoUIB0 energeico. el agotamiento de este |el agotamiento de este procesos. 2 autoridad ambiental yio de'la sensibilizacién en el uso apagado cuando no se requieran . i jornadas o estrategias
recurso. recurso. misma entidad. eficiente de enegia. las luces, impresoras y capaciiaciones programados en uso eficiente
Bajos niveles de cultura computadores, segin lineamientos de energia
ambiental.  Aumento de costo de la bitacora de oficinas
en las facturas de energia scoancintss.
Examenes periodicos FaTCpETETE e
desde el drea de SST se
Enfermedades Talleres, jornadas y/o programen en temas de higiene
Iaborales por malas estrategias de postural.
posturas en el puesto Demand sensibilizacién en temas . Talleres, jornadas o estrategias
de trabajo por ausencia - 1ssT |m ;‘5" as de higiene postural. Solicitar al rea de SST de ser Lista de asistencia |con participacién en temas de
Mala higiene postural Ocurrencia de de equipamiento de rofesional B i o ZONA DE. necesario, visita al puesto de de las higiene posturall Total de
accidentes de trabao . [ofcina (spoya pies pac | [ |Faltade conirol dola gestién e |MooE [RiEsco Inspecciones rabajo o en su defecto el capacitaciones. |talleres, jornadas o estrategias
| Ausencia de equipamiento |generacién de mouse, sille perativo. |Personal d rocesos penales, POS| Babicamacd Y X % | Ergomomcns Preventivo equipamiento necesario que Personal del drea programados en higiene
de oficina laborales ica, base para ea : "f:‘""a""”' :"’"‘Z ':’”""es DA Inspecciones permita minimizar las Solicitudes postural
Horea, S s fcdertes y enfemedsdes ergonémicas enfermedades o accidentes realizadas al drea
Kit ergondmico para les Iaborales de SST. Nmero de solicitudes a SST
uso portati (si se presentaron)
Solcitar al 4rea de SST de ser
necesario, visita al puesto de
trabajo o en su defecto el
Participar continuamente
Demandas actividades del programa de uso
Ocurrencia d Los planes de gestios Profesional SST, rlﬂ‘  do contolde a gesi cliclente dela energia. N ACTIVIDADES
i urrencia de 0s planes gestion rofesional , | Falta de control de la gestion Talleres, jornadas y/o Programar los computadores en .
;:::;::;:‘;:;";’;’::Jr accidentes de trabajoy [delriesgoquesehan [ . || ideres de Procesos penales, MODE estrategias de reverdi modo ahorro de energia y dejar Hstilde wittencha EJECURADAS PLAN DE
& cada Hieago: de nose han | P proceso, administrativos, civiles, laborales RADO sensibilizacién en el uso | TTeventivo e W oy Lider del proceso. delas ' TRABAJO EN SST / PLAN DE
90 Iaborales i j id eficiente de enegia. i ko capacitaciones.  [TRABAJO EN SST
faborales computadores, segn lineamientos PROGRAMARG
de Ia bitacora de oficinas
ecoeficientes.
CLASIF. DE CONFIDENCIALIDAD | IPB I CLASIF. DE INTEGRIDAD | CLASIF. DE DISPONIBILIDAD .
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Colocar candado en 1a puerta
principal de ingreso a las oficinas
Documentacién con de Secretaria General, en horario
informacién sensible o laboral o cuando el servidor
Déficit de archivadores y sug Mmyén Fisl puertas de entrada a las 5 omarde: P PO g
sl on fas Break custodio, pueds ser |0fcnas de Secretaria conciencia, educacién Impartir charta de sensibilizacion 1~ Rogitiode
. P General estaban sin Deterioro en la preservacion de la Nen, y pal ! asistencia a la (# de charlas impartidas / # de
accesada, de manera Falta de e formacién en la con el objetivo de comunicar el .
Incumplimiento de los ; candado, adicional, ce, integridad y 2o charia de charlas planificadas)*100
tiempos establecidos para la |"© 24torizada, por encima de la mesa disponibilidad de la informacién seguridad de la Evitar el [i9590 dentificado y exhortar a ibil
PoD stz Parala ) personal s Operativo  |cultura en temas. . x| [x|x [informacion. Corrrectivo MODERADO 2 todos los servidores publicos del Secretario General ebiizacion . .
ransferencia documental. |PTROS habia un gran numero gl g riesgo [ o arden 1 socializacion de la | (# de candados y archivadores
. g de carnets de  segurida Reproduccion y distribucion no § K0 2 politica de escritorio [instalados / # de candados y
- poniendo en riesgo la Ia informacién. ; . 5 A.11.2.9 Politica de documentacion en sitios seguros y pots . ;
D del riesgo ; AZ y otros autorizada de Ia informacion. 284 " limpio y pantalla | archivadores requeridos)*100
p dela o escritorio limpio y no dejen las llaves pegadas en los e
que genera la exposicien de (71 e acich 9 documentos en sitios ortp s | limpia.
Ia informacion. confid i de facil acceso, P é . -
intagrided y estantes sin candado.
disponibilidad de la Gestionar con el drea de Planta
informacién, en el drea Fisica la instalacién de candados
de Secretaria General. en los cajones y estantes del drea.
Socializar Ia politica de escritorio
Ausencia de solucién
de backup para la Deterioro en la preservacin de la
i puede ser integridad y disponibilidad de la
aprovechado por una ) ) informacién. 1- Coordinar con el 4rea de
falla en el sistema El 4rea de Informética y o T ia
operativo del equipo o | Comunicaciones no ha Fallaenel Deterioro en el buen el mgmraprdd 1- Ticket de Mesa
Ausencia de una solucién  |borrado intencional / no [implementado una sistema funcionamiento de los procesos " de Ayuda (# de servidores publicos con
: porrad b X b ZONA DE backup automatizada, para las )
de backup automatizada,  [intencional, por parte |solucion de backup _ |operativo, internos. A.12.3.1- Respaldo de la ’ Tratar el ;i . solucion de backup / # de
Tecnologia x[x|/ ) Preventivo RIESGO w0 | carpetas y archivos de los Lider del Proceso ac
para las carpetasde del recurso humano autométizada para los informacién. MODERADA riesgo servidores publicos. 2- Pantallazos de la |servidores publicos total del
usuarios. poniendo ios del drea de Recurso Afectacién del suministro de @ solucién de backup |proceso) * 100%
riesgo la preservacion |Archivoy Humano. informacién para cumplir planes y 2. Colocar el respectivo ticket en el automatizada
de la integridad y Correspondencia. metas. gl lasuitdy
|disponibilidad de la P! yuda;
informacion, en el drea Repercuciones legales para los
de Archivo y servidores publicos € Institucién.
Correspondencia.
Ausencia de un sistema
de clima, puede ser
aprovechado por los
f:"::::t::s;:fade El 4rea de Archivo y Deterioro acelerado de la
ssbusiing Correspondencia no ) documentacion almacenada en el Coordinar con Vicerrectoria
rsencia de un sistema de. | oneyorar @ Caldad e |centa con un sistema Cambios o area A11.1.4- Proteccién ZONA DE ratar ot |Administrativa y Financiera la ot e e gk
e erior detdren - e e rosamacicn |de clima, alinterior, que [Tecnologia [, =22 1 X [x |contra amenazas Preventivo RIESGO a0 |15l [aprobacien del proyecto de Lider del Proceso Regisro fotografco. |30 140" SoMdadde
Il 00,8 pre permita obtener valores b Afectacion en la integridad y externas y ambientales. MODERADA es00 ;i i6n de un sistema de clima sisiemas de climas requerldos
de la integridad y interior del area. o RamRn oo (*100)
ieponibiiiad dola |cstables de temperatura disponibilidad de la al interior del 4rea.
N y humedad relativa. 'documentacion.
documentacién,
almacenada en el drea
de Archivo y
Correspondencia. 2
LIDER DEL PROCESO: MARIA EDILMA SANCHEZ VALENCIA M/{m é) 0 [/Zél U
Fecha: Noviembre 9 de 2018
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AFECTADO RIESGO
AFECTADO
opcion DE
isaBL Reo WoIcADOR
elels |2 5 3 Sreon0E | acciones oe TRaTAMENTO responsaaLe astro 0o
waor | § | H vALoR
GRADO OE. 3 H o 0E GRADO DE
oBsETVO DEL 3 10 DEL.
60 oEscRecion TIPO OE RIESGO | GENERADOR erecros PROBABILIAD mPACTO oEL weAC:
PROCESO IETIVO DS causas RiE: exposicion | D5 g £ H i conTRoLES Ex —
H HH §
Faita de conocimiento de s lideres del
proceso de los términos de respuesta de
Ias peticiones y actuaciones
aomnisratias
Falta de revisin el sistema SIAC por
parte de los servidores piblicos yio
contratstas encargados de dar Segument por ermedsce
respuestas a as peticiones y Los sanvidores pabikcos no e SIC,por e Hacer control a sistema SIAC, namero de peticones
& de |contestan dentro de los términos. Dafto patrimonial y/o otras respecto de las peticiones actuaciones administrativas
PORSD'S y establecidos por a norma las Operatio Ugeres @@ |reclamaciones de entes o cormapunench Preventio Evtar el resgo |actuaciones administratias Lider del Proceso Estadisticas sistema SIAC [radicadas/ numero de petciones|
pe o] competentes caracterizacion del procedimiento a debidamente radicadas ante la ¥ actuaciones administrativas
La no revisién por parte del profesional del administrativos seguirse, estableciendo claramente Entidad amita
e o para ta fin enfos 1a persona responsable del tramite
términas otorgados al nterior de I entidad
corde con el sstema que se encuentre
ejecutando por parte de I Excucla
Tecnoldgica Intituto Técnico Central
La no suscripeion defirmas del responsable
e 1 contestacion y/o del Representante
[Vencimiento de términos
estabiecicos en a ey a tramitarfos [——
e imiento procesa.
continuar con a apiccién de retaria General - Profesional
recursos de Apelacién y oras R et e o o Secretaria e
Retuicionss puiinonis pu judidicales y cuadro de mando de Preventvo 2 e
incumplimiento de términos ) v dicad Profesional de apoyo a fa gestion de la
contestar demandas y dems catendario para recordat fechas de n 2 de poyoa s ge
sctusciones en os procesos que s Hntiot e terminio.
secretaria
tenciosa eascl
Frofesknal Revisar @ Cuadro de seguimiento
ael
folatura de los registro de Nomero de procesos / Registros
AT e CONTESTACION IE Operae. st drdea oo cras recmacons o eies Evtaroiresgo 708 e o8 e v
DDEMANDA ADMINISTRAT! rofesional de competentes. | Archivador bajo custodia de la sor rocibidos de brocesales
Apoyu ala Gestion Secretaria General donde se las diterentes
€1 manejo d eprocesas en diferentes e a Secretaria encuentran os expedientes bt Secretaria General - Profesional
dependencias, pueden dar ugara 1 General archwados y archivadores de . ieporkion Especializado del area uridica -
pércidad de dosumentos /o xpedintes e de comionice st con soguridad movkiara en Feece Profesonal ds apoyo a a Gestén do fa
documentes de o3 mismos el area juridca al igual que cnapa G ooicatios Secretaria General
de seguridad en Ia oficina de area Commat
jurdica entiegados y
Orientar, asstr. cibido
asesorary defender la
insttucion, en asuntos (Acarrear sanciones por parte de 1a
juridico- utoridad ambiental yio de fa
adminstratios misma e
intenos y externos de |incumpiimiento de requistos
su competencia de legales y otros req Talleres, jornadas ylo estrategias de [Partiipar contiousmante en lag Talleres, jomadas o esnaugns
JURIDICA: eficaz buscando SN R SA ARG X A i TRNENS {E. e Aumento de costos en la factura SN0 20gurc de reakduoe. st i i ic' n/ res,
educatia y personal admiistratvo | Manejo y disposicion inadecuada |disposicién de os residuos Todos los iy " x [separacien en'a tuente y geston de | prevenino rsiraiiens | Rae st o o ot . Lista e sssenciade 1as [ partcpacon Tota 4 tlere
Gareesizarics [ CR8IaliG; de/la Empresd.de Asso. residuos de todo ti o capacttaciones |jornadas o estrategias
intereses de la sobre la separacion en la fuente de de Residuos ordinarios, reciclables y procesos Dessprovechamionts de reskiunssy| idu P2 i generado los lineamientos roaramadas ar geatibn'de
Esciiali e residuos y su adecuada gestion. peligrosos (sélidos, semisslidos, &5 Fabiese séandmics foé ch-‘:wmmu GI;M-F 08 Mans stablecidos en el procedimiento prograny 9
cumplimiento de la liquidos y gaseosos) raci [T R . GAM-PC-03
constitucion politica, rte a la pérdida de la vida util
laLeyya el releno santario Dofa Juana
normatvidad intema Mala imagen instiucional
Acartear sanciones por parte de fa Partcipar continuamente Taleres, ornadas o estrategias
autordad ambiental o de la ccivdades de sonsiizacen on con participacion en uso
e s et misma entidad Tatlres, jornadas yio estrategias e rograma de uso eficiente del Lista ge asistencia de las. [eficiente de agual Total de
Falta de sensibiizacion ambiental y 1 ol recurso | 5¢ debe promover el uso efcente —— e 5o ruion Bempive Lismnich i i oS, e
cuttura del agua :‘:’:‘i:"“’ desmedido del |y anorro del agua, para evtar el |Operatwvo scnscs |eg:<e: gl mm:m POSIBLE x * lagua Preventio Tratar el riesgo | eportar fugas o stuaciones de. Lider dl proceso. Reporte en mesa de [programados en uso eficiente
agotamiento de este recurso. Bajos nweles de cultura ambiental Bitacora de oficinas ecoeficientes. desperdicio de agua en mesa de ayuda
Aumento de costo en las facturas ayuda segun Ia bitacora de Numero de reportes de fugas (si
e acueducto y aicantarilado. ofcinas ecosficientes. se presentaron)
[ Agotamiento de los recursos Partcipar continuamente
naturales activdades del programa de uso
Falta de sensibilizacion en el uso Incumplimiento de requistos. ;’ﬂﬂ;’z:.‘:s ::;::huda Talleres, W'“i‘“;:e:if:;:i‘as
eficiente y ahorro de energla legales y otros requistos i foriada o eaieg s o rogramar utadores en on
Se deve promover el uso eficiente es, jornadas ylo estrategias de orie e i sta de asistencia de | ipacions Tot Jlere
No programacion de equipos y Cunsumo inadecuado del recurso 2 500 L nargfa Fa aviar [ Oorsti Todos los arrear sanciones por parte dela | poge o x St Teatar i riesgo |00 3horro de energia y dejar Lider del proceso List a”a s s Daﬂbcdpacvﬂ v ; :zl de talleres,
aispostivos electicos en modo anorto  [energético  ecrmmiario e e e procesos autoridad ambiental yio de 1a e apagado cuando o se requieran capactaciones omacas o estegas
de energia ni desconexon de estos misma entidad las luces, impresoras y programados en uso efiiente de
cvando no se requiere Bajos nveles de cultura ambiental computadores, segir energia
Aumento de costo en las facturas ineamientos de la bitacora de
de energia ofcinas ecoefcientes
|Agotamiento de los recursos.
Hmsiis Participar continuamente
pMISHD g TegUiste: actrdades el programa de uso
ana do sansioizacon en ol uso oy v s erciente de 12 energia Tatleres, joradas o estategas
Programar los computadores en e uso eficiente de energia con
ficent de energia res, joradas .
eficiente y ahorro gl Se debe promover el uso eficiente —  Acarrear sanciones por parte de la ZONA DE Talleres, jornadas ylo estrategias de [modo anorro de energia y dejar Lista de asistencia de las [ participacion/ Total de talleres,
No programacion de eq Cunsumo inadscuado del recurso os s RESGO | 80 x Tratar i riesgo Lider del proceso
y ahorro d Ia energla para eviar |Operatio autoridad ambiental yio de la 90 [ Eaota cusia o o6 Festiersi
aispositios eléctricos en modo anorro  [anergétco procesos o
d s s el agotamiento de este recurso. misma entidad eg e e, Inpeeaoran’y. s
n ot descone: Bajos niveles de cultura ambiental ettt b
jando no se requiere
i a lineamientos de |a bitacora de
[Aumento de costo en fas facturas iyt
e energia
Promocion de talleres y estrategias
Uso de homos en Taller de Fundicin
para el uso eficente de los recursos .
Generacion de humos de saldadura en Atteracion de Ia caldad del are kbt oocumerio ssiea o
el Tzller de Metalisteria [Emisiones atmostéricas de CO2 Ifear sanciones por parte de la - e Programa de Vmpllmenu:xﬁn de els n ": wental ﬂ:v
umos de agua, energia, gas, (residuos gaseosos) directas e autoridad ambiental y/o de a Satca eco-pedagsgica para a 2oMDE Puu-c:ssdsos‘emn e ciiae s:ﬂ:“:;: Saiculo do fa Fiueita de Gaibono
Semcin;popentn e e oo | s ok narecas on s mattucen ave [0 Todos los misma entidad  Incumplimiento i M Y iemonsiciiviin N SO RESGO | 40 [evirerresgo |1cones de miacer 7 Lo ol process s st e Saten
funcionamiento normal de fa nstitucion [atmostéricas contaminantes |generan una Huella de de. procesos de requistos legales y oros osiouinplldeier gl e compensacien de a huella de e
Carbono, Ia cual se debe requistos ;fwe:‘;‘;ﬁ‘ s i Carbono como aporte a prevenir el Listas de asistencia a las
max 40 person =
usenci de contoles de ingenieria de compensar Baj03 nveles de cultra ambiental Promocién de fa moviidad Came Clmitee i B
Seguridad y Saiud en Trabajo sostenible con apoyo del Plan g
[or o comrmamate = LRSI O WTEGRIOAD 0 CUASF_F DISPONTBILIOAD T 1
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ACTIVO DE
o A CRITERIO PLAN DE TRATAMIENTO DEL 4
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE INFORMACION VALORACION RIESGO RESIDUAL
AFECTADO RIESGO
AFECTADO
opeion DE
oo leld LSreenoe | yccioues os TeaTamenro ResronsasLe fe— -
osemo oeL o Tro 0 mEseo ravon erecros o e e HE HHHE conroLes exseNTES w0k | prosssuono | weacro | ShasodE | Vot
PROCESO. PROCESO caun fwe00 PERCRRCICH " o exeoscion | 28 | § | E HE H conTroLES exposicion | 0L
$|8 H § HIH
Fartcipar on 1as capaciaciones
que desde el drea de SST se
Enfermedades laborales por A——— programen en temas de higiene Talleres, jornadas o estategias
malas posturas en el puesto de Demandas. postural on particpacién en temas de
rabajo por ausencia d erotesonar ssT | Mlts Tteres. jomadas yio esrategias do Lista de asistencia de las |nigiene postural/ Total
Wala higiene postural Ocurencia de accidentes de |equipamiento de oficina (apoya Falta de control de la gestion ZoNADE sensbiizacion en temas de by Solctar al rea de SST de ser capactaciones taileres, jomadas o estrategias
rabajo y generacion de pies, pad mouse, sila Operatvo ersanal deldrea |P1OC6508 penales, acministratvos, | POSIBLE MODERADO rESGO | &0 B x [postonl Preventio Evtar ol riesgo | necesario, vista 3l puesto de Personal del area programados en
ofcina ergonomica, base para s, laborales rabajo o en su defecto el Solcitudes reaiizadas al |postural
monitores), entre otros. [Accidentes y enfermedades e equipamiento necesario que
Kit ergonomico para uso portat laborales aves rmita minimizar las Nmero de solictudes a SST (si
entermedades o accidentes e presentaron).
Ia
Muitas
P — Profesional SST, ~|Falta de control de a gestion [actuatizar 1a matriz de Matrices de identficacion
i mentado e cexbephi ide e imini tivos Matriz de identificacién de peligros, nt n riofiz 108 y va
o se han implementado los planes de sty | eres de Procesos penales, administiatios, % X L . evtar el resgo|/denicacion de peligros / Prioizar T de peligros y valoracie
accion apicables a cada riesgo. (08 30 Her oo proceso, cwies, taborales valoracion de riesgos los riesgos de acuerdo a su de riesgos actuaiizadas /
Sl S B P trabajadores Accidentes y enfermedades. valoracion Priorizacion de riesgos | ACTIVIDADES EJECUTADAS
e L2 PLAN DE TRABALO EN 5T /
anfomedades aboraes PLAN DE TRABALO EN SST
| Dentro de lo establecido Rectoria. Oficina |Falta de control y participacion 20 (nciuidectio det giecanismo’oe; [PROGRAMADO,
o ge i incluidolla rendicin de legalmente se requiere establecer asesora de Desmejorar el cumplimiento del g anclelon 6 cventas [as: Informes de rendicion de
cuentas en SST dentro del mecanismo o s o parte,|Cumpimiento [ i POSIBLE MODERADO RIESGO 80 x X [Mecanismo de rendicién de cuentas |Preventivo Evtar el riesgo [ relacionadas con SST y establecer Lider del proceso. sy
establecido para ello. en SST Profesional SST, plazos para la entrega de los
informe de gestion
Falta de cultura en temas de
sequridad de a infornacion Perdida en la preservacién de la
uede ser explotada por un confdenciaidad, integridad y
Fata de implementacién del plan e [atacante, para obtener Una inadecuada cultura en temas. isponibiidad de la informacion
ovar,4s et [ consdorsbamate s peraan go magen mstucona 47,22 T o8 onebnid implementa o pian a ¢ docharts ectacas 1
de hardware, de manerano . [Luinera consiceranlemente 2 |estratagico Recurso Humano o x [ x| x [ x| x| x [educacinyfomacion en ia Preventivo Tratar el iesgo |'TIP/omentar el Plan de Lider del proceso Control de Asistencia |(% de charias ejecutadas /& de
o participacion de fos servidores utorizada, poniendo en resgo la [presevacin de la [ il sensivizacion y Entrenamiento charias planeadas)*100
publicos, en las charlas de segurdad de |preservacion de la confdencialdad, integridad y Procesos juridicos en contra de la
Ia informacién impartidas integrdad y 1a informacion Insttucion o servidor piblico en
de 1a informacion particular
en 1as dreas que gestonan el
proceso Gesten Juridia
Ausencia do guayas de seguridad
en fos AllinOne, puede ser
utiizado por personal mal
pvsencn o g onlos|tenconaco para susraer e Deteroro en Ia presenvacion de la ikt
wsencia de guaya de seguridad en 108 | 301 o autorizada los equipos confidencialidad, integridad y FAMIRES ¥ e
ecupos Alnone e nseucin, ponendo e [Cn0 deadeduivealos | personsimalasponiidad de i fomacen | x| x| x [z ubcaceny proteccon e [o e stiran segunisa pars Atpne, e a1 con quayasi de
oastendaci AiieOne riesgo la preservacion de a il e ol paae intencionado o5 equipos. ratar el resgo | seguridad para AllinOne. derdol procoss; Ticket en Mesa de Ayuda |equipos sin guayas total)* 100%
rindaries una protecciin adecuada. disponibilidad del recurso dafio financiero. b hcam: ME;:’QA s
tecnolégico y la informacion " "
contenida en el mismo, en el area
de Juridica
Deterioro en la preservacion de la
integridad y disponibildad de la
[Ausencia de solucién de backup informacion
para fa informacien, pusde ser Coordinar con el area de
aprovechado por una falla en el Deterioro en el buen Informatica y Comunicaciones fa
istema operatio del equipo © | EI area de Informatica y 5 funcionamiento de los procesos implementacion de Ia solucién de
allaen el sstema Ticket de Mesa de Ayuda. |(# de servidores publicos con
Ausencia de una solucion de backup |borrado intencional / no Comunicaciones no ha ot internos 232551 Rupsbiodela backup automatizada, para las oL le Mena e . 4 0 e e
automatizada. prs s carpeas do. | tencona.pr part gl recurso [implementado una solucian de [ Tecnolgia x x| x (b Provenvo rratar o nsgo [carpetas y archvos e fos Lider gl proceso anttozosgs st o e backup e
usarios poniendo en |back: tizada para fos recurso Humano | Afectacion del suministro de sevidores piblicos el oo
riesgo Ia preservacion de la usuarios del drea de Juridica o informacién para cumplir planes y [de:backupautomatizady; proceso)+100%
integridad y disponibiidad de la Colocar el respectivo ticket en el
informacion, en el drea de apiicativo Mesa de Ayuda
surdica Repercusiones legales para los
sevidores pibicos e Instiucién
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IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE INFORMACION | CRITERIO | b s DE TRATAMIENTO DEL RIESGO VALORACION RIESGO RESIDUAL
AFECTADO
2 E =g OPCION DE
gle|lg|Ep (28 TRATAMIENT :::T'g:‘nf:;g RESPONSABLE REGISTRO INDICADOR
pRocESO | OBJETIVO DEL CAUSAS RIESGO DESCRPCION | NPOPE | GengRADOR EFECTOS srosaaiLionn | meacro | SRACCOE | VELO® | £ E S|EEYzE vt bpicind TIPODE | o omsaiono | meacro | SRADOCE | V5" °
PROCESO RIESGO Exposicion | wesco| 2 | £ |2 [SES| 8 EXISTENTES CONTROLES EXPOSICION | piecco
w =
£18(% § 5 |2
Programacion de obras y .
A Generacion de
Operativo |Sobrecostos de obra X labores tenlendo en cuenta |, i M programaciones integrando |-der 9 Procesos recursos
Ia falta de personal por riesgo A fisicos
desviacion de ese recurso .
i No se cumplen las ’ ZONA DE
. ) Incumplimiento en las labores de . Solicitud de una partida de ’ Reportes de fu
Desviacion de recursos fisicos metas en los tiempos Lideres de MODERA MODERA| RIESGO Compartir el ) Programacion de po ncionario
! . mantenimiento y mejora de la Financiero Sobrecosto en materiales X enlos POSIBLE w0 |$ Que se asigne la partida | Planeacién o trimestral el cual se
propios para ofras areas o finalidades |7 > WARO Y eI AE B estaockdon pars procesos externo 0o s sisstos e sdti s Do uogkem riesgo actividades abes
. Seguimiento a las péliza |, .
Imagen Sanciones demandas X Polizas y garantias Corrrectivo Mk informando a las areas Lidérde poscasos do
fiesgo contratacién y juridicos
y juridica
Cumplimient| Retrasos en tiempos de X :f;‘::“,::;::;:“e';:::” —— Compartirel  [Aumento del pie de fuerza  [Lider de procesos recursos.
o ciecucion [l riesgo para ejecutar la labor fisicos
Se debe hacer ajustes contables
y reclasificar los bienes X
Falta de verificacion de los bienes o ——— b‘c‘a de 'ecepf:’" d:
i jenes y cumplidos de
porvicios recibidos, corresponde al Opennibic Se pierde la confiabilidad de la e 5% supervision
informacién contable ONA ZONA DE Coordinacién con las
(Apoyar logistcamnte Errores en el ingreso o salida de los  |La clasificacion de Profesional de se |MODERA| RESGO Verkicacicide slementos MODERA| REESGO Evitarel | dependencias involucradas | Profesional de bienes
fow procesce oottt bienes adquiridos al almacen los bienes no se Biones Muebles [go e s detos | O DO | MODERAD conira @ contratoyla | Commecive Do | MoDERA | 4© fiesgo | en la compra de bienes ylo muebles Reporte de Gestion
ETITC mediante el |clasificacion foekza comectamenta bienes A X o DA servicios.
mantenimiento errores Inventario de consumo
locativo, el buen uso | Desconocimiento de las cuentas contables s ’ ) actualizado
de las instalaciones, |contables a donde se lleven los Imagen e A X | x
s registros. corabie:
control de los bienes y
entrega de insumos, Perdida de la buena imagen de "
Ia compra de Las maquinas y 12 ETITC
infraestructura y ::"“”s dle ;:s Imagen
leres y laboratorios
gégarggogz l:ac’:oek:?‘l:"dni lpunta Perdida de la capacidad de Pedida de la ofeta de calidad en la dejan de funcionar Talleresy |Sebrecosto en mantenimiento X e ZRONAESGD: N ! Lider de procesos recursos Planilla de
FISICOS,  |funcionamionto de los |ncionamiento de las maquinas y  [prestacion del servicio de maquinasy | por falta de Revision periédica Preventivo | POSIBLE Do | viooera| ® ravar el | Adauisicion de repuestos fisicos - talleres y mantenimiento Reportes de funcionario
iforamtes sencios y.|oauipes de los talleres equipos de la ETITC mantenimiento o falta e g \aboratorios T
 eiaties de personal para su
generadas por la funcionamiento o Tecnologia Posibles dafios en la maquinaria X X
Bacuelish piezas de repuesto
con las
normas y
legales
vigentes en el ambito
de salud y seguridad
en el trabajo, medio
ambiente y seguridad )
de la informacion. Acceso no autorizado al switch de piso, [, e Deterioro en Ia preservacién de
puede ser ejecutado por un atacante o [>¢ #9850 o Ia confidencialidad, integridad y
personal mal intencionado, para robar of (S T8 SOR disponibilidad de la informacion
equipo de comunicacién o conectarse a el . : Revisar el rack, realizar la
Falta de proteccién del rack que switch, puest Personal mal :
gl 9 de manera deliberada, poniendo en riesgo puesto que 1o cnologia | L orsonalmal e, nexion no autorizada al X | x [ x|x|x|x|x [Ubicacionyproteccionde o oo (Tratarol gestion necesaria para Lider del proceso Registro fotograico Informe de gestion
soporta el dispositivo. e ootonciosiad o no posee cristal de intencionado. | noXen 1 2 los equipos. riosgo
g y proteccion frontal y SSReSENO Ol proteger el rack
disponibilidad del dispositivo de hardware,
ademas la puerta
ubicado en el centro de cableado 3D, de 1a | 260 v cardade Robo o dafio intencional al
Vicerrectoria de Investigaciones, dispositivo.
Inundaciones o
epoisaii i s Sibarss e ) |encharcamientos Clima,vandalismo E\:ﬁmﬁ;’:“: 's'u'f’szsr::l‘:r“”"‘e dela ZRE"“"sg Participar en actividades Compartirel |Activar el protocolo do Lider del proceso Numero de paricipacion
insttucion (rosiduos selidos. e, o |Inundaciones. debido a fallas Operativo por parte delos | e 80 X X |generadas por el sistema  |Preventivo ri:’"za el latencion de emergencias Registro de Asistencia | ejecutadas/ Actividades
ey funcionales de la red usuarios] |25V ECR ETIDS: v de Gestion Ambientan =9 ambientales ante el IDIGER programadas*100
i hidrosanitaria.
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ACTVODE | coiregio
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE INFORMAGION PLAN DE TRATAMIENTO DEL RIESGO VALORACION RIESGO RESIDUAL
AFECTADO
AFECTADO
] k OPCION DE
gle|g|d g 2] TRATAMIENT T‘::T'ﬁn"::ﬁg RESPONSABLE REGISTRO INDICADOR
L|l<|518 =] o VALOR o
OBJETIVO DEL TIPO DE GrapoDe | VALOR | S c|lapazm CONTROLES TIPO DE GRADO DE
PROBABILIDAD | IMPACTO . L 2 Al
PROCESO ey CAUSAS RIESGO DESCRPGION | piid e | GENERADOR EFECTOS acro | Soomion | 425, | 8 g HHEEL of ETENTES conmmoLs| PRosReLoRD | meacto | SCECE | oet
(8|4 § 5 |2
Demandes ATS Permiso de trabajo
) en alturas.
Falta de control de la gestion .
Los planes de ACTIVIDADES
! 5 Profesional SST, |Procesos penales, e Actualizar la matriz de .
No so han implementado los planes |Falta de denifcacién do las actvidades _|J°51én del riesgo . Lideresde | administrativos, civiles, laborales MODERA Matiz do dentificacktn de MODERA Evitar o identificacién de peligros / (Capacitacion elementos | EJECUTADAS PLAN DE
r | que se han Operativo ! X peligros, valoraciénde |Preventivo Lideres de proceso de proteccion personal. [TRABAJO ENSST /
de accion aplicables a cada fiesgo. |de alto riesgo. [pErio S Accidentes y enfermedades Do Lk Do riesgo Priorizar los riesgos de Hirspsiiyen LN
o eleids trabajadores  [laborales acuerdo a su valoracion apaiiicio &5 el
Ergonomia
Participar on las
Enfermedades capacitaciones que desde
laborales por malas ol drea de SST se
posturas en el puesto Examenes periddicos programen en temas de Talleres, joradas o
de trabajo por R—— higiene postural. estrategias con
ausencia de i Talleres, jornadas y/o Lista de asistencia de | Partcipacion en temas de
" equipamiento de Profesional SST o ZONADE estrategias de Solcitar al 4rea de SST de higiene postural/ Total de
Mala higiane postural Ocurrencia de accidentes do trabajoy  [oficna (apoya pies, | o E,f'o'je‘;::::::'l dekuston e |MODERA| RESGO | 4o " X ilizacion en temas de MODERA Evitar el Ser necesario, visita al Personal del rea las capacitaciones. talleres, jornadas o
usencia do equipaminto de oficina |0°1e12610n de enfermedades aborales | pad mouse, sl Personal del area |7 °=oec® REC2 e laborales 9] MODERAD higiene postural. Do fiesgo puesto de trabajo 0 en su oliitudes realizadas af |StTategias programados
ergonomica, base o A defecto el equipamiento on higiene postural.
cidentes y enformedades area de SST.
Apoyar logisticaments para monitores), Jaborales Inspecciones Ergonomicas necesario que permita
aini o entre otros Inspecciones ergonémicas. minimizar las enfermedades Namero de solicitudes a
e a1 sislne;gq::%Tico para o accidentes laborales. SST (si se presentaron)
ETITC mediante el -
e e Solicitar al drea de SST de
locativo, el buen uso ser necesario, visita al
de las instalaciones,
a administracion,
control de los bienes y: Ausencia de guayas de seguridad en Coordinar con el area de
entrega de insumos, portatiles, puede ser utilizado por personal Deterioro en la preservacién de Informatica y
la compra de Ausencia de guayas de seguridad en |mal intencionado para sustraer de manera | & 0o g i confidsnclalidad;Titepfidad . Comunicaciones la
infraestructura y 105 equipos. no autorizada los equipos de la Institucion, | ot oy oa 0° Ja confidshcialicad;imegridac ¥, e instalacion de guayas de (# de equipos con
| GESTION DE [ocriologia de punta " |Infraestructura los Personal mal |disponibilidad de la informacion A.11.2.1- Ubicaciony RIESGO Tratar o 2 ; 1Registro fotograico a
tecnologia de punt poniendo en riesgo la preservacion de la Operativo |1 r0r x x| x|x Preventivo 4w U seguridad para portatiles.  [Lider del Proceso guayas/# de equipos sin
REGURSOS el normel ) ' " portatiles no tienen intencionado. proteccion de los equipos. MODERA fiesgo Ticket en Mesa de Ayuda
: para el nor Desatender el equipo portatil y no | confidencialidad, integridad y P eyas da seguisdad siida dat acpilps porEtly Bk guayas total)*100%
FisiCOs. funcionamiento de 105 |prindarle una proteccion adecuada. | disponibilidad del recurso tecnologico y la dafio financiero. Colocar el respectivo ticket
diferentes servicios y informacion contenida en el mismo, en el en el aplicativo Mesa de
actividades 4rea de Infraestructura Eléctrica Ayuda.
generadas por la
Escuela ef
conlas
normas y.
disposiciones legales Deterioro en la preservacion de
Vigentes en o ambito I integridad y disponibilidad de
de salud y seguridad Ausencia de solucion de backup parala  |El drea de Ia informacion. (Coonda con ol drea de
en el trabajo, medio o sar.aprove por y g Comunicaciones la
ambiente y seguridad una falla en el sistema operativo del Comunicaciones no Deterioro en el buen s e e et dahesade
de la informacion. i quipo o borrado intencional / no ha implementado una Falla en el sistema [funcionamiento de los procesos. 20NA DE T —
Ausencia de una solucién de backup " ! solucion de backup para Ayuda P
ional, por parte del recurso humano [ solucien de backup operativo, internos. A12.3.1- Respaldo de la ! RIESGO Tratar el ; con solucion de backup /
para | tasd ) ; Tecnologia X x ! . Corrrectivo 4 ! las carpetas y archivos de  [Lider del Proceso ack
e encargado, poniendo en riesgo la para informacion MODERA fiesgo i s pantallazos de la # de servidores publicos
e preservacion de la integridad y los usuarios de las Recurso Humano. |Afectacion del suministro de DA P Hirmpiind total del proceso) * 100%
disponibilidad de la informacion, enlas  |4reas Infraestructura informacion para cumplir planes sl renpecinva kst sicion fe dackup
areas Infraestructura Eléctrica, Planta | Eléctrica, Planta s Mo
Fisica y Almacén. Fisica y Almacén e
Repercuciones legales para los 4
servidores publicos e Institucion.
El 4rea de
Ausencia de un diagrama de red de datos, | Taestructura
ussoncia do plancs ds red qus puede ser aprovechado por una falla Z‘:s::::::""e oA DE Elaborar un diagrama de la
técnica de conectividad, para afectar la ) Deterioro en la preservacion de cate red de datos que permita (# de planos de red
Demnalnzov;e:sr 'a"“’di ol disponibilidad de los servicios intermos y :fg’:';“: du"e'“ 'f:“z Operativo |F2l12tcNCa de 1y, icponibilidad de los servicios x X X :age’:j; Seguridad del |50 ontivo goes‘;& 40 T:"‘; el identificar con detalles las | Lider del Proceso Planos de red elaborados / # de planos
coneclividad de manera’piday externos de manera prolongada, en la 0s que pef internos y externos. J flesg caracteristicas fisicas de la de red total*100
efectiva corregir fallas de DA
Escuela Tecnologica Instituto  Técnico plataforma Institucional
conectividad de
Central ¢
manera rapida y
ofectiva.
( -
L AM W-M R
LIDER/DEL PROCESO: PEDRO AYALA MOJICA
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AFECTADO
tlele | .3 L Sraionoe Acciones of TATAMENTO [— f— worcavon
won | £ |2 H
proceso | ossemvooe. moceso caumas wesco oescrpcion 1T, S —— erecros erosasuons | weacro N g i ; cowtmoves exsrenes Jeone | pcassion | weacro Sooooe  [vmoRoe
H
5P COBeUra, Pere Calewo G Cargas GocETTes por
no se amplia el personal o s raiizalplagscicdél — lo se puede contratar a tiempo y se afecta parte de la Rector f‘”'al“‘ag €l procedinisnto de seieccreyy Recton
[pexaatanderia: crecimiento de la demanda de Vicerrectorias ol desarolio de |a misién ZONA DE Vicenrectoites  Director del ZONA DE J::;;?qﬁe todos los funcionarios estén Director del seleccion y rumetos
Falta de cor i6n de la pl fecta la cali ion del -
|l ooy plersscicn o0 2 Paria o servicios por lo que no se. Operativo |Director del e o e feasin| POSBLE | MODERADO |  RESGO 0 ackilerso! Preventvo POSBLE | MODERADO | RIESGO a |T@@reliegaimente vincuiados chilerato  [vinculacion [vnculados apicando
dentifican los cambios en 3 Bachillrato st MODERADA e MODERADA iecoo Socializar con las diferentes dependencias las [Profesional de Talento|Entrevista, pruea [PTocedmiento/ No de
para determinar las reales profesor, el docente esta trabajando sin la Divulgacion de procedimiento el Sta. Prueba | cervidores vinculados.
planta de personal necesidades de personal psicotenica ned
necesidades de personal respectiva vinculacion) | seleccion y vinculacion
No se ofrece la calidad Real if P
o o outarte o proceso e sscoion Fesisippe oo fokos_ At Drecoon, [0
entidades de la misma o contratacién renuncian los. Entidades externas |No hay continuidad en los procesos ZONA DE ZONA DE Entidades Externas Salano.  No. de candidatos a
naturaleza, por fo que los {02510 de candidalos durante el Proceso. | cangidatos porque encuentran  [Operativo  |Alta direccién | Se desmejora fa calidad del senvicio POSIBLE | MODERADO | RIESGO 0 ok previamenge's fos Preventivo POSIBLE MODERADO RIESGO QT clerel |Comunicaral aspiranie jas condioones de Procedimiento e |,ncar rente a
candidatos aceptan la mejores oportunidades en el candidatos las condiciones MODERADA nesgo contratacion al momento de la seleccién seleccion y didat lad
aborales en las que seran b2, candidatos vinculados
oferta de empleo de mercado laboral
manera transitoria o
Fallas en I comunicacion Jefe del e mato. o e i
entre dependencias que i Se incumple la Ley al no tener vinculado y Comunicar constantemente a las dreas la proceso,Profesional 0; e personay
‘odos los K irz 3
tienen que ver con e NE— " No se informa de Ia contratacién s que  |2fliado l servidorafsistema de segundad ZONADE [esbarlagat ot g ZONA DE rratare |ecesidad de solicar oportunamente el de Seleccigny | |euacon.los  fvincuado sin
proceso, porloque nose | 2 FOERE de nuevo personal o Operati qe‘“";‘;" A cesidad [0 POSIBLE | MODERADO RIESGO 2 s it et po | Preventivo POSIBLE MODERADO RIESGO e personal y divuigar el proceso de seleccion y Vinculacién, Lbiodentealll | bt
cumplen con los tiempos y 2 Ia oficina de TH 4 barccinl Desercion de docentes y administartivos MODERADA ieion . Vinculacion adoptado por Ia entidad mediante | Secretaria de Talento | F® " Y Bbjecido soure
e rocecimientopara que ya han sido seleccionados el GTH-PC- Humano [Vinouten pessonal viculado con'el
vincular person: Manual de procedimiento aplicado
funciones
Las Historias Laborales no
se encuentran totalmente Algunas Histonas Laborales no No se puede verificar el nivel de Asignacion de un funcionario de
debido a que del personal tiempo completo, con conocimiento No de h\sl rias laborale
No cumplir con la normatividad exigida por el |se encuentran actualizadas en ZONA DE i ZONA DE Profesional deTalento [Historias laborales oS
no allegan Cu i | Generar un hallazgo de auditoria intera o en archivistica para k
Lmcormnos 10 ke Necion en relacion al | relacion con certiicados b uncionarios | e e e e rorae POSIBLE | MODERADO | RIESGO 0 X e o s enieacin |preventiio POSIBLE | MODERADO | RIESGO el e ey on de cada e de {ymano y Tecnico de e j|coN Y
formacion y capacitacion o archivo y manejo de las Historias Laborales. :;3:::;:‘;562 (;Z::::;CIW\ ylo Se incumple Ia norma Legal laborales conforme con los historias laborales . |talento Humano NS\DNES Iaborales
no registran novedades de requisitos legales.
tipo laboral
No se asigna presupuesto
a actvidades de desarrollo,
0 se recorta el presupuesto o de B o
para dichas actividades rograma de Bienestar ral
Erm—— . S i Fopans e Pevpepantpens | Saau,
ue el plan de capacitacion y los programas lan Anual de Capacitacion
fc;;wdfﬂes ol o CRus oA con los recursos economicos Profesionales de o oiora el ima laboral de fa entidad ZONA DE Programa de Seq:n dad y Saiud en ZONA DE [— diferentes programas encaminados a Talento Humano y |Planes laborados y [No De actividades
o e e enere n ama jworal [SUCenles paa eecuiarlos Operaivo T Funcionaros POSIBLE | MODERADO | RIESGO o e Preventivo POSIBLE | MODERADO RIESGO - B fortalecer el cima laboral Bienestaro, [cumplidos, cjecutadas/Total de
protecci : Seﬁ:;\ a negativo en la Institutcion planes y programas adoptados | destinatarios de MODERADA [ Comité de Convivencia Laboral 'MODERADA Ejecutar las diferentes actividades previstas Profesional de encuestas actividades programadas
Implementar las politicas y [Prevencién'y medicina para en cada vigencia los programas. | Comision de Personal dentro de los diferentes programas Capacitacion
oracticas de gestion 6 trabsjo T
humana bajo el principio de
justicia, equidad y
al realizar la
seleccion, induccion,
formacitn, capactacki, Las personas estan desinformadas, no
51y |pienestar evaluacion del §
GESTION ‘ o8 avances Jios: Profesional de
TALENTO |desempeno y Segurdad. | se da el espacio para e e s b 1 Definicion y seguimiento del plan de Gestion Talento ~ |Controles de
HUMANO f:liuods Es::/:;(:[aeb:‘: Yb‘tt‘;o re:hzav;as aawv&uadees de . o - e Incrementa la probabilidad de generar ZONA DE Talento ZONA DE asistencias , plan No de servidores que
at induccién o reinduccién lo se ejecuta el plan de rupo deTalento jumano Evitar el Realizar seguimiento, evaluacién y control al Profesional de de la induccion recibierc \d 3
No se ejecuta la inducci accident POSIBLE SGO 20 POS! IODERADO SGO Y |fochieton ncuocion
docentes y administrativos |No se planifica dentro del |'\© 5€ &#€cU 60y reinducidn {inguccién y reinduccion Opciatio ool spliceesiant Bl e Definicién y segurmiento del plan de [P€ENY0 ot L bon 0 nesgo plan de bienestar laboral y capacitacion Bienestar Laboral, [reenduccion Total de funcionarios.
de la ETITC, con el plan bienestar y o parto e oy dbereg induccion y reinduccion Lt i t) onalde [presentacion vinculados
proposito de obtener capacitacion charidad frento 2 cerochos y deberes seleccion laborada
s Honano N 5¢ conoce i nivel e rosponsataidad y
competente con base e utondad
habilidades, y experiencia
apropiadas
El proceso de liquidacion racics 1 proceso es manual por lo que toma més Quejas recmmas de los
de la némina se hace tiempo ejecutarlo servidores
A 4
ol Devolucion —— ol Inconiormidad con osfuncinaro piblccs ZONA DE Revision da la liquidacion de & ZONA DE s | iamon de anemaperpenadelrleshonall  Profasionaloe; |, . nconsstencis enla
errores debido a la liquidacion de la nomina I veadesde nimien Operativo [ o® 1 Se generan correcciones que deben ser POSIBLE | MODERADO RIESGO 8 nomina por el profesional de gestion POSIBLE MODERADO RIESGO [ el e s Siuafia totaoh Gestién Talento | NOMInaS archvadas [y, gacian ge
informacién ya que se Gestion de Talento ejecutadas en el mismo periodo o de Talento Humano flesgo gy far plataforma tecnologica Humano Sinerrores nomina/ndime e
puede duplicar algunos Humano inmediato servidores totales en la
registro némina
autoridad ambiental y/o de la misma
entidad
Incumplimiento de requisitos legales y otros
Fatta de sensibilizacion de Inicia desde Ia separacion en la requisitos Talleres, jomadas y/o estrategias de Talleres, jomadas o
I camundad educatna i, manei oy s mees de cuturaambertal [sereitiacknon s cutur s Partcpar contnuamentsen o poceso pra o de |02 e gstn de
personal administrativo  [Manejo y disposicion inadecuada de aisposicion de los residuos vo |Todos tos [Aumento de costos en la factura de la oS separacion en la fuente y gestion de. Evitar el 2 S " fEaciios con.
sobre |a separacion en la  [Residuos. ordinarios, reciclables y Operativo procesos. Empresa de Aseo. e residuos de todo tipo. Frevenivo; riesgo (Aplicar segun el tipo ve: YES\HU(: generado los Liderdei proceso, |delas participacion/ Total de
fuente de residuos y su peligrosos (sdlidos, semisdlidos, Desaprovechamiento de residuos y su Procedimiento GAM-PC-03 Manejo oy @ talleres, jornadas o
2decuada gestion liquidos y gaseosos) retribucién economica por reciclaje y gestion segura de residuos CAN-PC estrategias programados
| Aporte a la pérdida de la vida Util del relleno| en gestin de residuos.
sanitario Dofa Juana
Mala imagen institucional
|Acarrear sanciones por parte de la Tallees, jomadas o
autoridad ambiental y/o de la misma
entidad ! Participar continuamente en actividades de o e sstencs | CorRieTS
Falta de sensiilizacion Se debe promover el us ncumpimiento de requisitos legales y otros, Talleres, jomadas y/o estrategias de| sensibilizacion en programa de uso eficiente et Z:C:"“":ie"azza‘f?mal
lambiental y cultura del eficiente y ahorro del agua, para Todos los. sensibilizacién en la cultura del  Tratar el del agua
Consumo desmedido del recurso hidrico. |Operativo requisitos. POSIBLE Pr
agua evitar el agotamiento de este e procesos. ;:ms niveles de cultura ambiental agua reventivo nesgo [Reportar fugas o situaciones de desperdicio Liderdel proceso, upai‘mc‘cnes d de talleres, jomadas o
recurso Bitécora de oficinas ecoeficientes de agua en mesa de ayuda segun Ia bitacora oports;en;mesaide esislogtas programacos
Aumento de costo en las facturas de fi ayuda en uso eficiente del agua
acueducto y alcantarillado degficinas: hoiees, INUmero de reportes
fugas (si se presentaron)
[Agotamiento de 1os recursos naturales
Falta de sensibilizacion en
Incumpl fos legales y otros
o 5o crcene y anoro de Instmaioni de et legses Partipar contnuamente actviades del Tolres omadas o
energia programa de uso eficiente de la energia
| Se debe promover el uso Acarrear sanciones por parte de la
No programacion de st metnglote S doeios pbnbiceniond ol on el Talleres, joradas y/o estrategias de| atarel  |Programarios computadores en modo ahorro Lista de asistencia [hcrente de energla con
equipos y dispositivos (Cunsumo inadecuado del recurso energético. |20 B SIS0 oo de 0PIV |orocesos enticad POSIBLE X el de energia y dejar apagado cuando no se Lider del proceso.  |de las. participaci alde
etéctricos en modo ahofro ia riesgo I talleres, jornadas o
este recurso Bajos niveles de cultura ambiental i bkl sraidaenidd SEeciooonss rategias programad
de energia ni desconexion R ncotc e voeto or ks focturas 66 computadores, segun lineamientos de la e oy aadoy
e estos cuando no se . bitacora de oficinas ecoeficientes 28 liso eliclente do
ol energia energia
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AFECTADO
AHAR L Sraionoe Acciones oe TRATAMENTO frm— [ J——
glels|E)z2]2]%
wor | £]¢ |8 H g
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AR
H HHHE
Participar en las capacitaciones que desde el
4rea de SST se programen en temas de
higiene postural
Enfermedades laborales por Exémenes periodicos. i i
malas posturas en el puesto de Demandas Solicitar al drea de SST de ser necesario, Lista de asistencia ';a eglasacon
\iala higiene postural trabajo por ausencia de PRGEET I Talleres, jormadas y/o estrategias de Visita al puesto de trabajo o en su defecto el e las ledsmainialaratid
iala higiene postural equipamiento de oficina (apoya sensibilizacién en temas de higiene. equipamiento necesario que permita minimizar capacitaciones. ligiene posturall Total de
Ocurrencia de accidentes de trabajo y s, a0 seaits s Falta de control de la gestion rosEE . P bl - MODERADO Evitar el s enfermedaides o accidentes laborales. Persciil délraa talleres, jomadas o
Ausencia de equipamiento |generacion de enfermedades laborales ngangmlca e Personal del 4rea |Procesos penales, administrativos, civiles, riesgo iciudes estrategias programados
lecicna monitores), entre otros. :::?slf\fes alenitiates Eboraics Inspecciones Ergonomicas Solicitar al drea de SST de ser necesario, realizadas al srea  [°" NOIENe postural
Kit ergonomico para uso portatil y Inspecciones ergondmicas visita al puesto de trabajo o en su defecto el de SST .
equipamiento necesario que permita minimizar Numero de solicitudes a
las enfermedades o accidentes laborales ST (si se presentaron)
Demandas Matrices de
o dentificacion de
Profesional SST, Posibles riesgos
No se han implementado Los planes de gestion del riesgo p Falta de control de la gestion ZONA DE triz o i ZONA DE Implementacion de las matrices de riesgo en peligros y valoracién
los planes de accion Fosibles accidentes de \abelo y 9ENI2eN on cada una de las areas se  [Operativo ;""e'“ de Procesos penales, administrativos, civies. | POSIBLE | MODERADO RIESGO 80 |x x| x \“,”;0',';‘:"";‘;":";:;‘;’” de Pelgros. o e ventivo POSIBLE MODERADO RIESGO R~ el Ias areas con capacitacion a todos los SST. teres @@ |ge nesgos st W
aplicables a cada riesgo. o encuentran en implementacion toiac.es: laborales MODERADA MODERADA 0N funcionarios. L actualizadas / feﬁ e [newdentes
i Accidentes y enfermedades laborales Priorizacién de portades
riesgos
Falta de cultura de seguridad de la
informacién en el recurso humano de la
Falta de conciencia y Escuela, puede ser apr hando por un |Obtener informacién mediante la Impartir cha?!as de sensibilizacion a los Registro de Ndinsio e casos
modalidad de ingenieria social servidores publicos con el objetivo de asistencia a la
cultura en el recurso |atacante para aplicar técnicas de ingenieria Pérdida en la preservacion de la A 7 2.2 Toma de conciencia, reportados con intentos
puede traer consigo afectacion Todos los Tratar el [comunicar el nesgo identificado y evitar que se| charla de
humano de la Escuela, en  [social y obtener informacién significativa de la significativa en la | Operativo procesos confidencialidad POSIBLE X | x| x|x educacion y formacion en la Preventivo POSIBLE riesgo brinde informacién a extrafios a través de Lider del Proceso socializacién del de obtencién de
e o da | PO e o |ooTManciskdad da Peatinded e 2 nfomecidn ingenieria social, e implementar controles en riesgo dentifcado y [\MoTacien a ravés de
nformact  ormack s aeliberanitese tipotarevere informacion de la ETTIC Ios sistemas que ejecuta la dependencia sensibilizacion nEgnieriaEoca
fiware, servicios y documental
Déficit de archivadores y Colocar candado en la puerta principal de
candados en las areas. ingreso a la oficina del Profesional Gestion de
la Talento Humano
Incumplimiento de los
tiempos establecidos para i Partcipar en charla de sensibilizacién con el
Ia transferencia Documentacion con informacion sensible [ SAdencio que la puerta de objetivo de conocer el riesgo identificado y Registro de
ingreso a la oficina del (#areas seguras/Total de
documental almacenada en sitios no seguros y sin la Deterioro en Ia preservacion de la A 722 Toma de conciencia exhortar a todos los servidores publicos del asistencia a la
- Profesional de Gestion de Falta de areas a asegurar con
supervision de su custodio, puede ser aients i cotabo e conciencia y confidencialidad, integridad y disponibilidad educacién y formacion en la 4rea a que echen candado y guarden la iavey-1 00;9
D del de manera no autorizada, por candado, adicional, habia on  |Operativo |culiora en temas, |0 @ informacién " x |x [seguridad de la informacien A MODERADO Evitar el documentacién en sitios seguros Lider del Proceso|enSiiizacien y |GV POR
que genera la exposicién | personal malintencionado, poniendo en riesgo | 75 ZROTE ERALE le seguridad de la riesgo socializacion de la | ZHEER
de la informacién Ia preservacién de la confidencialidad i g e [Reproduccion y distribucion no autorizada A 11.2.9 Politica de escrtorio lmpio En caso que aplique, adquir estantes o poltica de escriorio [PP75P2C
integrdad y disponibiidad de la nformacién, |20 SEeo B Ee de la informacién y pantalla limpia cajones con llave para almacenar la limpio y pantalla ;,:grama s} 100%
zl‘?ez;z{:c:::ga':g:d:‘:n la |en el drea de Talento Humano archivadores sin candado. informacion del drea. limpia.
oficina del Profesional de Conocer Ia politica de escritorio limpio y
Gestion de Talento pantalla limpia del Manual de Politicas
Humano, fuera de la aprobado y publicado en el sitio web
jomada laboral institucional
Ausencia de guayas de seguridad en
ot on oo st resonen ot lomooras ors oo Petercrs e psaryacride o (Courar S| dred Ok icisica
Desatender el equipo Institucién, poniendo en riesgo la los portatiles y/o AlinOne, no | Operativo < os saupor Preventivo RIESGO | Mt 0 v Lider del Proceso  |TicketenMesade  |guayas/# de equipos sin
oot na prateesan | mporiphand 4 ecuen eenadton 1o s Perada del equpo potatiyio Alinone y e Coocar o especino toket en ol apcativo . e
adecuada informacién contenida en el mismo, en el drea 0afio financiern. Mesa de Ayuda
de Talento Humano
Deterioro en la preservacion de la
integnidad y disponibiidad de la
|Ausencia de solucién de backup para la informacion.
informacién, puede ser aprovechado por una |l area de Informatica y s f;f;;z:;::::giz; " Ticket de Mesa de
|Ausencia de una solucion  [falla en el sistema operativo del equipo o |Comunicaciones no ha Falla en el sistema |Deterioro en el buen funcionamiento de los ZONA DE solucion de backup automatizada, para las Ayuda. (# de servidores publicos
de backup automatizada, borrado intencional / no intencional, por parte |implementado una solucion de operativo procesos internos. [A 12 3 1- Respaldo de la Tratar el » para; con solucion de backup /
P Tecnologia x |x Preventvo RIESGO 40 carpetas y archivos de los servidores publicos | — Lider del Proceso P
para las carpetasde del recurso humano encargado, poniendo en  |backup automatizada para los informacion. MODERADA riesgo Pantallazos de la # de servidores publicos
usuarios. riesgo la preservacion de la integridad y. usuarios del drea de Talento [Recurso Humano. |Afectacién del suministro de informacién Cotocar i respectivo ticket en el splkcalivo solucion de backup |total del proceso) * 100%
disponibilidad de la informacién, en el drea de [Humano. para cumplir planes y metas. i dpa“ automatizada
Talento Humano o
Repercuciones legales para los servidores
publicos e Institucién
P /!
Fecha: Noviembre 9 de 2018
LIDER DEL PROCESO: FELIX Joazf z
~] N
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AFECTADO RIESGO
AFECTADO
ol 2|3 . o opcic o REGISTRO INDICADOR
wor | £ [ 2 [8 (2|32 s VaLoR
PROCESO OBJETIVO DEL PROCESO causas RiESGO DESCRPCION TIPODE RIESGO | GENERADOR erecTos PROBABILIDAD SRA0DE | o | | E | 2 s weacto | SRADODE | “og
(5% g H CONTROLES exposicion | %L
: HHHE
Abogado
Vencmento g terminos comonsde,
(aiain e porcnal o spomo ol ssatieciios snla oy 134 o pruebas | Vercimiento do terminos y Seguimiento fisco on cada una Eoerg o Do procedimientos
notificacion a los disciplinados y a los Vencimienio/de Iominos; discipli y Dependencias (i, o tigaciones disciplinarias, X i [ S imesigciones Correctvo  [POSIBLE [MODERAD |pesco 40 |Asumireiniesgo |Reducir el riesgo Lideg e} progesaiy profesions) de Cronograma Sisciplinarios dentro de lox
Legales que tengan a disciplinarias  de los derechos o asuntos discipinarios terminosi Total de
quejosos, contestacin en tiempos fuera de actuaciones procesales, asi como o 0 que acarrea investigaciones e MODERADA e dasNraiie
o normado, traspapelacién de documentos en 1a contestacin de derechos de 200 oS |y sanciones disciplinarias L P plinari
[Paticicn; peticion
Acarear sanciones por parte
e a autoridad ambiental yio
e 1a misma entidad
incumplimiento de requisitos
legales y otros requisitos.
Bajos niveles de cultura Tallres, jomadas yio
Inicia desde la separacion en la ambiental estrategias de sensibilzacion en Partcipar continuamente en las Tallees, jomadas o estrategias
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Tratar el riesgo
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2- Colocar el respectivo ticket en el
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equipos sin guayas total)*100%

Fecha: Noviembre 9 de 2018

Coordinar con el area d
Informatica y Comunicaciones la
implementacion de la solucion de.
backup automatizada, para las

Tratar el riesgo ~ [carpetas y archivos de los
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Procesa o compar N que actulicen un documents o sociaizan con stacomasons]
quienes deben hacer uso del proces: s 60100 de batsjay con auibnss doben hover locumentos actualizado
documento 50 de la documentacion
Acarrear sanciones por parte de la
autoridad ambiental yio de la
misma entidad
:9{“;"‘" "“I“‘"°"°m Incumplimiento de requisitos
fel Sistema Integrac legales y otros requisitos
de Gestion por medio inicia desde la separacion en la e Fhaies o s il es. jomadas y/o estrategias de T Talleres. jomadas o estrategias
de herramentas y - [Fatia de sensibiizacion de a comunidad fuente. manejo nterno y et e ot e B o sensibiizacion en la cultura de Hiier bl b e e gestion de residuos con
e inadecu: idu racion en | ion ' Jony o : i istencia de la .
métodos que educativa y sabre la 10 y disposicion inadecuada losresiduos | operato Todos los procesos ia Emprass do Aseo x x; [Conarmeionen f lueniny geslonds’ | oisvarcie Euitar el riesgo | Aplicar segun el tipo de residuo generado los Lider del proceso st ce ssistencin de e | pericipacion Total do taleree.
garanticen la separacion on' foar 0 resivony 20 e Residuos. ordinarios, reciciables sz o esiduos de todo tipo capacitaciones, omadas o estrategias
GESTION DE saprovechamiento de residuos y ineamientos establecidos en el procedimiento
oy peligrosos (solidos, semisclidos. 20 rebibucion concmica por Procedimiento GAM.PC.03. Manejo y Faphisiy programados en gestion de
cALl gesarrolio liquidos y gaseosos) iy gestion sequra de residuos. residuos
mantenimiento y Aporte a la pérdida de Ia vida it
mejora continua de fa el relleno sanitario Dofa Juana
eficacia, eficiencia y Mala imagen insttucional
efectividad de la
gestion institucional
Acarrear sanciones por parte de la Talleres. jornadas o estrategias
autoridad ambiental ylo d Participar continuamente en actividades de con participacion en uso
i uso eficiente del i ! ent
Falta de sensibizacion ambientaly culturadel oo 0 oo ecurso s'c":b" :"'"";‘r"f:’:" ‘a':"a pars :::.mpnwsnm de requisitos Talleres, jomadas y/o estrategias de :;”:"’ lizacién en programa de uso efciente del Lisia do siioncia de fas: ;’Tf;es" o agusi Total do
u radelmewse |glcinta vl & rat Todos los pre X [sensibil cultur v g a ider
o0 o ovtar o agotamionto a este. [P0 [Todeslosprocesos |4 Cu SO stos . sonsiblmaci a0 s e delogue,|Fiwseiib Trtar el 1e50 | potr fugas o tuaciones de desperdico de Liderdelpoceso. |G hong enmesade | programados en o efcionte
Bajos niveles de cultura ambiental agua en mesa de ayuda segun la bitacora de. ayuda el agua
|Aumento de costo en las facturas oficinas ecoeficientes Numero de reportes de fugas (si
de acueducto y alcantarillado se presentaron)
Agotamiento de los recursos
aturales
Participar continuamente actiidades del
umplimiento de requisi mada
Falta de sensibilzacion en el uso eficiente y e pMisnts de teisics programa de uso eficiente de la energia 18¥eces, formadas o esirelegins
Se debe promover el uso legales y otros requisios de uso eficiente de energia con
[shotro de ensrgie Cunsumo inadecuado del recurso | eficiente y ahorro de la energia Acarrear sanciones por parte de la [ToSeS omaass yio oxBleosde rogrames loé conipitadorss an piodo o Lista de asistencia de | icipacion! Total de tal
No programacion de equipos y dispositivos [C47 g‘;‘ o v ;;a gl L agotamiento " |operatvo Todos los procesos autoridad ambiental ylo S8 ta x sensibilizacion en el uso eficiente de | Preventivo Tratar el riesgo  [de energia y dejar apagado cuando no se Lider del proceso 2 necace et paricipack i
eléctricos en modo ahorro de energia ni malest : egia requieran [as Iuces, impresoras y
este recurso misma entidad ) programados en uso eficiente
desconexion de estos cuando no se requiere Baos wosies o stizmmmblaniat computadres, seguninearieios d a gy
| Aumento de costo en las facturas enas ecosficientes
de energia
Participar en las capacitaciones que desde el
rea de SST se programen en temas de higiene
Enfermedades laborales por Examenes penodicos possueal Talleres, jomadas o estrategias
malas posturas en el puesto de Demandas con participacion en temas de
ictar al i 3 o, vis
trabajo por ausencia de - uttas Talleres. jomadas y/o estrategias de e e 55T e sel necommtil la Lista de asistencia de fas _[higiene postural Total de
Maa hgiens postural P (spora Fata e conto e 1 geston sensiiizacin en temas de nigens bl L LI (aleres
trabajo y generacion de pies. pad mouse, silla Operativo s tel dres Procesos penales, administrativos, |  POSIBLE 0 x X [postural Preventivo MODERADO Evitar el riesgo [P :‘,ml oty m‘:’m e bordhee Personal del area. programados en higiene
Iaboral ergonsmica, base para cwiles, laborales Solicitudes realizadas al  [postural
monioces.ane ot Accidentes y enfermedades inspecciones Ergonomicas. area de
Solicitar al drea de SST de ser necesario, visita
i u t ion i mert it i
i argonsimico para ko portt laborales Inspecciones ergonomicas Bisidghsaslbis Nimero de solctudes a SST (i
|eauipamiento necesario que permita minimizar = preser
las enfermedades o accidentes laborales
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nesco 1HHE H wesso
H
EO— Sotctarcharta do sensibizacién con of ajetvo Rogsto do asistenciaala
Déficit de archiadores y candados enlas |sensible almacenada en sitios no |Los cajones del drea de Calidad ge que se comuniquen los riesgos dentificados charla de sensibilizacion
sreas ceguros y sin la supervision de su | no terian candado, por lo que se Deteriora en la preservacion de la A722 Toma de concisncia, ¥ sobre a poltica de esciorioy pantala lmpia socializacion de la poitica
eomiodio,puade sersccesac, da |pud consotertoda a Fatadoconcienciay |confdanciaidad. megdad y educaciony lomacion on t soguridad - I e ecrioro impio y
ncumplimient defos tampos esablecdos. | maners o utarzeda por iamacion conanido n elos catura ontomasda.  |anponiidad o a mormacin 2o s miomacin ictar a raves do a mosa do ayuda 3 area pantla impia el
st ncicionsi habia un gran namero. | Pe@HYe Eaginiadds ta MODERADO x| x Preventivo IMODERADO Evitar el riesgo |de Planta Fisica, la colocacién de candado en Lider del Proceso (Cumplimiento de las aciones da)
todos los cajones del Re C eionts
oniendo en riesgo la presenvacion |de documentos en los informacien Reproducsion y distribucion no A 11,20 Poiitca de escritoro mpio y jones del drea egistio o la solitud en
o |deta integridad y |escritoios, los cuales fueron autorizada de a informacion pantala limpia mesa de ayus
ceponioin de a nformacin nponinidad da s miommacidn.  |cansutados aim éficutad siguna apicar i poltica do escrtori mpi y pantala
Spcrloiidad dé e b de Manual o Pollicas apobads y escrioros y panatis
sukicado on ol sito wed msstsconal impos
usenciado guayas de segurdad
an pordtien yio Alnone,puede
e tizado por porsonal mal
o tors |encionace pare susaerde Deteror en s prosamacion d a
usnn dsummsdesmcndenlor e s |1 rn oo odensabins magronty i i — peasio g b secruaen
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satender el equipo poratl yio AlinOne y no. (o Ko cioliny ntegridaqy  |942Y2S de segunda erida det qiips poitill 16 MODERADA e guaya al portatly al Alln One Los cquipos con laguaya | 291POS SIn guayas total)
andari una prtecein adecuada.
eponiidad dol rocuso KiinGney dano hnanciers P
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conenica en o i, on ol droa
e Catind
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evechad porura a0 8 |21 o omtieay beterioro en ol buen
ema cporsiv o eqivas, |21 00 de ko ol anolsistoma [lonconamento do os procesos ek 5 e
usencia do una slucion de backup arado mancona! 170 cssrmitis (rtomos o cuerdo a procedimiento GIC-PC- s oo o
oomstiata, pars ne sarmetuade wsuarios.  |imancional, ot pare delrecurso | MPlementado una solucién de  Tecnologia x | x |A1231-Respaldo de la informacién RIESGO Evitar el riesgo | mantener en el one drive fa informacion con Lider del Proceso ofort ! Documentacién de la TRD vs.
vecka utomiteads para o3 Henco | [casiens an o oo documentacicn o ofone dve
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6 ACTIVODE | CRITERIO | PLAN DE TRATAMIENTO DEL
IDENTIFICACION DEL RIESGO VALORACION RIESGO INHERENTE | INFORMACION [ /=2 (500 RIESGO VALORACION RIESGO RESIDUAL
AFECTADO
elelsleld]sls (raonce [ coouesoe raramento [ (— wocoon
exposicion | 25 § E HHIHE conrroLes exposicion | 5L
Pérdida en la preservacion
de la confidencialidad,
It ool i o il e integridad y disponibilidad Impartir charla de sensibilizacion con
que intenta ingresar a las instalaciones de ta informacion de Ja b ieeyo do comunicar offéage
Falta de sensibilizacion y fisicas de la Escuela, puede ser tilizado | -S5Ol no autorizado ingresa a las Escuela, de todas las areas identificado y exhortar a todos los
concienciacion del personal de la | por una persona mal intencionada para | "2laciones fisicas de Ia Escuela, y Personal de la ETITC que recolectan, A.7.2.2 Toma de guardias de seguridad fisica, de la
bt & idad e puede actuar de forma malintencionada, externo con | procesan y custodian los conciencia, educacién lempresa contratada, a qué
presa de segurida ingresar de manera no autorizada al idsimmabioland, e sl nr e y formacion en la [ttt yaid Registro de
tratada. interior de la Institucién, poniendo en poniendo en riesgo la preservacion de intencion de  |activos tipo Hardware y = lesconfien de lo personal externo ", =
con . p lisisrtallion. Salinnts [— el 4 seguridad de Ia TrtEFal |5e ok Lresaris ot lan ity Liderde |aSistencia ala charla | (# de charlas impartidas /
riesgo la preservacion de la A coni , integridad y perativo  |ingresar de  [Documen X X[ x| x [ Preventivo a0 . que 58 b on/ e ctlinias, erdel | de socializacién del # de charla
afcienlianbsmecnbnes: | disponibilidad de la informacion, de manera no informacion. riesgo  |entradas de la Escuela, con el Proceso 5 vt
Il p R e todas las areas de la ETITC que autorizadaa | Acceso no autorizado a las objetivo de obtener ingreso a la fiesgo Kertificadoy Planificadas)*100
le acceso a la isponibilidad de la informacién, de oo actans ovocosan s cimiooian o e A11.1.2. Controles de misma. Para ello deben verfk sensibilizacién.
Escuela. todas las areas de la ETITC que 5 . . 8 Escuste, fisjcasde la I e Frarm elo deben verlicarque
recolectan, procesan y custodian los | 2iV0s tipo Hardvware y Documental. Institucion [aoce3c fisicos verdaderamente el personal externo
activos tipo Hardware y Documental. (ects miguna: actividad programada
Copiay distribucion no en la Institucion (reuniones, eventos,
autorizada de la informacion entre otros)
institucional.
Falta de cultura de seguridad de la
informacion en el recurso humano de la ersonal
Escuela, puede ser aprovechando por ; Pérdida en la preservacion "
Falta de conciencia y culturaen |un atacante para aplicar técnicas de z::;?;;:':;"}‘:‘:;::z‘::’;e ':‘e 6 ;"a"'“e"“""a de la confidencialidad. A722Tomade :"“’a"" ;""‘"“ f’:l se"""""?"‘"" e Registro de (# de charlas de
e recurso humano de la Escuela, ingenieria socialy obtener informacion ~[["°9%/9e ¢ basera sssaipuede | jdocon conciencia, educacién Toaiical lobiot o coaicns o P Lider el |@Sistencia a la charla [ sencibilizacion impartidas
on temas de seguridad dela  significatva de la Insttucion, poniendo 1 i gl il Reproduccion y divulgacion R ¥ formacion ena Fieventivo, % fiesgo donifcads y evtar :L: <o brinde Proceso |0¢ socializacion dol {# decharlas de;
informacion en riesgo la preservacion de la Reic o manora no |10 autorizada de la ceguridad dala " riesgo identificadoy | sencibilizacion indicadas
| ano izada de Eformacin informacién a extrafios a traves de 1
confidencialidad de la informacién, de informacién institucional i sensibilizacion, en el plan)*100
los activos tipo hardware, software, autorzada) fngenieria;socal
servicios y documental.
Planear, implementar, |Falta de sensibilizacion de la . Programa de Gesti
evaluary mejorar |comunidad educativa y personal (Acarrear sanclones por s
: bl iv0 Sobre o parte de la autoridad B Ieg’F‘ e Fseslduos.
Sistema de Gestion de |separacion en la fuente de amblental /o de'la misma Ai.b.fnlm.:::n?fé;”
Seguridad de la residuos y su adecuada gestion. entidad cual hace parte of P
sGs)y |D quien freumpliniunti da e Gostion Intograldo.
por ion Integral de »
ol Modelo de realiza la actividad de transporte ::q:::::: legales y otros Residuos Peligrosos Socializar el procedimiento parala |, o | [Informe de gestion
Seguridad y de residuos entre el area de o v lox g (PGIRESPEL), gestion y manejo seguro de residuos. | © 29 "E | PGIRESPEL
Privacidad de la generacion al sitio de Inicia desde la separacién en [a fuente, e T i dgcUit tBhierido 6 oueRtE A Hacer seguimiento al proceso do -7 " | Certificados de Kilogramos (Kp) de
(MSPY), de de estos Maneo y disposicion inadecuada de | MaNelO intemo y disposicion final de los Todoslos | Aumenta de cost . aplicacion del [ ZONA DE almacenamiento de residuos y de P Y: : 5 lentregay ;9,5"’“"5 peligrosos.
Gobiero en Linea | (Principalmente personal de  [[47%1° ) residuos ordinarios, reciclables, Operativo | 724" i e x procedimiento GAM-PC.|Preventivo |POSIBLE  |MODERADO |RIESGO 40 [Evitarel  |entrega al gestor autorizado S nilares o |disposicion final de Ispusstos
estion  |(GEL), garantizando [aseo y auiliares de talleres) peligrosos y especiales (slidos, jprocesass | factirarae e Empres 4o 53, Mansic ¥ Gectin MODERAD riesgo Realizar estudios previos y e 9 lresiduos. adecusdaments/afio:
Seguridad de la [con esto, la Los recipientes o contenedores semisolidos, liquidos y gaseosos) e - u segura de residuos. A contratacion de los gestores 168 Y |Lista do asistencia | Porcentaie de residuos
Informacion  [preservaciondela [se encuentran deteriorados o no esaprovechamianto de Talleres, jornadas y/o autorizados para la disposicion de " |delas
fidencialidad, I p residuos y su retribucion ) v personal de
confidencialidad, cumplen con las estrategias de los Residuos Peligrosos. capacitaciones.
integridad y especificaciones técnicas para 9condmica por feciciale, sensibilizacion en | 2220.
el dolos Jonto do rosidus Aporte a la pérdida de la et ':a“ nena
activos de informacion |No contar con las condiciones vida 08, el rsllenc;sanitario ceperacion en la fuende
de la Escuela minimas de almacenamiento s“’:‘a Juana. ucional y gestion de residuos
) ala imagen institucional.
Tecnologica Instituto |tanto locativas como operativas. 9 de todo tipo
Tecnico Central
(ETITC), mediante
de analisis
vaioracson o Tallores, jornadas yio
it estrategias de
Falta de sensibilizacion i sensibilizacitn en la
ambiental y cultura del agua. (fAcamearsanciones por cultura del agua.
Practicas inadecuadas para parta de a sutoridnd Inspecciones Documento Sistema
labores de lavado y limpieza. e i perisdicas para de Gestion
ia de sistemas » mqw:n-os I’;Z‘;’;Z'y’“;:’;s 6 Zon il gelecyav fugas. Profesional |AMbiental que 1. indice de consumo
ahorradores de bajo consUmos e el recurso Se debe promover el uso eficiente y Todos los. Fequisitos, RWIE eguimiento a los estion incluya el Programa | promedio per capita de
on baios y llaves de agua st ahorro del agua, para evitar el Operativo | 729 s o do cult POSIBLE  |MODERADO B0 |- 00 X consumos de agua. o ontiyg Progrma de Uso eficients dslagua | i, UsoEficlente del.  jaguaen la ETITC
Desaprovechamiento del agua g agotamiento de este recurso. procesos. ajos niveles de cultura MODERAD Instalacion de sistemas con acciones de intervencion mbientaly 1,01 2. Historico de consumos
luvi ambiental. A de bajo consumo de Profesionales y
uvia. O, s i 1 . Prants Freica |Listas de asistencia - |de agua con porcentajes
No reporte de fugas o gasto de i P agua (dispositivos push a las actividades. de reduccion o aumento.
agua al area de gestion facturas de acueducto y en bafios) Informes de Gestion.
ambiental y planta fisica. icantariliado Sistema de
aprovechamiento y
tratamiento de aguas
lluvias
Falta de sensibilizacion en el uso (Agotamiento de los recursos Talleres, jornadas y/o
eficiente y ahorro de energia. mafales: estrategias
No programacién de equipos y Incumplimiento de sensibilizacion en el
disposiivos eléctricos en modo requisitos legalesiy ofros uso eficiente de [Documents Sistefr
ahorro de energla ni desconexion. roquiskos. energia Profesional | 4° Gestion Consumo promedio per
de estos cuando no se requisre. | L delrecurso Se debe promover el uso eficiente y 5 aos “:"?'lsa"ﬂ':":s o Claais Seguimiento a los Programa de Uso eficiente del (Gestiin M:hmmﬁ‘: o o ga snarsle <nla
Desaprovechamiento en eluso |4 ahorro de la energia para evitar el Operativo e e PoSIBLE  |MoDERADO [ RIESCO | g X consumos de energla. (o, ;. ol rinhey Ambientaly  |(je e Plogama | FTTE.
(36 foritos atarmatives de gético. e o e cois Beicet procesos. ambiental y/o de la misma MODERAD |Cambio de iluminacion energla con acciones de Profesional | USC Eficientede |2 Historico de consumos
energia como la solar y edlica. ;"‘_“"""' ’ A halégena a tipo LED. Ml Infraestructura [E1912 de energia con "
o o Sogativenis oy ajos niveles de cultura Generacién de energia Eleapien Wr® |Listas de asistencia |porcentajes de reduccion
il pet bk sar: ambiental. alternativa mediante la a las actividades. |0 aumento.
i s i s Aumento de costo en las planta solar Informes de Gestion.
[eaiench facturas de energia fotovoltaica.
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AFECTADO
” 2 9 TRASAMENTD! ACCIONES DE TRATAMIENTO RESPONSABLE REGISTRO INDICADOR
oo e HHEHHEHEE o0 anavooe | VALOM
PROCESO OBJETIVO DEL PROCESO causas RiEsco oEscRipCION TPo%E | ceneravor erecros PROBABILOAD [ mPACTO Sroscon | 2% g E i H E i comoues exstentes | JrO0% | prosasuioad | weacro | SUERLL | oet
g H
Demandas
Muitas
Protesional SST. |Fata de control de a geston ata aeccien, |Matrices de igentiicacion
Matrz de entficacién de [actuaiizar 1a matriz de entifacion de
No s han impiementado los planes de Los planes de gestion del riesgo que se han o |Lideresce Procesos penales, administatios, it e S o o1 nosgo |ualizarfa matrz e dentficacin e+ |Responsable  [ae peligros y valoracin
accion apikabies a cada riesgo  dctorminado no se han implementado Operave || oo, civies, taborales [MODERADO x pekgros.vaoraccn oo prevent [MODERADO [Etar e nusan |posores i s SST. Lideres de |de riesgos actualizadas /
trabajadores. Accidentes y enfermedades 9 proceso Priorizacion de riesgos.
Iaborales
ACTIVIDADES EJECUTADAS
Ocurrencia de accidentes de trabajo y generacion [PLAN DE TRABALO EN SST /
Iaborales - PLAN DE TRABAIO EN SST
PROGRAMADO
Rectoria, Oficina [ Fatta de controly partiipacién Inclui dentro del mecanismo de rendicion de |
fiome baloclvio iatsaceion de cuenies [Dentro de lo sstabieco legaiménts se requibe |Desmejorar el cumplimiento del LR Mecanismo de rendicion de. | cuentas las relacionadas con SST y ied Informes de rendicion de.
en SST dentro del mecanismo estabiecer ia rendicion de cuentas por parte en [Operativo |22 Possle  |MoDERADO RESGO | 80 X Preventivo Evtar o1 resgo |CUerias las felaconadas con SST ) s |Planescins _[iormes
stablecido para ello SST. planeacién. [FessT MODERADA cuentas s i 9 Responsable SST
* Profesional SST, informes de gestion
—
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ACTIVO DE
IDENTIFICACION DEL RIESGO VALORACION RIESGO o SBITERIO. | [PLANDE TRATAMIENTO DEL VALORACION RIESGO RESIDUAL
AFECTADO RIESCO
ARRABAE L Srcionoe PR P e -
Rl — S _— [S— S— ercron el e =2 = HHHHTHH
LAE] £ i
No revion cbjive ¢ ndependerte ce
[Contioio de Inderesss Evento en el que no sefo ol go|cumplimiento  de objetivos| ZONA DE n , . , e (# de  Socializaciones
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No se han implementado los planes de Profesional SST, Lideres iz de identificacion
et x que se han determinado nose [Operativo Procesos penale, adminstatvos, e, IMODERADO x X |de peligros, valoracion |Preventivo [MODERADO dentiicacion de peligros / ider del p e peligros y valoracion
on aplicables a cada riesgo [han implementado. proceso, trabajadores. |\ 1 orales de riesgos EViar el 118590 | oriorizar los niesgos de acuerdo a |19 de! proceso. de riesgos actualizadas /
[Accidentes y enfermedades laborales su valoracion Priorizacion de riesgos.
: Incluir dentro del mecanism
N a— e Recior. Otina asesoa [Eaadoconoly partcpacien oo feniconde coans s
n i - cion, lecanismo de informes de rendici
o SST dentoce mecanio o e deplaneacidr, GSST [POSIBLE [MODERADO x X e entas|Prevertivo Evitar el iesgo | relacionadas con SST Lider del proceso [nicqpesosmmadnon
cuentas por parte en SST. establecer plazos para la entrega [cusnéas;
e los informe de gestion
Ocurrencia de accidentes de trabajo y
generacion de enfermedades laborales. Craar un mecanismo (fomsacion’
unicaci Desconocimi vitual, evaluacidn vitual,
Fata gonera mocanimos o e ran S SST.00. Oficina asesora de e e s Z0NA DE Publicacion en pigina mecasiemodei ﬁmm,mn
wzumﬂz‘a:’:a:nq;;'g:r::sy::‘r;ﬁ::d: [oportunidad . aplﬂpliC\eﬂ deioE Cumplimiento ;I;‘:naulen Profesional [procedimientos POSIBLE [MODERADO RIESGO 80 X X |web y envio de Preventivo Evitar el nesgo | intranet) que permita realizz Lider del proceso Mecanismo establecido
[conocimientos. MODERADA informacion a correos seguimiento a la S hacanch o
personal frente a las
comunicaciones establecidas
Actdades Epocutadas Plande
Trabajo en SST /
scivdades programadas
No se ha incluido dentro del Plan de Trabajo en SST
procedimiento de adquisiciones y Demandas
contrataciones los requisitos seguridad y. |Error en las especificaciones Profesionales de lultas Realizar el procedimiento para o imiento
salud en el rabajo aplicables écnicas ylogales en SST al contratacion Funcionario |Falta de control de adguisiciones. Manual de contratistas que incluya los ooedimien pers.
Dentro de los estudios técnicos no productos y solicitante rocesos penales, administrativos, civiles, % X |contrataciones. Preventivo Evitar el riesgo  |requerimientos en SST/ realizar  [Lider del proceso. hecueas bt
contompian on su otaldad o requstos conrtar senios convato isborses segumerto a cumpiments e chmauna de s en
legales aplicables en SST los requisitos establecidos. Pars contratistas
se ha actualizado el plan de
Planear. implementar [emergencias escolar
N
2
continuamente el incidente [Darios a la infraestructura y equipos | Actualizar el plan de emergencias
Sistema do Gestion | No se han establecido las 1 plan de emergencias se Accidentes t lan o smarpences | incluyendo el plan de continuidad
de Segurdad y Salud |responsabildades de la alta direccion [ Pérdidas por - Pérdidas humanas 200, igadas de. OE el negocio en caso de Plan de emergencias
en ol Trabajo sl [ Wi s s cana O emergencias. a disefiado un plan de Operativo Profesional SST | Suspension de las actiidades POSIBLE MODERADO RIESGO 80 X X |emergencias/ extintores | Preventivo [POSIBLE [MODERADO [RIESGO 40 Evitar el riesgo realizar la ssT contingencias y de
SGSS emergencias contingencias y continuidad Pérdidas economicas. el ¥ equipos de [MODERADA respectia socializarcion continuidad
arantizandocon |No se ha establecido el plan de emergencias onformar ef Sistema Comando
GESTION DE |esto, Ia prevencion de [continuidad del negocio y contingencias; incidente
SEGURIDAD Y [accidentes y e a Instiucion
SALUDENEL |enfermedades
TRABAJO  [Iaborales de la
scuela Tecnologica
Institto Tecnico e e
Contral £TT0) que desde el drea de SST se
ol programen en temas do higiene
; ) postural
identificacion de los [——
peligros y valoracion I
de los riesgos Enfermedades laborales por 2 sl ek
alleres, jormadas ylo vsita a pu
ocupacionales s postas el pmm - el i necesario, visita al puesto de Talleres, jomadas o estrategias
rabaje por ause Demandas itraegias o rabajo o en su defecto el con participacion en temas de
Profesional SST Multas. - - equipamiento necesario que Lista de asistencia de las [higiene posturall Total de
Ia higiene ipamiento de ofici
Mala higieris posturs! Ocurencia de accidentes de ranajoy [*UPaMento de cficina o perat Falta de control de Ia gestion 45 | AN B . temas de higiene permita minimizar las capacitaciones falres jomadas o extatages
generacion de enfermedades laborales e perativo [ p— Procesos penales, administrativos, civiles, POSII MODERADO RIESGO 80 X X |postural Preventivo [MODERADO Evitar el riesgo  |enfermedades o accidentes Personal del area programados en hig
Ausencia de equipamiento de oficina erportmice, base pa e MODERADA aborases P—
monitores), entre otros. Inspecciones. ey, ausss) |poshiral.
e o ot ol [Accidentes y enfermedades laborales srea de SST
o » por Ergonomicas Solicitar al irea de ST de ser Numero de solicitudes a SST (si
Inspeccione: necesario, vsita al puesto de e presentaron)
ergonomicas. trabajo o en su defecto el
equipamiento necesario que
permita minimizar las
enfermedades o accidentes
laborales.
Acarrear sanciones por parte de la
autoridad ambiental ylo de la misma
el ratres. omaces o
Incumplimiento de requisitos legales y estrategias ck
Inicia desde la separacion en la en k Participar continuamente en el
Falta de sensibilizacion de la comunidad fuente, manejo interno y Bajos niveles de cultura ambiental ""'T“"’ delaseparacion) proceso para la gestion y manejo T’”"e: “’d"’"’“: "“"’9’“
educatia y personal administrativo sobre.[Maneo y disposicion inadecuada de disposicion de los residuos | Aumento de costos en 1a factura de la on la tuerte y gestion seguro de residuos o gestidn de resi
o separacion en la fuente de residuos y _[Residuos ordinarios, reciciables y Operstivo [FouaRilod procaecs. Empresa de Aseo et 3 de residuos detodo | Preventivo Eviar ol iesgo [ Aplicar segun ol tipo de residuo |Lider del proceso st g s de s parcpaco o taes
su adecuada gestion peligrosos (sdlidos, semisalidos, Desaprovechamiento de residuos y su ipo. generadolos lineamientos capacitaciones jomadas o estrategias
liquidos y gaseosos) retribucicn econémica por reciciaje EXooadiimiis GAM establecidos en el procedimiento [Progamados en gesticn do
Aporte a la pérdida de la vida util del PC-03 Manejo y | GAM-PC-03 residucs.
relleno sanitario Dofia Juana. gestion segura de
Mala imagen institucional esiduos.
Acarrear sanciones por parte de la
autoridad ambiental /o de la misma Participar continuamente er Talleres, jomadas o estrategias.
entigad Talleres, jornadas ylo actvidades de sensibilizacion en con participacion en uso.
Se debe promover e uso estrategias d
Fata de sensibilizacion ambiental y ey oo o 13 Incumplimiento de requisitos legales y programa de uso eficiente del Lista de asistencia de las [eficiente de agual Total de
cotrs et 30 Consumo desmedid del recursohidico ey ahoro del 2042 092 e [Todost ovos roqui oseLe x sensbizacin enls o oo nosgo [2992 A capaciacones (ieres. omads o esatogins
ovar ol Bajos nveles d cultura ambiental cultura del agua Reportar fugas o situaciones de o Reporte enmesade | programados en uso eficiente
| Aumento de costo en las facturas de icora de oficinas desperdicio de agua en mesa de ayuc del agua
acueducto y alcantarillado ecoeficientes. ayuda segun la bitacora de Numero de reportes de fugas (si
oficinas ecoeficientes se presentaron)
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[ Agotamiento de los recursos naturales Participar continuamente
Incumplmiento de requisitos legales. y actividades del programa de uso
Fata de sensibilzacion en el uso otros requisitos eficiente de la energia Talleres, jomadas o estrategias
eficiente y ahorro de energia Se debe promover el uso Acarrear sanciones por parte de la Taliores, jornadas yio Programar los computadores en de uso eficiente de energia con
No programacion de equipos y Cunsumo inadecuado del recurso sficiente y ahorro de fa energia los o autoridad ambiental /o de la misma " estrategias de I e il modo ahorto de energia ydejar [\ Lista de asistencia de las [participacion! Total de taleres
dispositivos eléctricos en modo ahorro de [energético. para evitar el agotamientode | OPeS [Todas los: procescs; entidad sensibilizacion en el hoventivo fesg0 o se requieran L.
energia ni desconexion de estos cuando este recurso. Bajos niveles de cultura ambiental uso eficiente de enegia las luces, impresoras y programados en uso eficiente
o se requiere Aumento de costo en las facturas de computadores, seg de energia
energia incamientos de la bitacora de
ofcinas ecosficientes
Falta de cultura en temas de segurdad de . ercida on a prosenvacion do ls
|a informacion, puede ser explotada por un |Una inadecuada cultura en ity [ —
Fata do mplomentacen delplande | TIN0SECE BIEE SNSRI omas do segundad de coufdenciiae sy Paricipar on as actvidados
tr de hardware, de manera |informacion, vulnera educacion y formacion 2ONA DE definidas en e Plan da (# de charlas impartidas/ # de
o autorizada, poniendo en riesgo la considerablemente la Esratégico Recurso Humano s e e traiiogina X[ x [ x [ x| x| x| x [ Preventivo RiEsc0O Tratar el niesgo  [Sensibiizacion y Entrenamiento |Lider del proceso Control de Asistencia | de charias mearidas
Mo participacion de los senvdores i g o o a1 aron o Sacoriand ot arlas planificadas)
publicos, en las charlas de seguridad de R i sequridad dela il dres 00
¥ . egiidad e Procesos juridicos en contra de la informacion. Informacie
{a informacion impartidas. . oo i
it Institucion o servidor publico en particular.
Gestion Segundad y Salud en el Trabajo
Ausencia de solucion de backup para la Deterioro en la presenvacién de la Coordinar con el rea d
informacién, puede ser aprovechado El drea de Informatica y integridad y disponibilidad de la Informatica y Comunicaciones la
una fala en el sistema operato del equipo — informacion implementacién de la solucién de Ticket do Mesa de
i backt borrado intencional / no intencional, por | Comunicaciones no ha Fala sn sl sistema Deterioro en el buen funcionamiento de |zoNA DE backup automatizada, para las yuda (# de servidores publicos con
Ausencia de una soluciin de beckup: o borrada PO |implementado una solucion de rativo A 123.1- Respaldo de. solucion de backup /# de
automatizada, para las carpetasde parte del recurso humano encargado, I & ¢ Tecnologia los procesos intemos. % X[ X[ ntormacion Preventivo RIESGO Tratar el riesgo  [carpetas y archivos de los Lider del Proceso Pantallazos de la st ol
usuarios poniendo en fiesgo a preservacion da fa | 20KUP aulomitizads para s — [ectacion del suministro e informacién cceRAoa o oubens, i [sedorspiblos tl o
egria y isponibiidad de s nformacion | LS4310% el sres de Segurdad y para cumpir lanes y motas eitomaisaca
en el drea de Segunidad y Salud en el - rabajo. Repercuciones legales para los servidores. [Colocar el respectivo ticket en el
Trabao publicos € Insttucién apiicativo Mesa de Ayuda
Ausencia de guaya de seguridad en el Colocar el respectivo ticket en ol
portati, puede ser utizado por personal mal apiicativo Mesa do Ayuda
Ausencia de guaya de seguridad en el |intencionado para sustraer de manera no Deterioro en la presevacion de la Registro fotografico
equipo portatil autorizada los equipos de Ia Institucion, En el area de Ambiental, el o— confidencialidad, integridad y A11.21- Ubicacion y | zonA DE Coordinar con el area de. o o i o s con gt do
poniendo en riesgo la presevacion de la [portati, no tiene guaya de Operatio Perpoml oo disponibiidad de fa informacion x x | x| x| x |potecciondelos ~[Preventro REESGO Tratar el iesgo | informatica y Comunicaciones fa ~[Lider dei Proceso T bodifdell ol
Desatender integridad seguridad Perdida del equipo portatiy daio equipos. [MODERADA instalacion de guayas de Je equipos sin guay:
brindarle una proteccion adecuada ol recurso tecnologico y a informacién fnanciero <egundad para porati
contenida en el mismo, en el area de.
Ambiental
)
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