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1. INTRODUCCION

La Escuela Tecnoldgica Instituto Técnico Central (ETITC) considera la informacion que
gestiona, recolecta y custodia, como un elemento indispensable en la conduccién y
consecucion de los objetivos definidos por la estrategia de la Institucién, razén por la cual es
necesario que la misma, establezca un marco, en el cual, se asegure que la informacién es
protegida de manera adecuada, independientemente, de la forma en la que ésta sea
manipulada, procesada, transportada o almacenada.

Por tal motivo, el presente manual describe las politicas de seguridad de la informacién
definidas por la ETITC. Para la elaboracion del mismo, se toma como base el Anexo A, incluido
en la norma ISO 27001:2013, recomendaciones de la ISO 27002:2013 y los lineamientos de la
estrategia de Gobierno en Linea (GEL), en especial las guias suministradas.

Las politicas de seguridad de la informacién incluidas en este manual constituyen una parte
fundamental del Sistema de Gestién de Seguridad de la Informacion (SGSI) y el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) de Gobierno en Linea (GEL) y se convierten
en la base para la implantacién de los controles, procedimientos y estandares definidos.

La preservacién de la confidencialidad, integridad y disponibilidad de la informacion para la
ETITC, constituye una prioridad y por tanto, es responsabilidad de todos velar por que no se
realicen actividades que contradigan la esencia y el espiritu de cada una de estas politicas.
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2. OBJETIVO

Establecer las politicas de seguridad de la informacion para la ETITC, con el fin de cumplir con
los requisitos de seguridad, definidos en un SGSI y el MSPI, de GEL, que ayudaran, mediante
su implementacion, a preservar la confidencialidad, integridad y disponibilidad de la informacién
en la Escuela.
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3. ALCANCE

Todas las politicas de seguridad de la informacién, contenidas en este manual, seran aplicadas
a los procesos estratégicos, misionales, de apoyo y de evaluacion de la ETITC, por tal motivo,
deberan ser conocidas y cumplidas por todos los servidores publicos, estudiantes, proveedores
y partes interesadas, que accedan a los sistemas de informacion, repositorios e instalaciones
fisicas de la ETITC.
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4. TERMINOS Y DEFINICIONES

Sistema de informacion: Es un conjunto organizado de datos, operaciones y transacciones
gue interactian para el almacenamiento y procesamiento de la informaciéon que, a su vez,
requiere la interaccion de uno o mas activos de informacién para efectuar sus tareas. Un
sistema de informacién es todo componente de software ya sea de origen interno, es decir
desarrollado por la ETITC o de origen externo, ya sea adquirido por el Instituto como un
producto estandar de mercado o desarrollado para las necesidades de éste.

Software malicioso: Es una variedad de software o programas de codigos hostiles e intrusivos
gue tienen como objeto infiltrarse o dafiar los recursos tecnolégicos, sistemas operativos, redes
de datos o sistemas de informacion.

Terceros: Todas las personas, juridicas o naturales, como proveedores, contratistas o
consultores, que provean servicios o productos a la ETITC.

Vulnerabilidades: Son las debilidades, hoyos de seguridad o falencias inherentes a los activos
de informacion que pueden ser explotadas por factores externos y no controlables por el
Instituto (amenazas), las cuales se constituyen en fuentes de riesgo.

Licencia de software: Es un contrato en donde se especifican todas las normas y clausulas
gue rigen el uso de un determinado producto de software, teniendo en cuenta aspectos como:
alcances de uso, instalacion, reproduccion y copia de estos productos.

Perfiles de usuario: Son grupos que concentran varios usuarios con similares necesidades de
informacién y autorizaciones idénticas sobre los recursos tecnolégicos o los sistemas de
informacion, a los cuales se les concede acceso de acuerdo con las funciones realizadas. Las
modificaciones sobre un perfil de usuario afectan a todos los usuarios cobijados dentro de él.

Propietario de la informacién: Son los lideres de procesos de la ETITC.

Custodio de la informacién: Son los lideres de las areas definidas para la ETITC.

Recursos tecnolégicos: Son aquellos componentes de hardware y software tales como:
servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles,

dispositivos de comunicaciones y de seguridad, servicios de red de datos y bases de datos,
entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias para

CLASIF. CONFIDENCIALIDAD | IPB]  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.



CODIGO: GIC-FO-02

VERSION: 2
MANUAL DE POLITICAS DE

SEGURIDAD Y PRIVACIDAD | VIGENCIA: 17/04/2017

Escuela Tecnoldgica DE LA INFORMACION p
Instituto Técnico Central PAGINA:10 de 123

DOCUMENTO CONTROLADO

el buen funcionamiento y la optimizacién del trabajo al interior de la ETITC.

Registros de Auditoria: Son archivos donde son registrados los eventos que se han
identificado en los sistemas de informacion, recursos tecnoldogicos y redes de datos del
instituto. Dichos eventos pueden ser, entre otros, identificacion de usuarios, eventos y acciones
ejecutadas, terminales o ubicaciones, intentos de acceso exitosos y fallidos, cambios a la
configuracion, uso de utilidades y fallas de los sistemas.

SGSI: Sistema de Gestion de Seguridad de la Informacion.
GEL: Gobierno en Linea.

Control: Es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye policias,
procedimientos, guias, estructuras organizacionales y buenas practicas, que pueden ser de
caracter administrativo, tecnolégico, fisico o legal.

Criptografia: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacion, establecer su
autenticidad, prevenir su modificacion no detectada, prevenir su repudio, y/o prevenir su uso no
autorizado.

Derechos de Autor: Es un conjunto de normas y principios que regulan los derechos morales
y patrimoniales que la ley concede a los autores por el solo hecho de la creacién de una obra
literaria, artistica o cientifica, tanto publicada o que todavia no se haya publicado.

Propiedad intelectual: Es el reconocimiento de un derecho particular en favor de un autor u
otros titulares de derechos, sobre las obras del intelecto humano. Este reconocimiento es
aplicable a cualquier propiedad que se considere de naturaleza intelectual y merecedora de
proteccién, incluyendo las invenciones cientificas y tecnoldgicas, las producciones literarias o
artisticas, las marcas y los identificadores, los dibujos y modelos industriales y las indicaciones
geograéficas.

Confidencialidad: Es la garantia de que la informacion no esta disponible o divulgada a
personas, entidades o procesos no autorizados.

Integridad: Es la proteccion de la exactitud y estado completo de los activos. Inventario de
activos de informacion: es una lista ordenada y documentada de los activos de informacion
pertenecientes al Instituto.
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Disponibilidad: Es la garantia de que los usuarios autorizados tienen acceso a la informacion
y a los activos asociados cuando lo requieren.

Directriz: Es una norma o una instruccién que se tiene en cuenta para realizar una tarea.
También se trata de aquello que fija como se producira algo. Las directrices, por lo tanto,
sientan las bases para el desarrollo de una actividad o de un proyecto.

Equipo de cémputo: Dispositivo electrénico capaz de recibir un conjunto de instrucciones y
ejecutarlas realizando calculos sobre los datos numéricos, o bien compilando y correlacionando
otros tipos de informacion.

Hacking ético: Es el conjunto de actividades para ingresar a las redes de datos y voz de la
institucion con el objeto de lograr un alto grado de penetracion en los sistemas, de forma
controlada, sin ninguna intensién maliciosa, ni delictiva y sin generar dafios en los sistemas o
redes, con el propdsito de mostrar el nivel efectivo de riesgo a lo cual esta expuesta la
informacion, y proponer eventuales acciones correctivas para mejorar el nivel de seguridad.

Incidente de Seguridad: Es un evento adverso, confirmado o bajo sospecha, que haya
vulnerado la seguridad de la informacion o que intente vulnerarla, sin importar la informacion
afectada, la plataforma tecnoldgica, la frecuencia, las consecuencias, el niumero de veces
ocurrido o el origen (interno o externo).

Activo de informacién: Cualquier componente (humano, tecnolégico, software, documental o
de infraestructura) que soporta uno o mas procesos de negocios de la ETITC vy, en
consecuencia, debe ser protegido.

Acuerdo de Confidencialidad: Es un documento, en los que los servidores publicos de la
ETITC, manifiestan su voluntad de mantener la confidencialidad de la informacién del Instituto,
comprometiéndose a no divulgar, usar o explotar la informacién confidencial a la que tengan
acceso en virtud de la labor que desarrollan dentro de la misma.

Andlisis de riesgos de seguridad de la informacidon: Proceso sistematico de identificacion
de fuentes, estimacion de impactos, probabilidades y comparacion de dichas variables contra
criterios de evaluaciébn para determinar las consecuencias potenciales de pérdida de
confidencialidad, integridad y disponibilidad de la informacion.

Autenticacién: Es el procedimiento de comprobacion de la identidad de un usuario o recurso
tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de informacion.
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Capacity Planning: Es el proceso para determinar la capacidad de los recursos de la
plataforma tecnolégica que necesita la ETITC para satisfacer las necesidades de
procesamiento de dichos recursos de forma eficiente y con un rendimiento adecuado.

Centro de cémputo: Es una zona especifica para el almacenamiento de multiples
computadores para un fin especifico, los cuales se encuentran conectados entre si a través de
una red de datos. El centro de computo debe cumplir ciertos estandares con el fin de garantizar
los controles de acceso fisico, los materiales de paredes, pisos y techos, el suministro de
alimentacion eléctrica y las condiciones medio-ambientales adecuadas.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir
datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy util
para prevenir la fuga de informacion, el monitoreo no autorizado e incluso el acceso no
autorizado a los repositorios de informacion.
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5. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Escuela Tecnolégica Instituto Técnico Central (ETITC), es un establecimiento publico de
Educacion Superior, de caracter académico, de Orden Nacional, con personeria juridica,
autonomia administrativa y patrimonio independiente, adscrito al Ministerio de Educacion
Nacional. Adicional, consciente de la importancia que la seguridad de la informacién tiene para
el desarrollo y buen funcionamiento de sus procesos internos, ha decidido implementar un
Sistema de Gestion de Seguridad de la Informacién (SGSI), basado en la norma internacional
ISO 27001 de 2013 y un Modelo de Seguridad y Privacidad de la Informacién (MSPI), de
Gobierno en Linea (GEL), suscribiendo la presente politica.

La ETITC establece, define y revisa unos objetivos, dentro del SGSI y el MSPI de GEL,
encaminados a mejorar su seguridad, entendiéndola como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién, asi como de los sistemas que la
soportan, incrementando los niveles de confianza en los servidores publicos, estudiantes,
acudientes y otras partes interesadas, todo lo anterior, es fortalecido mediante el cumplimiento
de todos los requisitos legales, reglamentarios y contractuales, que le sean de aplicacion.

El disefo, implantacion y mantenimiento del SGSI y el MSPI de GEL, se apoyara en los
resultados de un proceso continuo de analisis y valoracion del riesgo, del que se derivan las
actuaciones a desarrollar, en materia de seguridad, dentro del alcance del SGSI y el MSPI de
GEL, aprobado por la Alta Direccién de la ETITC, guardando una estrecha relacion con la
declaracién de aplicabilidad vigente.

La Alta Direccién de la ETITC establecera los criterios de evaluacion del riesgo, de manera que
todos aquellos escenarios, que impiden un nivel de riesgo aceptable, sean tratados
adecuadamente y mitigados, adicional, la Alta Direccién desarrollara, implantara y mantendra
actualizado un Plan de Continuidad del Negocio, acorde a las necesidades de la Escuela y
dimensionado a los riesgos que le afectan.

La Alta Direccién de la ETITC se compromete a la implantacién, mantenimiento y mejora del
SGSI y el MSPI de GEL, dotandolos de aquellos medios y recursos que sean necesarios e
instando a todos los servidores publicos, proveedores y partes interesadas, para que asuman
este compromiso. Para ello, la ETITC implantara las medidas requeridas para la formaciéon y
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concienciacion de los servidores publicos, proveedores y partes interesadas, en temas de
seguridad de la informacion. A su vez, cuando exista una violacion de las politicas de seguridad
de la informacion, aprobadas por la Alta Direccion, la ETITC se reserva el derecho de aplicar
las medidas disciplinarias, acordes a los compromisos laborales de los servidores publicos,
proveedores y partes interesadas, dentro del marco legal aplicable y dimensionadas al impacto
gue tengan sobre la Escuela.

La responsabilidad general de la seguridad de la informacion en la ETITC, recaera sobre la Alta
Direccion y el Profesional de Seguridad de la Informacion contratado. Por otro lado, todos los
servidores publicos, proveedores y partes interesadas, tendran la obligacion de reportar los
incidentes, en materia de seguridad, haciendo uso de las directrices establecidas por la ETITC.

Todo lo definido en la Politica General de Seguridad de la Informacion se concretara y
desarrollara, mediante las buenas practicas de GEL, normativas internacionales vy
procedimientos incluidos en el Sistema de Gestion de Calidad de la Institucion, las cuales se
integrardn, en la medida de lo posible, con otros sistemas de gestion de la Escuela,
compartiendo aquellos recursos en pro de la optimizacion y buscando la mejora continua de la
eficacia y eficiencia de la gestion de los procesos institucionales.

La presente Politica General de Seguridad de la Informacion, sera aplicada por todos los
servidores publicos, proveedores y partes interesadas del SGSI, MSPI de GEL y recursos que
se encuentran incluidos en el alcance del SGSI y el MSPI de GEL. Adicional, es socializada al
interior de la ETITC y comunicada a las partes interesadas.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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6. COMPROMISO DE LA DIRECCION

La Alta Direccion de la ETITC aprueba el Manual de Politicas de Seguridad de la Informacion,
como muestra de su compromiso y apoyo hacia la gestién de seguridad de la informacion que
se lleva a cabo en la Institucion, mediante el SGSIy el MSPI de GEL.

La Alta Direccion de la ETITC demuestran su compromiso de apoyo a través de:

1- La revision y aprobacion del Manual de Politicas de Seguridad de la Informacioén para la
Institucion.

2- La promocion activa de una cultura de seguridad de la informacion en los servidores
publicos, estudiantes, proveedores y partes interesadas, que tengan acceso a los
sistemas de informacidn, repositorios e instalaciones fisicas de la ETITC.

3- Facilitar la divulgacion de este manual a todos los servidores publicos, estudiantes,
proveedores y partes interesadas de la Escuela.

4- El aseguramiento de los recursos adecuados para implementar y mantener las politicas
de seguridad de la informacién, contenidas en el manual.

5- La verificacion del cumplimiento de las politicas aqui mencionadas.
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Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.



CODIGO: GIC-FO-02

VERSION: 2

MANUAL DE POLITICAS DE
SEGURIDAD Y PRIVACIDAD | VIGENCIA: 17/04/2017

Escuela Tecnoldgica DE LA INFORMACION p
Instituto Técnico Central PAGINA:16 de 123
DOCUMENTO CONTROLADO
7. SANCIONES

Las Politicas de Seguridad de la Informacién pretenden instituir y afianzar la cultura de
seguridad de la informacion entre los servidores publicos, estudiantes, proveedores y partes
interesadas de la ETITC. Por tal razén, es necesario que las violaciones a las Politicas de
Seguridad de la Informacién sean clasificadas, con el objetivo de aplicar medidas correctivas,
conforme con los niveles de clasificacion definidos y mitigar posibles afectaciones contra la
seguridad de la informacion institucional. Las medidas correctivas pueden considerar desde
acciones administrativas, hasta acciones de orden disciplinario o penal, de acuerdo a las
circunstancias, si asi lo ameritan.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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8. POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

8.1- Politica de Estructura Organizacional de Seguridad de la Informacion.

Objetivo:

Garantizar la conformacion de un Comité de Seguridad de la Informacion, definiendo roles y
responsabilidades, que consideren actividades de administracion, operacion y gestion de la
seguridad de la informacion.

Alcance:

La Politica de Estructura Organizacional de Seguridad de la Informacion sera aplicada por la
Alta Direccion, Comité de Seguridad de la Informacion, ademas por el Profesional de Seguridad
de la Informacion y la Oficina de Control Interno de la ETITC.

Directrices:

La asignaciéon de recurso humano para apoyar las actividades de gestion de la seguridad de la
informacién, constituye un elemento indispensable para lograr el cumplimiento de requisitos,
metas y entregables, contemplados en el SGSI y el MSPI de GEL.

La definicibn y aprobacion de roles y responsabilidades dentro de la Institucién, permite
estructurar el modelo organizacional interno que, a su vez, gestionara el cumplimiento de las
tareas aprobadas. Por otro lado, cada rol asumird un grupo de responsabilidades que permiten
identificar las funciones de cada area, organizacion o personal comprometido con el rol.

La definicién de roles y responsabilidades son propios de cada organismo o institucién. Cada
entidad posee necesidades diferentes, una estructura organizacional diferente, procesos
diferentes, condiciones tecnolégicas diferentes. No obstante, se recomienda revisar la “Guia 7
Roles y Responsabilidades” de GEL, donde se brindan una serie de recomendaciones que
podran ayudar a desarrollar esta actividad con éxito.

Por otro lado, el compromiso de la Alta Direccién, en apoyar las actividades de seguridad
programadas, es fundamental para que toda la estructura organizacional definida funcione
efectivamente y alcance las expectativas trazadas. Para ello, se hace necesario la elaboracion,
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revision y aprobacion de la carta de compromiso de la Alta Direccion.

Una de las actividades mas significativas dentro de la estructura organizacional interna, para la
gestion de la seguridad de la informacién, son las actividades dirigidas a crear una cultura de
seguridad elevada en los servidores publicos, estudiantes, proveedores y partes interesadas,
gue tienen acceso a los sistemas de informacién, repositorios y areas fisicas de la ETITC. Para
lograr un eficiente resultado en esta tarea, se requiere del total apoyo de la Alta Direccion.

La estructura organizacional definida por roles y responsabilidades en la Institucion, permitira
gestionar con mayor rapidez y asertividad los incidentes de violacién de seguridad detectados.
En estos casos se debe hacer uso del Procedimiento de Contacto con las Autoridades.

Por otro lado, para fortalecer la organizacion interna de seguridad de la informacién en la
ETITC, se requiere la elaboracion de una propuesta para la conformacion del Comité de
Seguridad de la Informacion de la Institucion. Para ello nos podemos apoyar en la “Guia 7
Roles y Responsabilidades” de GEL.

Responsabilidades de areas, organizaciones y personal de la ETITC

Alta Direccion:

- La Alta Direccion de la ETITC debe aprobar los roles y responsabilidades relacionados
con la seguridad de la informacién en niveles directivo y operativo.

- La Alta Direccién de la ETITC debe aprobar la conformacién de un Comité de Seguridad
de la Informacion al interior de la Institucion.

- La Alta Direccion debe elaborar y aprobar la carta de compromiso donde manifieste su
total apoyo a las actividades relacionadas con la seguridad de la informacion.

- La Alta Direccion debe definir y establecer el Procedimiento de Contacto con las
Autoridades en caso de ser requerido, asi como los responsables para establecer dicho
contacto.

- La Alta Direccion debe revisar y aprobar las Politicas de Seguridad de la Informacion
contenidas en este manual.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- La Alta Direccibn debe promover activamente una cultura de seguridad de la
informacion en la Institucion.

- La Alta Direccién debe facilitar la divulgacion de las Politicas de Seguridad de la
Informacion a todos los servidores publicos, estudiantes, proveedores y partes
interesadas de la Escuela.

- La Alta Direccién de la ETITC debe asignar los recursos, la infraestructura fisica y el
personal necesario para la gestion de la seguridad de la informacion de la Institucion.

Comité de Seguridad de la Informacion:

- ElI Comité de Seguridad de la Informacion debe revisar, periédicamente, las Politicas de
Seguridad de la Informacién contenidas en el manual, la Metodologia para el Analisis de
Riesgos de Seguridad y el Procedimiento para la Clasificacion y Etiquetado de la
Informacion, segun lo considere pertinente.

- El Comité de Seguridad de la Informacion debe analizar los incidentes de seguridad que
le son escalados y activar el Procedimiento de Contacto con las Autoridades, cuando lo
estime necesario.

- El Comité de Seguridad de la Informacion debe verificar el cumplimiento de las politicas
de seguridad de la informacién aqui mencionadas.

Profesional de Seguridad de la Informacién:

- El Profesional de Seguridad de la Informacién debe liderar la generacién de
lineamientos para gestionar la seguridad de la informacién de la ETITC y el
establecimiento de controles técnicos, fisicos y administrativos, derivados del andlisis de
riesgos de seguridad realizado.

- El Profesional de Seguridad de la Informacion debe validar y monitorear, de manera
periddica, la implantacion de los controles de seguridad establecidos.

- El Profesional de Seguridad de la Informacién debe definir los roles y responsabilidades
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de la ETITC, asi como socializarlos ante el Comité de Seguridad de la Informacién de la
Escuela, para su aprobacion.

- El Profesional de Seguridad de la Informacion debe proponer la conformacién de un
Comité de Seguridad de la Informacién, mediante una propuesta de resolucién que
debera presentar ante la Alta Direccion de la ETITC.

Oficina de Control Interno:

- La Oficina de Control Interno debe planear y ejecutar las auditorias internas al SGSl vy al
MSPI de la ETITC, a fin de determinar si las politicas, procedimientos y controles
establecidos estan conformes con los requerimientos institucionales, de seguridad y
regulaciones aplicables.

- La Oficina de Control Interno debe ejecutar revisiones totales o parciales de los
procesos o areas que hacen parte del alcance del SGSI y el MSPI, con el fin de verificar
la eficacia de las acciones correctivas cuando sean identificadas no conformidades.

- La Oficina de Control Interno debe informar a las areas responsables los hallazgos de
las auditorias.
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8.2- Politica para Uso de Dispositivos Moviles.

Objetivo:

Proveer las condiciones para el manejo de los dispositivos méviles institucionales y personales
(teléfonos inteligentes y tablets, entre otros), que hagan uso de los servicios de la ETITC,
garantizando con esto, que los servidores publicos, estudiantes, proveedores y partes
interesadas utilicen responsablemente los servicios y equipos proporcionados por la Institucion.

Alcance:

La Politica para Uso de Dispositivos Mdviles serd aplicada por el area de Informatica y
Comunicaciones, adicional todos los servidores publicos, estudiantes, proveedores y partes
interesadas que utilicen dispositivos méviles para accesar los servicios ofrecidos por la ETITC.
Directrices:

Para el cumplimiento de la Politica para Uso de Dispositivos Méviles se hace necesario que el
area de Informética y Comunicaciones garantice el inventario de dispositivos moviles de la

ETITC y adicional, identifique al propietario de cada dispositivo.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El 4rea de Informética y Comunicaciones debe investigar y aprobar las opciones de
proteccion de los dispositivos moviles institucionales y personales, que hagan uso de
los servicios provistos por la Institucién.

- El area de Informéatica y Comunicaciones debe establecer las configuraciones
aceptables, para los dispositivos méviles institucionales o personales, que hagan uso de
los servicios provistos por la ETITC.

- El 4rea de Informatica y Comunicaciones debe establecer un método de bloqueo (por
ejemplo, contrasefias, biométricos, patrones, reconocimiento de voz) para los
dispositivos moviles institucionales, que seran entregados a los usuarios. Se debe
configurar estos dispositivos para que pasado un tiempo de inactividad pasen
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automaticamente a modo de suspensién y, en consecuencia, se active el bloqueo de la
pantalla el cual requerira el método de desbloqueo configurado.

- El area de Informatica y Comunicaciones debe activar la opcién de cifrado de la
memoria de almacenamiento de los dispositivos mdviles institucionales, haciendo
imposible la copia 0 extraccion de datos, si no se conoce el método de desbloqueo.

- El area de Informatica y Comunicaciones debe configurar la opcion de borrado remoto
de informacion, en los dispositivos moviles institucionales, con el fin de eliminar los
datos de dichos dispositivos y restaurarlos a los valores de fabrica, de forma remota,
evitando asi divulgacion no autorizada de informacién en caso de pérdida o hurto.

- El &rea de Informética y Comunicaciones debe contar con una solucién de copias de
seguridad para la informacién contenida en los dispositivos méviles institucionales de la
ETITC; dichas copias deben acogerse a la Politica de Copias de Respaldo de la
Informacion.

- El area de Informética y Comunicaciones debe instalar un software de antivirus, tanto en
los dispositivos moviles institucionales, como en los personales que hagan uso de los
servicios provistos por el Instituto.

- El 4rea de Informatica y Comunicaciones debe activar los cddigos de seguridad de la
tarjeta SIM para los dispositivos mdviles institucionales, antes de asignarlos a los
usuarios y almacenar estos cédigos en un lugar seguro.

Servidores publicos, Estudiantes, Proveedores y Partes Interesadas:

- Los servidores publicos, estudiantes, proveedores y partes interesadas deben evitar
usar los dispositivos moviles institucionales, en lugares que no les ofrezcan las
garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

- Los servidores publicos, estudiantes, proveedores y partes interesadas no deben
modificar las configuraciones de seguridad de los dispositivos moviles institucionales
bajo su responsabilidad, ni desinstalar el software provisto con ellos al momento de su
entrega.

- Los servidores publicos, estudiantes, proveedores y partes interesadas deben evitar la
instalacion de programas, desde fuentes desconocidas; se deben instalar aplicaciones
Unicamente desde los repositorios oficiales de los dispositivos méviles institucionales.
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- Los servidores publicos, estudiantes, proveedores y partes interesadas deben, cada vez
gue el sistema de sus dispositivos maviles institucionales notifique de una actualizacion
disponible, aceptar y aplicar la nueva version.

- Los servidores publicos, estudiantes, proveedores y partes interesadas deben evitar
hacer uso de redes inalambricas de uso publico, asi como deben desactivar las redes
inalambricas como WIFI, Bluetooth, o infrarrojos en los dispositivos moviles
institucionales asignados.

- Los servidores publicos, estudiantes, proveedores y partes interesadas deben evitar
conectar los dispositivos méviles institucionales asignados, por puerto USB, a cualquier
computador publico, de hoteles o cafés internet, entre otros.

- Los servidores publicos, estudiantes, proveedores y partes interesadas no deben
almacenar videos, fotografias o informacion personal en los dispositivos moviles
institucionales asignados.
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8.3- Politica para uso de Conexiones Remotas.

Objetivo:

Garantizar que los métodos de conexién remota, dentro de la LAN de la ETITC y desde fuera
de ella, sean los idéneos, garantizando con esto los niveles 6ptimos de seguridad durante la
ejecucion de las actividades remotas.

Alcance:

La Politica para Uso de Conexiones Remotas sera aplicada por el area de Informatica y
Comunicaciones, oficina de Control Interno, Profesional de Seguridad de la Informacién y todos
los servidores publicos, proveedores y partes interesadas, que utilicen el servicio de
conexiones remotas para darle cumplimiento a alguna de sus funciones.

Directrices:

Se deben revisar los métodos de conexién remota existentes, con el objetivo de definir cual de
ellos son los mas convenientes a utilizar en la LAN de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones / Profesional de Seguridad de la Informacion:

- El area de Informética y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacion de la ETITC, deben analizar y aprobar los métodos de conexion
remota a la plataforma tecnolégica de la Institucion.

Informatica y Comunicaciones:

- El area de Informética y Comunicaciones debe implantar los métodos y controles de
seguridad para establecer conexiones remotas, hacia la plataforma tecnoldgica de la
ETITC.

- El 4rea de Informética y Comunicaciones debe restringir las conexiones remotas a los
recursos de la plataforma tecnoldgica; Gnicamente se deben permitir estos accesos a
personal autorizado y por periodos de tiempo establecidos, de acuerdo con las labores
desempefadas.
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- El area de Informatica y Comunicaciones debe verificar la efectividad de los controles
aplicados sobre las conexiones remotas, a los recursos de la plataforma tecnolégica de
la ETITC, de manera permanente.

Oficina de Control Interno:

- La Oficina de Control Interno debe, dentro de su autonomia, realizar auditorias sobre los
controles implantados, para las conexiones remotas, a la plataforma tecnolégica de la
ETITC.

Servidores publicos, Proveedores y Partes Interesadas:

- Todos los servidores publicos, proveedores y partes interesadas que realicen
conexiones remotas, hacia la LAN de la ETITC, deben contar con las aprobaciones
requeridas para establecer dicha conexion a los dispositivos de la plataforma
tecnoldgica y deben acatar las condiciones de uso establecidas para dichas conexiones
remotas.

- Todos los servidores publicos, proveedores y partes interesadas que realicen
conexiones remotas, hacia la LAN de la ETITC, deben establecer dichas conexiones en
computadores previamente identificados y, bajo ninguna circunstancia, en
computadores publicos, de hoteles o cafés internet, entre otros.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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9. POLITICAS DE SEGURIDAD DE LOS RECURSOS HUMANOS.

9.1- Politica Antes de Asumir el Empleo.

Objetivo:

Garantizar que los Acuerdos y/o Clausulas de Confidencialidad y Aceptaciéon de Politicas de
Seguridad de la Informacién, sean incluidos en los contratos o cualquier otra forma de
vinculacion laboral, de servidores publicos, proveedores y partes interesadas, que tengan
acceso a las instalaciones fisicas y sistemas de informacion de la ETITC.

Alcance:

La Politica Antes de Asumir el Empleo sera aplicada por las areas de Talento Humano,
Contratacién, adicional, los Supervisores de Contratos o Lideres de Areas y todos los
servidores publicos, proveedores y partes interesadas, que tengan acceso a las instalaciones
fisicas y sistemas de informacién de la ETITC.

Directrices:

Es importante tener en cuenta que el area de Contratacion de la ETITC trabaja formatos de
contratacion variados. La estructura de dichos formatos depende, en su medida, del contenido
del documento Estudios Previos, que elaboran los supervisores de contrato o lideres de areas.
Por tal motivo los Acuerdos y/o Clausulas de Confidencialidad y Aceptacion de Politicas de
Seguridad de la Informacion deben ser incluidos en el documento de Estudios Previos.

Responsabilidades de areas, organizaciones y personal de la ETITC

Talento Humano:

- El area de Talento Humano debe realizar las verificaciones necesarias, para confirmar
la veracidad de la informacién suministrada por el candidato, aspirante a una posicién
laboral en la ETITC, antes de su vinculaciéon definitiva.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Supervisores de Contratos o Lideres de Areas:

- Todos los Supervisores de Contrato o Lideres de Areas deben incluir en el documento
Estudios Previos, los Acuerdos y/o Clausulas de Confidencialidad y de Aceptacion de
Politicas de Seguridad de la Informacién.

- Cada Supervisor de Contrato o Lider de Area debe verificar la existencia de Acuerdos
y/lo Clausulas de Confidencialidad y de Aceptacion de Politicas de Seguridad de la
Informacion, en los contratos o vinculaciones laborales del personal que trabaja para la
ETITC, antes de otorgar acceso a los sistemas de informacion del Instituto.

Area de Contratacion:

- El area de Contratacion de la ETITC debe incluir los Acuerdos y/o Clausulas de
Confidencialidad y de Aceptacion de Politicas de Seguridad de la Informacion, en los
contratos o vinculaciones laborales de los servidores publicos o partes interesadas
(dichos acuerdos y/o clausulas deben estar contenidos en el Documento de Estudios
Previos)

Servidores publicos, Proveedores y Partes Interesadas:

- Los servidores publicos, proveedores y partes interesadas deben firmar el Acuerdo y/o
Clausula de Confidencialidad y de Aceptacion de Politicas de Seguridad de la
Informacion, antes de que se les otorgue acceso a las Instalaciones y a los sistemas de
informacion del Instituto.

- Los servidores publicos, proveedores y partes interesadas deben cumplir con el
Acuerdo y/o Clausula de Confidencialidad y de Aceptacion de Politicas de Seguridad de
la Informacién, incluidas en el contrato o forma de vinculacién laboral con la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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9.2- Politica Durante la Ejecucién del Empleo.

Objetivo:

Garantizar que todos los servidores publicos, proveedores y partes interesadas, que tengan
acceso a las instalaciones fisicas y sistemas de informacién de la ETITC, reciban charlas o
capacitaciones en temas de seguridad de la informacion, asi como aplicar un proceso
disciplinario que permita brindarle un tratamiento a las violaciones de las politicas de seguridad
de la informacién, acuerdos/clausulas de confidencialidad y de aceptacién de las politicas de
seguridad de la informacion, asi como cualquier otro tipo de violacion, que ponga en riesgo la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

Alcance:

La Politica Durante la Ejecucion del Empleo sera aplicada por la Alta Direccién, Control Interno
Disciplinario, asi como, el Profesional de Seguridad de la Informacion y todos los servidores
publicos, proveedores y partes interesadas, que tengan acceso a las instalaciones fisicas y
sistemas de seguridad de la informacion de la ETITC.

Directrices:

Es importante la definicibn y puesta en marcha de un proceso disciplinario, que permita
brindarle un tratamiento a las violaciones de las politicas de seguridad de la informacién, los
acuerdos o clausulas de confidencialidad, acuerdos o clausulas de aceptacién de politicas de
seguridad de la informacion o cualquier otro tipo de incidente de seguridad, que ponga en
riesgo la preservacion de la confidencialidad, integridad y disponibilidad de la informacién de la
ETITC.

Es importante la elaboracién y puesta en marcha de un programa de capacitacién en temas de
seguridad de la informacién.

Responsabilidades de areas, organizaciones vy personal de la ETITC

Alta Direccion:

- La Alta Direccidon debe demostrar su compromiso con la seguridad de la informacion,
por medio de la aprobacién del Manual de Politicas de Seguridad de la Informacion,

CLASIF. CONFIDENCIALIDAD | IPB]  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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normas y demas lineamientos que desee establecer la Institucion.

- La Alta Direccién debe promover la importancia de la seguridad de la informacion entre
los servidores publicos, proveedores y partes interesadas que acceden a las
instalaciones fisicas y sistemas de informacion de la ETITC, asi como motivar el
entendimiento, toma de conciencia y el cumplimiento de las politicas, normas,
procedimientos y estandares establecidos para la seguridad de la informacién.

- La Alta Direccion debe definir y establecer el proceso disciplinario, para el tratamiento
de las violaciones a las politicas de seguridad de la informacién, acuerdos o clausulas
de confidencialidad y aceptacion de las politicas de seguridad de la informacion, o
cualquier otro tipo de incidente de seguridad que ponga en riesgo la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion de la ETITC.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe disefiar y ejecutar de manera
permanente, un programa de concienciacion en seguridad de la informacion, con el
objetivo de apoyar la proteccion adecuada de los sistemas de informacién y areas
fisicas de la ETITC.

- El Profesional de Seguridad de la Informacion debe capacitar y entrenar a los servidores
publicos, proveedores y partes interesadas que trabajan para la ETITC, en el programa
de concienciacion en seguridad de la informacién, para evitar posibles riesgos de
seguridad de la misma.

- El Profesional de Seguridad de la Informacion debe controlar la asistencia a las charlas
y/o eventos de seguridad de la informacién que se programen, para todos los servidores
publicos, proveedores y partes interesadas que trabajan para la ETITC.

Control Interno Disciplinario:

- La oficina de Control Interno Disciplinario debe aplicar el proceso disciplinario, definido y
aprobado por la Alta Direccion, cuando se identifiquen incumplimientos de las politicas
de seguridad de la informacién, acuerdos de confidencialidad y aceptacion de las
politicas de seguridad de la informacion, asi como cualquier otra violacion de seguridad
gue ponga en riesgo la preservaciéon de la confidencialidad, integridad y disponibilidad
de la informacion de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Servidores publicos, Proveedores y Partes Interesadas:

- Todos los servidores publicos, proveedores y partes interesadas deben dar
cumplimiento a las politicas de seguridad de la informacién, normas, procedimientos,
acuerdos/clausulas de confidencialidad, acuerdos/clausulas de aceptacion de las
politicas de seguridad de la informacién, asi como asistir a las charlas y/o
capacitaciones que sean referentes a la seguridad de la informacion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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9.3- Politica de Terminacién y Cambio de Empleo.

Objetivo:

Garantizar que todos los servidores publicos que se desvincule, tome licencia o vacaciones, de
la ETITC, sea inhabilitado su acceso en el sistema de control de acceso del Instituto, ademas,
todo servidor publico que cambie de posicion laboral, obtenga los privilegios adecuados de
acceso a los sistemas de informacion de la Escuela.

Alcance:

La Politica de Terminaciéon y Cambio de Empleo sera aplicada por el area de Talento Humano,
Informética y Comunicaciones, Audiovisuales y adicional por los Supervisores de Contratos o
Lideres de Areas, servidores publicos que tengan acceso a las instalaciones fisicas y sistemas
de informacion de la ETITC.

Directrices:

Es importante tener en cuenta que el sistema de control de acceso de la ETITC, es el
encargado de otorgar, de manera electrénica, a un servidor publicos, estudiante, proveedor y
parte interesada, acceso a las instalaciones fisicas de la Escuela.

Adicional, en caso de que el servidor publico, efectie un cambio de posicion laboral, dentro de
la ETITC, se debe revisar el manual de funciones para el nuevo cargo y modificar o mantener
los privilegios de acceso a los sistemas de informacion del Instituto, del servidor publico en
mencion.

Responsabilidades de areas, organizaciones vy personal de la ETITC

Supervisores de Contratos o Lideres de Areas:

- Cada Supervisor de Contrato o Lider de Area debe monitorear y reportar, de manera
inmediata, la desvinculacion, licencia, vacaciones o cambio de posicion laboral, de los
servidores publicos al area de Talento Humano.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Talento Humano:

- El area de Talento Humano debe realizar el proceso de desvinculacion, licencias,
vacaciones o cambio de posicion laboral de los servidores publicos que trabajen para la
Institucién, generando el respectivo Paz y Salvo.

Informética y Comunicaciones:

- Cuando recibe el Paz y Salvo debe firmarlo y comenzar con los respectivos
procedimientos de cancelacion de cuenta de usuario, en todos los entornos informaticos
a su cargo (correo electrénico, controlador de dominio, control de acceso)

- El area de Informética y Comunicaciones, cuando el servidor publico, es desvinculado o
toma licencia o vacaciones, debe informar al departamento de Audiovisuales, para
inhabilitar el acceso del servidor publico, en el sistema de control de accesos de la
ETITC.

- El area de Informatica y Comunicaciones, cuando el servidor publico, cambia de
posicion laboral, dentro de la ETITC, debe revisar las nuevas funciones del cargo y en
base a ellas, modificar o mantener los permisos y privilegios de acceso a los sistemas
de informacion del Instituto.

Departamento de Audiovisuales:

- El Departamento de Audiovisuales debe inhabilitar el privilegio de acceso a las
instalaciones fisicas de la ETITC, de los servidores publicos que se encuentren
reportados, por el area de Informéatica y Comunicaciones, como desvinculados, con
licencia o vacaciones.

Servidor Publico:
- Debe entregar el Paz y Salvo al lider del area de Informética y Comunicaciones.

- Toda vez que el area de Informatica y Comunicaciones firme el Paz y Salvo y comience a
ejecutar las actividades de cancelacion de acceso a los sistemas de informacién y control
de entrada a las instalaciones fisicas de la ETITC, el servidor publico debe evitar su
ingreso a las instalaciones fisicas y/o acceso a los sistemas de informacién de la Escuela,
mediante otra identidad no autorizada para su uso.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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10. POLITICAS DE GESTION DE ACTIVOS DE INFORMACION.

10.1- Politica de Responsabilidad por los Activos.
Objetivo:
Garantizar que todos los activos de informacion de la ETITC, posean un propietario y/o

custodio, que garanticen la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, en cada una de las areas de la Escuela.

Alcance:

La Politica de Responsabilidad por los Activos serd aplicada por el area de Informatica y
Comunicaciones, Alta Direccion, ademas, los Propietarios de los Activos, Custodio de los
Activos, Profesional de Seguridad de la Informacion y servidores publicos, proveedores y partes
interesadas, que tengan acceso a las instalaciones fisicas y sistemas de informacion de la
ETITC.

Directrices:

Los Propietarios de los Activos seran todos los lideres de los procesos, definidos y aprobados
por la Alta Direccién de la ETITC.

Los Custodios de los Activos seran los lideres de areas.
Todas las estaciones de trabajo, dispositivos mdviles y demas recursos tecnolégicos, son
asignados a un responsable, por lo cual es su compromiso hacer uso adecuado y eficiente de

dichos recursos.

Responsabilidades de areas, organizaciones vy personal de la ETITC

Propietarios de los Activos:

- Los Propietarios de los Activos deben monitorear periddicamente la validez de los
usuarios y sus perfiles de acceso a la informacion.

- Los Propietarios de los Activos deben determinar los criterios y niveles de acceso a la
informacion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Los Propietarios de los Activos deben ser conscientes que los recursos de
procesamiento de informacion del Instituto, se encuentran sujetos a auditorias, por parte
de la Oficina de Control Interno y a revisiones de cumplimiento, por parte del Profesional
de Seguridad de la Informacion de la ETITC.

- Los Propietarios de los Activos deben autorizar a sus servidores publicos, proveedores
y partes interesadas, el uso de los recursos tecnoldgicos, previamente preparados por
el area de Informatica y Comunicaciones.

- Los Propietarios de los Activos deben recibir los recursos tecnoldgicos asignados a sus
servidores publicos, proveedores y partes interesadas, cuando estos se retiran del
Instituto o son trasladados de a otra area.

Custodio de los Activos:

- Los Custodios de los Activos deben verificar que los niveles de acceso a la informacion,
definidos y aprobados por el propietario, se cumplan.

- Los Custodios de los Activos deben verificar que los accesos a archivos fisicos,
magnéticos u opticos de informacion, sean los adecuados y aprobados por el propietario
de la informacion.

Informatica y Comunicaciones / Alta Direccién:

- El area de Informética y Comunicaciones, de conjunto con la Alta Direccién, deben
autorizar la instalacibn, cambio o eliminacion de componentes de la plataforma
tecnolégica de la ETITC.

Informatica y Comunicaciones:

- El area de Informatica y Comunicaciones debe establecer una configuracién de acceso
a la informacion adecuada, para cada uno de los servidores publicos, proveedores y
partes interesadas, que requieran accesar los sistemas de informacion y recursos
informaticos de la ETITC.

- El area de Informatica y Comunicaciones debe preparar las estaciones de trabajo fijas
y/o portatiles de los servidores publicos y hacer entrega de las mismas a su propietario
o custodio.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informatica y Comunicaciones debe recibir los equipos de trabajo, fijo y/o
portatil, para su reasignacion o disposicion final, y generar copias de seguridad de la
informacion de los servidores publicos que se retiran o cambian de labores, cuando les
es formalmente solicitado.

Profesional de Seguridad de la Informacién / Propietarios de los Activos / Custodios de los
Activos:

- El Profesional de Seguridad de la Informacién, de conjunto con los Propietarios de los
Activos y Custodios de los Activos deben garantizar la identificacion de los activos de
informacion de la ETITC, generando con esto, el inventario correspondiente.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe realizar un analisis de riesgos de
seguridad de manera periddica, evaluando con esto, las brechas de seguridad de los
activos de informacion identificados.

- El Profesional de Seguridad de la Informacién debe definir las condiciones de uso y
proteccion de los activos de informacion, tanto fisicos, como digital.

- El Profesional de Seguridad de la Informacién debe realizar revisiones periédicas de los
recursos de la plataforma tecnolégica y los sistemas de informacion del Instituto.

Servidores publicos, Proveedores y Partes Interesadas:

- Los servidores publicos, proveedores y partes interesadas deben utilizar de forma ética
y en cumplimiento de las leyes y reglamentos vigentes, los recursos tecnolégicos de la
ETITC, con el fin de evitar dafios o pérdidas sobre las operaciones o la imagen del
Instituto.

- Los servidores publicos, proveedores y partes interesadas deben utilizar los recursos
tecnolégicos de la ETITC, con el fin de llevar a cabo las labores del Instituto; por
consiguiente, no deben ser utilizados para fines personales o ajenos a este.

- Los servidores publicos, proveedores y partes interesadas no deben utilizar sus equipos
de cOmputo y dispositivos moéviles personales, para desempefiar las actividades
laborales.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Los servidores publicos, proveedores y partes interesadas no deben utilizar software no
autorizado o de su propiedad en la plataforma tecnoldgica de la ETITC.

- En el momento de desvinculacion, licencia, vacaciones o cambio de labores, los
servidores publicos, proveedores y partes interesadas, deben realizar la entrega de su
puesto de trabajo al Propietario de los Activos o Custodio de los Activos; asi mismo,
deben encontrarse a paz y salvo con la entrega de los recursos tecnoldgicos y otros
activos de informacién suministrados en el momento de su vinculacién laboral.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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10.2- Politica de Clasificacion y Etiquetado de la Informacién

Objetivo:

Garantizar que la informacion reciba una clasificaciéon y etiquetado adecuada, para con esto,
proporcionar un nivel de proteccién 6ptimo a la misma.

Alcance

La Politica de Clasificacién y Etiquetado de la Informacion serd aplicada por el area de
Informéatica y Comunicaciones, Alta Direccion y ademas, por el Profesional de Seguridad de la
Informacion, Propietarios de la Informacion, Custodios de la Informacion y servidores puablicos,
proveedores y partes interesadas que tengan acceso a las instalaciones fisicas y sistemas de
informacion de la ETITC.

Directrices
Para la clasificacion y etiquetado de la informacion de la ETITC, se debe tener en cuenta el
Procedimiento de Clasificacion y Etiquetado de la Informacidn, revisado y aprobado por la

Alta Direccion.

Responsabilidades de areas, organizaciones y personal de la ETITC

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion del Instituto debe definir los niveles de
clasificaciéon y etiqguetado de la informacién de la ETITC y posteriormente, elaborar el
Procedimiento de Clasificacion y Etiquetado de la Informacion.

- El Profesional de Seguridad de la Informacion del Instituto debe socializar y divulgar la
Politica de Clasificacion y Etiquetado de la Informacion y el Procedimiento de
Clasificacién y Etiquetado de la Informacion, a los servidores publicos, proveedores y
partes interesadas de la Escuela.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El Profesional de Seguridad de la Informacion del Instituto debe acompafiar a los
propietarios y custodios de la informacion, durante la actividad de clasificacion y
etiquetado de la misma.

Informética y Comunicaciones:

- El area de Informética y Comunicaciones debe revisar la Politica de Clasificacion y
Etiquetado de la Informacién y el Procedimiento de Clasificacion y Etiquetado de la
Informacion, elaboradas por el Profesional de Seguridad de la Informacion.

Alta Direccion:
- La Alta Direccién debe revisar y aprobar la Politica de Clasificacion y Etiquetado de la
Informacion y el Procedimiento de Clasificacion y Etiquetado de la Informacion, para la

ETITC.

Propietario de la Informacién:

- Los Propietarios de la Informacion deben clasificar la misma, de acuerdo con el
Procedimiento de Clasificacion y Etiguetado de la Informacién, establecido en la ETITC.

- Los Propietarios de la Informacién son responsables de monitorear periédicamente la
clasificacion y etiquetado de la misma y de ser necesario, realizar su re-clasificacién y
re-etiquetado.

Custodios de la Informacion:
- Los Custodios de la Informacién deben colaborar en la actividad de clasificacién vy

etiquetado de la informacion, liderada por los propietarios de la misma, haciendo uso del
Procedimiento de Clasificacion y Etiqguetado de la Informacién.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Los Custodios de la Informacién deben velar que los servidores publicos, proveedores y
partes interesadas, respeten los niveles de clasificacion y etiquetado asignados a la
documentacion del Instituto.

Servidores publicos, Proveedores y Partes Interesadas:

- Todos los servidores publicos, proveedores y partes interesadas deben respetar los
niveles de clasificacion y etiquetado de la informacién, definidos por el propietario y
custodio de la misma.

- Todos los servidores publicos, proveedores y partes interesadas deben asegurarse que
no queden documentos fisicos en impresoras, escaneres, fotocopiadoras y maquinas de
fax, para evitar su divulgacion no autorizada.

- Todos los servidores publicos, proveedores y partes interesadas deben asegurarse que,
en el momento de ausentarse de su puesto de trabajo, sus escritorios se encuentren
libres de documentos y medios de almacenamiento, los mismos deben contar con las
protecciones de seguridad adecuada, de acuerdo con su nivel de clasificacién y
etiquetado.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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10.3- Politica de Manejo de Medios.

Objetivo:

Garantizar que todos los servidores publicos, proveedores y partes interesadas, que requieran
usar periféricos o medio de almacenamiento, para el cumplimiento de sus funciones, lo hagan
cumpliendo con los lineamientos de seguridad de la ETITC.

Alcance

La Politica de Manejo de Medios sera aplicada por el area de Informatica y Comunicaciones,
Profesional de Seguridad de la Informacion y adicional, todos los servidores publicos,
proveedores y partes interesadas que requieran usar un periférico o medio de almacenamiento,
para darle cumplimiento a sus funciones.

Directrices

Se hace necesario regular el uso de periféricos y medios de almacenamiento en la plataforma
tecnoldgica de la ETITC, para minimizar la posibilidad que un usuario avanzado utilice alguna
herramienta, que permita iniciar el PC mediante un segundo sistema operativo. Ademas,
muchas veces los usuarios guardan programas de monitoreo de redes, hackeo, etc, que
utilizan para detectar vulnerabilidades y obtener algin beneficio de ellas.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones / Profesional de Seguridad de la Informacién:

- El area de Informética y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacién de la ETITC, deben establecer las condiciones de uso de periféricos y
medios de almacenamiento en la plataforma tecnolégica de la ETITC.

Informatica y Comunicaciones:
- El 4rea de Informatica y Comunicaciones debe implantar los controles, que regulen el

uso de periféricos y medios de almacenamiento, en la plataforma tecnolégica del
Instituto, de acuerdo con los lineamientos y condiciones establecidas.

CLASIF. CONFIDENCIALIDAD | IPB]  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones debe generar y aplicar lineamientos para la
disposicion segura de los medios de almacenamiento del Instituto, ya sea cuando son
dados de baja o re-asignados a un nuevo servidor publico, proveedor y parte
interesada.

- El area de Informética y Comunicaciones debe autorizar el uso de periféricos o medios
de almacenamiento en la plataforma tecnoldgica del Instituto, de acuerdo con el perfil
del cargo del servidor publico, proveedor y parte interesada.

Servidores publicos, Proveedores y Partes Interesadas:

- Todos los servidores publicos, proveedores y partes interesadas deben acogerse a las
condiciones de uso de los periféricos y medios de almacenamiento, establecidos por el
area de Informatica y Comunicaciones, de conjunto con el Profesional de Seguridad de
la Informacién de la ETITC.

- Todos los servidores publicos, proveedores y partes interesadas no deben modificar la
configuracion de periféricos y medios de almacenamiento, establecida por el area de
Informatica y Comunicaciones.

- Todos los servidores publicos, proveedores y partes interesadas son responsables por
la custodia de los medios de almacenamientos institucionales asignados.

- Todos los servidores publicos, proveedores y partes interesadas no deben utilizar
medios de almacenamientos personales, en la plataforma tecnologica de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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11. POLITICA DE CONTROL DE ACCESO.

11.1- Politica de Acceso a Redes y Recursos de Red.

Objetivo:

Garantizar que todo servidor publico, proveedor y parte interesada, que tenga necesidad de
accesar las redes instituciones o recursos de red de la ETITC, realicen la actividad siguiendo
una serie de lineamientos de seguridad, que contribuyen a preservar la confidencialidad,
integridad y disponibilidad de la informacién del Instituto.

Alcance

La Politica de Acceso a Redes y Recursos de Red serd aplicada por el area de Informética y
Comunicaciones, Talento Humano, Contratacion, Registro y Control, adicional por el
Profesional de Seguridad de la Informacion, Supervisores de Contrato o Lideres de Area y
servidores publicos, proveedores y partes interesadas, que necesiten acceder a las redes
institucionales y recursos informaticos de la ETITC.

Directrices
Todos los equipos de usuario final, que se conecten o deseen conectarse, a las redes de datos
del Instituto, deben cumplir con todos los requisitos o controles para autenticarse en ellas y

Unicamente podran realizar las tareas para las que fueron autorizados.

Es importante contar con un Procedimiento de Autorizacion de Acceso a la Red Institucional,
revisado y aprobado por la Alta Direccion de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones / Profesional de Seguridad de la Informacion:

- El area de Informética y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacion, deben establecer un Procedimiento de Autorizacion de Acceso a la
Red Institucional, para proteger el acceso a las redes de datos y los recursos
informaticos de la ETITC.

CLASIF. CONFIDENCIALIDAD | IPB]  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacién, deben velar por el cumplimiento del Procedimiento de Autorizacion de
Acceso a la Red Institucional.

Informética y Comunicaciones:

- El area de Informatica y Comunicaciones debe asegurar que las redes inalambricas del
Instituto, cuenten con métodos de autenticacion, que evite accesos no autorizados.

- El area de Informéatica y Comunicaciones debe establecer controles, para la
identificacion y autenticacion de los usuarios, provistos por proveedores y partes
interesadas, en las redes o recursos de red del Instituto, asi como velar por la
aceptacion de las responsabilidades de dichos proveedores y terceros.

- El area de Informética y Comunicaciones debe autorizar la creacion o modificacion de
las cuentas de acceso a las redes o recursos de red de la ETITC.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe verificar periédicamente los
controles de acceso, para los usuarios provistos por proveedores y partes interesadas,
con el fin de revisar que dichos usuarios tengan acceso permitido, Unicamente, a
aquellos recursos de red y servicios de la plataforma tecnoldgica para los que fueron
autorizados.

Servidores publicos, Proveedores y Partes Interesadas:

- Todos los servidores publicos, proveedores y partes interesadas, antes de tener acceso,
por primera vez, a la red de datos de la ETITC, deben esperar a que el area de
Informatica y Comunicaciones culmine con la actividad de andlisis de privilegios de
acceso y creacién de las respectivas cuentas de usuarios, y adicional, deben firmar el
Acuerdo y/o Clausula de Confidencialidad y Aceptacion de Politicas de Seguridad de la
Informacion de la ETITC.

- Todos los servidores publicos, proveedores y partes interesadas deben conocer y
cumplir el Procedimiento de Autorizacién de Acceso a la Red Institucional.

Supervisor de Contrato o Lider de Area:

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El Supervisor de Contrato o Lider de Area debe conocer y cumplir con el Procedimiento
de Autorizacion de Acceso a la Red Institucional.

Talento Humano:

- El area de Talento Humano debe conocer y cumplir con el Procedimiento de
Autorizacion de Acceso a la Red Institucional.

Registro y Control:

- El area de Registro y Control debe conocer y cumplir con el Procedimiento de
Autorizacion de Acceso a la Red Institucional.

Contratacion:

- El area de Contratacion debe conocer y cumplir con el Procedimiento de Autorizacion
de Acceso a la Red Institucional.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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11.2- Politica de Administracion de Acceso de Usuarios.

Objetivo:

Garantizar que las areas respectivas efectien una administracion Optima y adecuada, de los
usurarios autenticados, en los diferentes recursos informaticos y sistemas de informacion de la
ETITC.

Alcance

La Politica de Administracion de Acceso de Usuarios sera aplicada por el area de Informatica y
Comunicaciones, adicional por el Profesional de Seguridad de la Informacion, Propietarios de la
Informacion y Custodios de la Informacion.

Directrices
Para el cumplimiento de la Politica de Administracién de Acceso de Usuarios, se debe tener en
cuenta el Procedimiento de Autorizacion de Acceso a la Red Institucional, revisado y aprobado

por la Alta Direccién.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informética y Comunicaciones debe garantizar la administracion de los
usuarios en las redes de datos, los recursos tecnolégicos y sistemas de informacién de
la Institucién, contemplando la creacién, modificacion, blogueo o eliminaciéon de las
cuentas de usuarios.

- El area de Informética y Comunicaciones debe conocer y cumplir con el Procedimiento
de Autorizacién de Acceso a la Red Institucional, revisado y aprobado por la Alta
Direccion de la Institucion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informatica y Comunicaciones debe asegurarse que los usuarios o perfiles
de usuario, que tienen asignados por defecto los diferentes recursos de la plataforma
tecnoldgica, sean inhabilitados o eliminados.

- El area de Informatica y Comunicaciones debe autorizar la creacion, modificacion o
cancelacion de las cuentas de acceso de los usuarios, toda vez que Talento Humano,
Registro y Control notifiquen al area sobre alguna novedad al respecto.

Informéatica y Comunicaciones / Profesional de Seguridad de la Informacion:

- El area de Informatica y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacién, deben definir lineamientos, para la configuracion de contrasefias de
acceso a la plataforma tecnolégica y/o sistemas de informacion de la ETITC (cuentas de
usuarios en el controlador de dominio, correo electrénico y sistemas de informacion).
Dichos lineamientos deben considerar aspectos como longitud, complejidad, cambio
periodico, control histérico, bloqueo por numero de intentos fallidos en la autenticacién y
cambio de contrasefia en el primer acceso.

Propietarios de la Informacion / Custodios de la Informacion:

- Los Propietarios de la Informacién, de conjunto con los Custodios de la Informacion,
deben definir los perfiles de sus usuarios y en base a eso, solicitarle al area de
Informatica y Comunicaciones el acceso a sus recursos tecnoldgicos y/o sistemas de
informacion.

- Los Propietarios de la Informacién, de conjunto con los Custodios de la Informacion,
deben verificar y ratificar peri6dicamente todas las autorizaciones sobre sus recursos
tecnoldgicos y sistemas de informacion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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11.3- Politica de Responsabilidades de Acceso de los Usuarios.

Objetivo:

Garantizar que todos los servidores publicos, proveedores y partes interesadas, que requieran
ingresar a las instalaciones fisicas, plataforma tecnoldgica y sistemas de informacion de la
ETITC, se responsabilicen por hacer un uso adecuado y correcto de los usuarios y contrasefias
definidos en la red institucional, para el desarrollo de sus funciones.

Alcance
La Politica de Responsabilidades de Acceso de los Usuarios sera aplicada por todos los
servidores publicos, proveedores y partes interesadas que requieran ingresar a las

instalaciones fisicas, plataforma tecnolégica y sistemas de informacion de la ETITC.

Directrices

Es importante realizar una labor de concienciacion en todo el personal de la ETITC, para de
esta forma fortalecer una conciencia de seguridad de la informacion, que preserve la
confidencialidad de usuarios y contrasefias configurados en la plataforma tecnoldgica y
sistemas de informacion de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Servidores publicos, Proveedores y Partes Interesadas:

- Todos los servidores publicos, proveedores y partes interesadas deben hacerse
responsables de las acciones realizadas sobre la plataforma tecnoldgica y sistemas de
informacién de la ETITC, asi como del usuario y contrasefia asignados para el acceso a
los recursos informaticos y de informacion de la Escuela.

- Todos los servidores publicos, proveedores y partes interesadas no deben compartir
sus cuentas de usuarios y contrasefias con terceras personas. Las cuentas de usuarios

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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y contrasefias son intransferibles y solo pueden ser usadas por la persona autorizada y
para fines institucionales.

- Todos los servidores publicos, proveedores y partes interesadas deben acogerse a los
lineamientos, establecidos por el area de Informéatica y Comunicaciones, para la
configuracion de contrasefias de acceso a la plataforma tecnoldgica y sistemas de
informacion de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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11.4- Politica de Uso de Altos Privilegios y Utilitarios de Administracion.

Objetivo:

Garantizar que todo privilegio administrativo, otorgado a los perfiles de administracion de los
recursos informaticos y sistemas de informacion de la ETITC, obtengan los niveles de acceso
adecuados para cumplir con la actividad de administracién, siempre en funcién de los intereses
institucionales.

Alcance

La Politica de Uso de Altos Privilegios y Utilitarios de Administracion sera aplicada por el area
de Informatica y Comunicaciones, ademas por el Lider Infraestructura Tl, Mesa de Ayuda,
Campus Virtual, Administradores de Aplicativos y Profesional de Seguridad de la Informacién
de la ETITC.

Directrices

El analisis de privilegios administrativos para los perfiles que asi lo requieran, deben ser tenidos
en cuenta de manera cuidadosa, para evitar pasar por alto el hecho de que un usuario
administrativo deje de poseer algun privilegio requerido o posea privilegios por encima de los
necesitados para desempefiar la labor de administracién de un recurso informéatico y/o sistema
de informacion.

Se debe revisar todos los utilitarios que sirven para otorgar privilegios de accesos, adicionales
a los asignados, y elaborar una lista con los mismos, para mantener un control de su posible

existencia en la plataforma tecnoldgica de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informética y Comunicaciones debe otorgar los privilegios para la
administracion de los recursos tecnolégicos, servicios de red y sistemas de informacion,

CLASIF. CONFIDENCIALIDAD | IPB]  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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s6lo a aquellos servidores publicos, proveedores y partes interesadas designados para
dichas funciones.

- El area de Informética y Comunicaciones debe establecer cuentas personalizadas, con
altos privilegios, para cada uno de los administradores de los recursos tecnoldgicos,
servicios de red y sistemas de informacién de la ETITC.

- El area de Informética y Comunicaciones debe restringir las conexiones remotas a los
recursos informaticos; servicios de red y sistemas de informacion de la ETITC.
Unicamente se deben permitir estos accesos a personal autorizado, de acuerdo con las
labores desempefiadas.

- El 4rea de Informatica y Comunicaciones debe asegurarse que los usuarios o perfiles
de usuario que traen por defecto los sistemas operativos y las bases de datos sean
suspendidos o modificados y que las contrasefias, que traen por defecto dichos
usuarios o perfiles, sean modificadas.

- El area de Informética y Comunicaciones debe establecer los controles para que los
usuarios finales de los recursos tecnoldgicos, los servicios de red y los sistemas de
informacién, no tengan instalados en sus equipos de computo utilitarios, que permitan
accesos privilegiados a dichos recursos, servicios o sistemas de la ETITC.

- El area de Informatica y Comunicaciones no debe hacer uso de los utilitarios que
permiten acceso privilegiado a los sistemas informaticos y/o sistemas de informacion de
la ETITC.

- El area de Informatica y Comunicaciones debe deshabilitar las funcionalidades o
servicios no utilizados de los sistemas operativos y/o sistemas de informacién. Se debe
configurar el conjunto minimo requerido de funcionalidades, servicios y utilitarios.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- El area de Informética y Comunicaciones debe generar y mantener actualizado un
listado de las cuentas administrativas de los recursos informatico y sistemas de
informacion de la ETITC.

- El area de Informatica y Comunicaciones debe validar que los lineamientos para
contrasefias, establecidos para la plataforma tecnoldgica de la ETITC, se aplican a los
usuarios administrativos en su totalidad.

Lider Infraestructura Tl, Mesa de Ayuda, Campus Virtual y/o Administradores de Aplicativos:

- El Lider de Infraestructura, Mesa de Ayuda, Campus Virtual y/o Administradores de
Aplicativos no pueden utilizar utilitarios, que permitan acceso privilegiado a los sistemas
informaticos y/o sistemas de informacién de la ETITC.

- El Lider de Infraestructura, Mesa de Ayuda, Campus Virtual y/o Administradores de
Aplicativos no deben realizar cambios en los perfiles administrativos de los recursos
informaticos y/o sistemas de informacion de la ETITC, sin antes notificar al lider del area
Informatica y Comunicaciones.

Profesional de Seguridad de la Informacion:
- El Profesional de Seguridad de la Informacién debe revisar, periédicamente, la actividad

de los usuarios administrativos de la plataforma tecnolégica y los sistemas de
informacion de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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11.5- Politica de Control de Acceso a Sistemas y Aplicaciones.

Objetivo:

Garantizar que los accesos autorizados a los sistemas de informacion de la ETITC, se realicen
cumpliendo con lineamientos de seguridad, que permiten garantizar la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion de la ETITC.

Alcance

La Politica de Control de Acceso a Sistemas y Aplicaciones sera aplicada por el area de
Informética y Comunicaciones, ademas por los Propietarios de Activos de Informacion,
Custodios de Activos de Informacién, Profesional de Seguridad de la Informacion vy
Desarrolladores Internos o Externos.

Directrices
Para el cumplimiento de la Politica de Control de Acceso a Sistemas y Aplicaciones, es
necesario la elaboracién y aprobacién de un Procedimiento para la Asignacion de Accesos a

los Sistemas de Informacion de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Propietarios de Activos de Informacion / Custodios de Activos de Informacion:

- Los Propietarios de Activos de Informacién y Custodios de Activos de Informacion
deben autorizar los accesos a sistemas de informacion del area, de acuerdo con los
perfiles establecidos y las necesidades de uso.

- Los Propietarios de Activos de Informacién y Custodios de Activos de Informacion
deben monitorear, periédicamente, los perfiles definidos en los sistemas de informacion
de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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Informética y Comunicaciones / Profesional de Seguridad de la Informacion:

- El area de Informatica y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacién, deben establecer un Procedimiento para la Asignacion de Accesos a
los Sistemas de Informacion de la ETITC.

Informética y Comunicaciones:

- El &rea de Informatica y Comunicaciones debe establecer ambientes de desarrollo,
pruebas y produccién totalmente separados, para evitar que las actividades de
desarrollo y pruebas pongan en riesgo la integridad de la informacién del ambiente de
produccion.

- El éarea de Informética y Comunicaciones debe asegurar, mediante los controles
necesarios, que los usuarios utilicen diferentes perfiles para los ambientes de
desarrollo, pruebas y produccién.

- El area de Informética y Comunicaciones debe asegurarse que los desarrolladores
internos o externos, posean acceso limitado y controlado a los datos y archivos que se
encuentren en los ambientes de produccion.

- El area de Informatica y Comunicaciones debe proporcionar repositorios de archivos
fuentes, de los sistemas de informacion; estos deben contar con acceso controlado y
restriccion de privilegios.

Desarrolladores Internos o Externos:

- Los Desarrolladores Internos o Externos deben asegurar que los sistemas de
informacién construidos, requieran autenticacién para todos los usuarios y ademas que
exista un nivel de privilegios de acceso a los recursos del aplicativo.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- Los Desarrolladores Internos o Externos deben garantizar la confiabilidad de los
controles de autenticacion.

- Los Desarrolladores Internos o Externos deben certificar que no se almacenen
contrasefias, cadenas de conexion u otra informacién sensible en texto claro y que se
implementen controles de integridad de dichas contrasefias.

- Los Desarrolladores Internos o Externos deben establecer los controles de
autenticacion, de tal manera, que cuando fallen, lo hagan de una forma segura, evitando
indicar especificamente cual fue la falla durante el proceso de autenticacion y, en su
lugar, generando mensajes generales de falla.

- Los Desarrolladores Internos o Externos deben asegurar que no se despliegan en la
pantalla las contrasefias ingresadas, asi como deben deshabilitar la funcionalidad de
recordar campos de contrasefias.

- Los Desarrolladores Internos o Externos deben garantizar que se inhabiliten las cuentas
de usuarios, luego de un numero establecido de intentos fallidos de ingreso a los
sistemas de informacién desarrollados para la ETITC.

- Los Desarrolladores Internos o Externos deben asegurar que si se utliza la
reasignacion de contrasefias, Unicamente se envie un enlace o contrasefias temporales,
a cuentas de correo electrénico previamente registradas en los aplicativos, los cuales
deben tener un periodo de validez establecido; se deben forzar al cambio de las
contrasefias temporales después de su utilizacion.

- Los Desarrolladores Internos o Externos deben asegurar la re-autenticacion de los
usuarios, antes de la realizacién de operaciones criticas en los sistemas de informacion
de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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12. POLITICAS DE CRIPTOGRAFIA.

12.1- Politica de Controles Criptograficos.

Objetivo:

Garantizar que toda informacion, etiquetada como Reservada para la ETITC, sea almacenada,
transmitida y recibida de manera segura, garantizando con esto la preservacion de la
confidencialidad e integridad de la misma.

Alcance
La Politica de Controles Criptograficos sera aplicada por el area de Informatica y
Comunicaciones, ademas por todos los Desarrolladores Internos y Externos, que disefian y

desarrollan sistemas de informacién para la ETITC.

Directrices

Para el cumplimiento de la Politica de Controles Criptogréaficos, es necesario tener completada
la actividad de inventario de activos de tipo informacién, adicional se necesita llevar a cabo una
tarea de clasificacion y etiquetado de la informacién, mediante el Procedimiento de
Clasificacion y Etiguetado de la Informacion, definido y aprobado para la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informética y Comunicaciones debe almacenar y/o transmitir, la informacién
digital, etiquetada como Reservada, bajo técnicas de cifrado, con el propésito de
proteger su confidencialidad e integridad.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- El area de Informética y Comunicaciones debe verificar que todo sistema de informacién
o aplicativo que requiera realizar transmision de informacion Reservada, cuente con
mecanismos de cifrado de datos.

- El area de Informatica y Comunicaciones debe definir e implementar estandares para la
aplicacién de controles criptogréficos.

Desarrolladores Internos y Externos:

- Los Desarrolladores Internos y Externos deben cifrar la informacion etiqguetada como
Reservada y garantizar la confiabilidad de los sistemas de almacenamientos, para la
informacion Reservada.

- Los Desarrolladores Internos y Externos deben asegurarse que los controles
criptograficos, de los sistemas de informacion desarrollados para la ETITC, cumplen con
los estandares establecidos por el area de Informatica y Comunicaciones.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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13. POLITICAS DE SEGURIDAD FISICA Y DEL ENTORNO.

13.1- Politica de Areas Seguras.

Objetivo:

Garantizar que todo servidor publico, proveedor, parte interesada, estudiante, ciudadano y/o
visitante, que necesite utilizar las instalaciones fisicas de la ETITC, realice su ingreso y salida,
cumpliendo con los lineamientos de seguridad fisica adecuados y aprobados por la Alta
Direccion de la Institucion.

Alcance

La Politica de Areas Seguras sera aplicada por el area de Informéatica y Comunicaciones, Alta
Direccién, Infraestructura, ademas por todos los servidores publicos, proveedores, partes
interesadas, estudiantes, ciudadanos y/o Visitantes, que necesiten hacer uso de las
instalaciones fisicas de la ETITC.

Directrices

Para el cumplimiento de la Politica de Areas Seguras se hace necesaria la puesta en marcha
de un sistema de control de acceso, que permita registrar el ingreso y salida de todos los
servidores publicos, proveedores, partes interesadas, estudiantes, ciudadanos y/o visitantes,
gue hagan uso de las instalaciones fisicas de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informatica y Comunicaciones, mediante su lider, debe autorizar las
solicitudes de acceso al Data Center, Aula de Seguridad Informatica, Centros de
Cableado y/o Cuarto de Servidores, adicional, los Visitantes, Proveedores y/o Terceros,
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siempre deberan estar acompafiados de un servidor publico del area, durante su visita a
dichas instalaciones.

- El area de Informatica y Comunicaciones debe registrar el ingreso de los Visitantes,
Proveedores y/o Terceros al Data Center, Aula de Seguridad Informatica, Centros de
Cableado y/o Cuarto de Servidores, que estan bajo su custodia.

- El area de Informética y Comunicaciones debe deshabilitar o modificar de manera
inmediata, los privilegios de acceso fisico al Data Center, Aula de Seguridad
Informéatica, Centros de Cableado y/o Cuarto de Servidores, que estan bajo su custodia,
en los eventos de desvinculacion, licencia, vacaciones o cambio en las labores de un
servidor publico autorizado a ingresar.

- El area de Informatica y Comunicaciones debe proveer las condiciones fisicas y
medioambientales necesarias, para certificar la proteccion y correcta operaciéon de los
recursos de la plataforma tecnolégica, ubicados en el Data Center, Aula de Seguridad
Informatica, Centros de Cableado y/o Cuarto de Servidores; deben existir sistemas de
control ambiental de temperatura y humedad, sistemas de deteccion y extincion de
incendios, sistemas de descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas
en caso de detectarse condiciones ambientales inapropiadas. Estos sistemas se deben
monitorear de manera permanente.

- El area de Informéatica y Comunicaciones debe velar porque los recursos de la
plataforma tecnolégica de la ETITC, ubicados en el Data Center, Centros de Cableado
y/lo Cuarto de Servidores, se encuentran protegidos contra fallas o interrupciones
eléctricas.

- El area de Informatica y Comunicaciones debe garantizar que el Data Center, Centros
de Cableado y/o Cuarto de Servidores, que estan bajo su custodia, se encuentren
separados de &reas que tengan liquidos inflamables o que corran riesgo de
inundaciones o incendios.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- El area de Informatica y Comunicaciones debe asegurar que las labores de
mantenimiento de redes eléctricas, de voz y de datos, sean realizadas por personal
idoneo y apropiadamente, autorizado e identificado; asi mismo, se debe llevar control de
la programacion de los mantenimientos preventivos.

- El area de Informatica y Comunicaciones debe almacenar y custodiar los registros del
sistema de control de acceso a las instalaciones fisicas de la ETITC.

- El é&rea de Informética y Comunicaciones debe verificar la efectividad de los
mecanismos de seguridad fisica y control de acceso al Data Center, Centros de
Cableado, Cuarto de Servidores, y demas areas de procesamiento de informacion de la
ETITC.

- El area de Informética y Comunicaciones debe controlar el ingreso de los Visitantes,
Proveedores y/o Terceros al Data Center, Centros de Cableado, Cuarto de Servidores,
gue estan bajo su custodia.

Alta Direccion:

- La Alta Direccién debe controlar el acceso fisico, del personal que labora en las areas, a
la Institucion. Dicho control puede ejecutarlo mediante el monitoreo del aplicativo de
control de acceso y las camaras de seguridad.

- La Alta Direccién debe velar porque las contrasefias de sistemas de alarma, cajas
fuertes, llaves y otros mecanismos de seguridad de acceso a sus areas, solo sean
utilizados por los servidores publicos autorizados y, salvo situaciones de emergencia u
otro tipo de eventos, que por su naturaleza lo requieran, estos no sean transferidos a
otros servidores publicos de la Institucién.

Infraestructura:
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- El area de Infraestructura debe proporcionar los recursos necesarios para ayudar a
proteger, regular y velar por el perfecto estado de los controles de seguridad fisica,
implantados en las instalaciones de la ETITC.

- El area de Infraestructura debe proponer mejoras a los mecanismos de seguridad fisica
implantados y, de ser necesario, debe implementar nuevas estrategias que permitan
mejorarlos, con el fin de perfeccionar la actividad de seguridad fisica de las
instalaciones de la Institucion.

- El area de Infraestructura debe cerciorarse de que el Data Center, Centros de Cableado
y/o Cuarto de Servidores, se encuentren separados de areas que tengan liquidos
inflamables o que corran riesgo de inundaciones e incendios.

- El area de Infraestructura debe asegurar que todo el cableado eléctrico y de datos, que
estd instalado en las areas fisicas de la ETITC, se encuentren en las respectivas
canaletas y las mismas, deben estar con sus respectivas tapas de seguridad.

Servidores publicos, Proveedores, Estudiantes, Ciudadanos y/o Visitantes:

- Todos los servidores publicos, proveedores, estudiantes, ciudadanos y/o visitantes,
deben hacer uso del sistema de control de acceso, para ingresar y salir de las
instalaciones fisicas de la ETITC.

- Todos los servidores publicos, proveedores, estudiantes, ciudadanos y/o visitantes
deben portar el carné, que los identifica como tales. El mismo debe estar en un lugar
visible, mientras se encuentren en las instalaciones fisicas de la Institucion. En caso de
pérdida del carné de acceso a las instalaciones, deben reportarlo a la mayor brevedad
posible a sus lideres.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- Todos los servidores publicos, proveedores, estudiantes, ciudadanos y/o visitantes
deben utilizar prendas distintivas que faciliten su identificacion.

- Todos los servidores publicos, proveedores, estudiantes, ciudadanos y/o visitantes, que
ingresen a las instalaciones fisicas de la ETITC, no deben intentar ingresar a areas a las
cuales no tengan autorizacion.
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13.2- Politica de Seguridad para los Equipos Institucionales.

Objetivo:

Garantizar que los recursos tecnolégicos de la ETITC reciban una proteccién 6ptima, durante
las operaciones internas que realizan en la red institucional, permitiendo con esto la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion que soporta.

Alcance

La Politica de Seguridad para los Equipos Institucionales sera aplicada por el area de
Informatica y Comunicaciones, Control Interno, ademas por el Personal de Seguridad
Perimetral, Profesional de Seguridad de la Informacion, servidores publicos, proveedores,
partes interesadas y estudiantes.

Directrices

Para el cumplimiento de la Politica de Seguridad para los Equipos Institucionales, es necesario
gue el inventario de activos tipo hardware se encuentre elaborado, actualizado y aprobado por
la Alta Direccion de la Escuela. Adicional, en dicha matriz de inventario debe figurar el
propietario de cada activo y su ubicacién.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informética y Comunicaciones debe proveer los mecanismos y estrategias
necesarios, para proteger la confidencialidad, integridad y disponibilidad de los recursos
tecnoldgicos, dentro y fuera de las instalaciones de la ETITC.

- El area de Informatica y Comunicaciones debe realizar mantenimientos preventivos y
correctivos, a los recursos tecnoldgicos de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones debe garantizar la configuracion segura, para
los equipos de computo de los servidores publicos, proveedores, partes interesadas y
estudiantes de la Institucion.

- El area de Informatica y Comunicaciones debe establecer las condiciones, que tienen
gue cumplir los equipos de computo del personal provisto por terceros, que requieran
conectarse a la red de datos de la Institucién y verificar el cumplimiento de dichas
condiciones antes de conceder a estos equipos acceso a los servicios de red
institucionales.

- El area de Informatica y Comunicaciones debe aislar los equipos servidores, cualquiera
gque sea el servicio que brinde sobre la red institucional, garantizando un espacio Unico
para ellos, manteniéndolos fuera del alcance del personal no autorizado a manipularlos.

- El 4rea de Informatica y Comunicaciones debe generar y aplicar, lineamientos para la
disposicién segura de los equipos de codmputo de los servidores publicos, proveedores,
partes interesadas y estudiantes de la Institucion, ya sea cuando son dados de baja o
cambian de propietario.

- El area de Informética y Comunicaciones debe revisar los accesos fisicos de personal,
en horas no habiles, a las areas donde se procesa informacion.

- El area de Informatica y Comunicaciones debe restringir el acceso fisico de personal, a
los equipos de computo de las areas donde se procesa informacién sensible.

- El 4rea de Informética y Comunicaciones debe asegurarse de que los equipos que se
encuentren sujetos a traslados fisicos fuera de la Institucién, se encuentren incluidos en
la péliza de seguro de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones es la Unica autorizada a realizar movimientos
y asignaciones de recursos tecnoldgicos; por consiguiente, esta prohibida la disposicion
gue pueda hacer cualquier servidor publico, proveedor, parte interesada y estudiante de
los recursos tecnoldgicos de la Institucion.

Personal de Seguridad Perimetral:

- El Personal de Seguridad Perimetral debe velar por la salida y entrada de estaciones de
trabajo, servidores, equipos portatiles y demas recursos tecnolégicos institucionales, los
mismos deben contar con la respectiva autorizacion documentada y aprobada por los
propietarios de los activos de informacién de cada area y lider de Informética y
Comunicaciones.

Control Interno:

- La oficina de Control Interno tiene la responsabilidad de incluir, dentro del plan anual de
auditorias, la verificacion aleatoria a los equipos de computo de todas las areas de la
Institucion.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacién debe solicitar periédicamente el
inventario de activos tipo hardware, al area de Informética y Comunicaciones, con el
objetivo de identificar posibles riesgos de seguridad.

Servidores publicos, Proveedores, Partes Interesadas, Estudiantes:

- Las estaciones de trabajo, dispositivos moviles y demdas recursos tecnoldgicos
asignados a los servidores publicos, proveedores, partes interesadas y estudiantes
deben acogerse a las instrucciones técnicas que proporcione el area de Informatica y
Comunicaciones.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Cuando se presente una falla, problema de hardware o software en una estacion de
trabajo u otro recurso tecnoldgico, propiedad de la ETITC, el servidor publico,
proveedor, parte interesada, debe informar a la Mesa de Ayuda, donde se atendera o
escalara el caso, con el fin de realizar una asistencia adecuada. El servidor publico,
proveedor, parte interesada, no debe intentar solucionar el problema.

- La instalacion, reparacion o retiro de cualquier componente de hardware o software, de
las estaciones de trabajo, dispositivos mdviles y demas recursos tecnolégicos de la
Institucién, solo puede ser realizado por los servidores publicos del area de Informatica
y Comunicaciones.

- Todos los servidores publicos, proveedores y partes interesadas deben bloquear el
computador asignado, en el momento de abandonar su puesto de trabajo.

- Todos los servidores publicos, proveedores y partes interesadas no deben dejar
encendidas las estaciones de trabajo u otros recursos tecnolégicos, en horario no
laboral.

- Los equipos de computo, bajo ninguna circunstancia, deben ser desatendidos en
lugares publicos o a la vista, en el caso de que estén siendo transportados.

- Los equipos de computo deben ser transportados con las medidas de seguridad
apropiadas, para garantizar su integridad fisica.

- Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe
tener especial cuidado de no exponerlos a golpes ni fuertes campos electromagnéticos.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- En caso de pérdida o robo, de un equipo de computo o recurso tecnoldgico de la ETITC,
se debe informar de forma inmediata al propietario y custodio de los activos de
informacion del area, para que se inicie el trdmite de investigacion interna y, en caso
necesario, denunciar ante las autoridades competentes el caso.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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13.3- Politica de Escritorio Limpio y Pantalla Limpia.

Objetivo:

Garantizar que los servidores publicos de la Escuela Tecnolégica Instituto Técnico Central
(ETITC), proveedores y partes interesadas, que tengan acceso a las instalaciones fisicas de la
Escuela, sistemas de informacion y equipos de computo, mantengan sus escritorios libres de
documentos o dispositivos de almacenamiento, guardandolos en sitios seguros, durante la
jornada laboral y después de la misma, a su vez, mantengan el escritorio de los equipos de
cémputo libres de documentacién sensible y accesos directos.

Alcance
La Politica de Escritorio Limpio y Pantalla Limpia serd aplicada por todos los servidores
publicos, proveedores y partes interesadas, que tengan acceso a las instalaciones fisicas,

sistemas de informacién y equipos de computo de la ETITC.

Directrices

Para el cumplimiento de la Politica de Escritorio Limpio y Pantalla Limpia, es necesario que
todos los equipos de computo de la ETITC, se encuentren ingresados al dominio institucional.

Ademas, el inventario de activos de informacion tipo hardware debe actualizarse de manera
periddica.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:
- Mantener actualizado el inventario de activos tipo hardware.

- Garantizar que todos los equipos de computo se encuentren ingresados al dominio
institucional.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Establecer, a nivel de controlador de dominio, un bloqueo de sesién de usuario, cuando
transcurra cierto y determinado tiempo de inactividad.

- Garantizar que todos los equipos de computo sean instalados en el puesto de trabajo,
de manera que la pantalla del monitor, no pueda ser visualizada por personal no
autorizado.

- Garantizar que la autenticacién de usuario sea requerida, cada vez que el equipo de
cOmputo se encienda, reinicie o bloquee.

Infraestructura y Planta Fisica:

- Garantizar que todos los puestos de trabajo y areas, cuenten con suficientes cajones
ylo archivadores, con sus respectivas chapas de seguridad, para almacenar toda la
documentacion fisica, que requiera protegerse.

Servidores Publicos, Proveedores y Partes Interesadas:

- No deben ingerir alimentos o bebidas cerca de equipos de computo, documentacion
fisica y medios magnéticos, asi como, evitar manipular liquidos en su cercania.

- Bloquear la sesion de usuario, cuando se ausente del puesto de trabajo y/o deje los
equipos desatendidos, para proteger el acceso a la documentacion digital, aplicaciones
y servicios de la Escuela.

- Guardar toda la documentacién fisica y/o medio magnético en cajones, archivadores o
sitios seguros, durante su ausencia del puesto de trabajo, manteniendo el mismo, libre
de documentacion fisica y medios magnéticos.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Cerrar correctamente la sesion de usuario y apagar el equipo de computo y periféricos,
cuando finalice la jornada laboral, garantizando con esto, una desconexién satisfactoria
de la red institucional.

- Evitar colocar documentos sensibles o accesos directos a los mismos, en el escritorio
del equipo de cdmputo, manteniendo el mismo, limpio y seguro.

- Retirar de las impresoras, escaners y fax, toda documentacion fisica, evitando de esta
manera la exposicion de la informacion a personal no autorizado.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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14. POLITICAS DE SEGURIDAD DE LAS OPERACIONES.

14.1- Politica de Asignacion de Responsabilidades Operativas.

Objetivo:

Garantizar que se elabore, revise y apruebe toda la documentacién operativa y administrativa
de la plataforma tecnoldgica de la ETITC, favoreciendo con esto, el cumplimiento de las
responsabilidades operativas asignadas a cada servidor publico del area de Informéatica y
Comunicaciones.

Alcance

La Politica de Asignacion de Responsabilidades Operativas sera aplicada por el area de
Informatica y Comunicaciones, ademas por el Profesional de Seguridad de la Informacién de la
ETITC.

Directrices

Para el cumplimiento de la Politica de Asignacion de Responsabilidades Operativas es
necesario la existencia de instructivos, manuales o guias sobre todos los recursos y servicios
tecnoldgicos de la ETITC. Por citar algunos ejemplos, instructivos de backups, actualizacion de
servidores, administracién de servicios (Directorio Activos, DNS, Firewall, etc).

Adicional, toda la documentacion relacionada con operacion y administracién de la plataforma
tecnolégica de la ETITC debe ser etiquetada como Reservada y almacenada en un espacio
gue ofrezca unas condiciones de seguridad 6ptima.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Responsabilidades de areas, organizaciones y personal de la ETITC

Informética y Comunicaciones:

- El area de Informatica y Comunicaciones debe elaborar, revisar y aprobar, a través de
sus servidores publicos, la documentacién y/o procedimientos, relacionados con la
operacion y administracion de la plataforma tecnolégica de la ETITC.

- El area de Informatica y Comunicaciones debe proporcionar, a sus servidores publicos,
manuales o instructivos de configuracion y/o operacion de los sistemas operativos para
servidores, actualizacion de servidores, servicios de red, backups, y sistemas de
informacion que conforman la plataforma tecnol6gica de la ETITC.

- El érea de Informética y Comunicaciones debe proveer los recursos necesarios que
permitan la separacion de ambientes de desarrollo, pruebas y produccion, teniendo en
cuenta consideraciones como: controles para el intercambio de informacion entre los
ambientes de desarrollo y produccién, la inexistencia de compiladores, editores o
fuentes en los ambientes de produccién y un acceso diferente para cada uno de los
ambientes.

- El area de Informatica y Comunicaciones, a través de sus servidores publicos, debe
realizar estudios sobre la demanda y proyecciones de crecimiento de los recursos
tecnolégicos administrados (capacity planning) de manera periddica, con el fin de
asegurar el desempefio y capacidad de la plataforma tecnoldgica de la ETITC. Estos
estudios y proyecciones deben considerar aspectos de consumo de recursos de
procesadores, memorias, discos, servicios de impresion, anchos de banda, internet y
trafico de las redes de datos, entre otros.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El &rea de Informéatica y Comunicaciones debe clasificar toda la documentacion de
operacion y administracion de la plataforma tecnolégica de la ETITC, como Publica
Reservada y etiquetada como Reservada.

- El area de Informética y Comunicaciones debe garantizar un espacio seguro para toda
la documentacién de operacién y administracion de la plataforma tecnolégica de la
ETITC, evitando en todo momento, que personal no autorizado tenga acceso a dicha
documentacion y la use con fines mal intencionados.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe emitir conceptos y generar
recomendaciones, acerca de las soluciones de seguridad, propuestas por el area de
Informatica y Comunicaciones, para la plataforma tecnolégica de la Institucion.

- El Profesional de Seguridad de la Informacion debe monitorear periddicamente el
cumplimiento de la actividad de clasificacion y etiquetado, de la documentacion de
operacién y administracién de la plataforma tecnolégica de la ETITC.

- El Profesional de Seguridad de la Informacién debe monitorear peridédicamente, las
condiciones de seguridad de los espacios destinados para el almacenamiento de la
documentacion de operacion y administracion, de la plataforma tecnolégica de la
ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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14.2- Politica de Proteccion contra Codigos Maliciosos.

Objetivo:

Garantizar que todos los equipos informéticos de la ETITC, posean software antivirus,
antimalware, anti spam y antispyware instalados y configurados, para de esta forma, evitar la
infeccion de software maliciosos en la red institucional, que pongan en riesgo la preservacion
de la confidencialidad, integridad y disponibilidad de la informacién, generada, procesada y
custodiada por la Institucion.

Alcance
La Politica de Proteccion contra Cédigos Maliciosos sera aplicada por el area de Informatica y
Comunicaciones, ademas todos los servidores publicos, proveedores, partes interesadas y

estudiantes que utilicen equipos informéaticos de la Institucién.

Directrices

Para el cumplimiento de la Politica de Proteccion contra Cédigos Maliciosos es necesario que
la ETITC cuente con software antivirus, antimalware, anti spam y antispyware, debidamente
licenciados, instalados y configurados en cada uno de los equipos informéticos de la plataforma
tecnoldgica de la Escuela.

Responsabilidades de areas, organizaciones vy personal de la ETITC

Informatica y Comunicaciones:

- El éarea de Informatica y Comunicaciones debe proveer herramientas tales como
antivirus, antimalware, anti spam, antispyware, entre otras, que reduzcan el riesgo de
infeccién de software malicioso y respalden la seguridad de la informacién contenida y
administrada en la plataforma tecnoldgica de la ETITC y los servicios gue se prestan en
la misma.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones debe asegurar que el software de antivirus,
antimalware, anti spam y antispyware cuente con las licencias de uso requeridas,
certificando asi su autenticidad y la posibilidad de actualizaciones perioddica de las
Ultimas bases de datos de firmas del proveedor del servicio.

- El area de Informética y Comunicaciones debe certificar que la informacion almacenada
en la plataforma tecnoldgica de la ETITC, sea escaneada por el software de antivirus,
incluyendo la informacién que se encuentra contenida y es transmitida por el servicio de
correo electrénico.

- El area de Informética y Comunicaciones, mediante sus servidores publicos, debe
asegurarse que los usuarios no puedan realizar cambios en la configuracion del
software de antivirus, antispyware, anti spam, antimalware instalados en los equipos
institucionales.

- El area de Informatica y Comunicaciones debe certificar que el software de antivirus,
antispyware, anti spam, antimalware, posea las Ultimas actualizaciones y parches de
seguridad, para mitigar las vulnerabilidades de la plataforma tecnoldgica de la ETITC.

Servidores publicos, Proveedores, Partes Interesadas y Estudiantes:

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes no deben
cambiar o eliminar la configuracién del software de antivirus, antispyware, antimalware,
anti spam, definida por el area de Informética y Comunicaciones; por consiguiente,
Unicamente podran realizar tareas de escaneo de virus en diferentes medios de
almacenamiento.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben
ejecutar el software de antivirus, antispyware, anti spam, antimalware sobre los archivos
y/o documentos que son abiertos o ejecutados por primera vez, especialmente los que

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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se encuentran en medios de almacenamiento externos o que provienen del correo
electrénico.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben
asegurarse que los archivos adjuntos, provenientes de correos electronicos o copiados
de cualquier medio de almacenamiento externo, provienen de fuentes conocidas y
seguras, para evitar la infeccion de virus informaticos y/o instalacion de software
malicioso en los recursos tecnolégicos de la ETITC.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes
gue sospechen o detecten alguna infeccion por software malicioso, deben notificar a la
Mesa de Ayuda de la ETITC para que, a través de ella, el area de Informatica y
Comunicaciones tome las medidas de control correspondientes.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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14.3- Politica de Copias de Respaldo de la Informacion.

Objetivo:

Garantizar que la informacion generada, procesada y custodiada por la ETITC, se encuentre
respaldada, mediante copias de seguridad, que preservaran la disponibilidad de los datos
institucionales que, en adicidn, seran sometidos a pruebas de restauracion que verificaran el
grado de integridad de los mismos.

Alcance
La Politica de Copias de Respaldo de la Informacion sera aplicada por el area de Informatica y
Comunicaciones, Vicerrectoria Académica, ademas por el Profesional de Seguridad de la

Informacion, Profesional de Infraestructura Tl y Administradores de Sistemas de Informacién.

Directrices
Para el cumplimiento de la Politica de Copias de Respaldo de la Informacion es necesario la
elaboracion y aprobacion de los Procedimientos de Copia de Respaldo y Restauracion de la

Informacion de la ETITC.

Adicional la ETITC debe contar con suficiente tecnologia de almacenamiento, para soportar por
periodos prolongados, las copias de seguridad de la informacion generadas.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones / Profesional de Seguridad de la Informacion:

- El area de Informética y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacién deben elaborar los procedimientos para la ejecucion y restauracion de
las copias de respaldo de la informacion institucional.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Informética y Comunicaciones / Vicerrectoria Académica:

- Las areas Informética-Comunicaciones y Vicerrectoria Académica deben garantizar la
ejecucion periddica de los Procedimientos de Copia de Respaldo y Restauracion de la
Informacion de la ETITC.

Informética y Comunicaciones:

- El area de Informatica y Comunicaciones debe disponer de los recursos tecnologicos
necesarios, para permitir la identificacion y disposicion de los medios de
almacenamiento, que soportaran las copias de seguridad de la informacion institucional.

- El 4rea de Informatica y Comunicaciones debe definir las condiciones de transporte o
transmision y custodia de las copias de respaldo de la informacion de la ETITC, que son
almacenadas externamente.

- El area de Informatica y Comunicaciones debe definir la estructura organizacional de
directorios de respaldo y estrategia de retencion y rotacion, de las copias de respaldo de
la informacion institucional.

- El area de Informética y Comunicaciones debe definir y aprobar los tiempos en que se
efectuaran las actividades de copia de respaldo y restauracién de la informacion de la
ETITC.

Profesional de Infraestructura Tl / Administradores de Sistemas de Informacion:

- El Profesional de Infraestructura Tl y los Administradores de los Sistemas de
Informaciéon de la ETITC, son los responsables de las actividades operativas, que
garantizan la ejecucion de los Procedimientos de Copia de Respaldo y Restauracion de

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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la Informacién de la Escuela, en los tiempos establecidos por el area de Informéatica y
Comunicaciones.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacién debe monitorear periédicamente, el
cumplimiento de las actividades de generacion de copias de respaldo de la informacion
institucional y el ejercicio de restauracion de la misma, para verificar el estado en que se
encuentra.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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14.4- Politica de Registro de Eventos y Monitoreo de los Recursos Tecnol6gicos y
los Sistemas de Informacion.

Objetivo:

Garantizar que todos los recursos tecnolégicos y sistemas de informacion de la ETITC, cuenten
con un sistema de monitoreo periédico, de los registros de eventos generados y almacenados,
en la plataforma tecnoldgica de la Escuela.

Alcance

La Politica de Registro de Eventos y Monitoreo de los Recursos Tecnolégicos y los Sistemas
de Informacién, sera aplicada por el area de Informatica y Comunicaciones, ademas por el
Profesional de Seguridad de la Informacion, Profesional de Infraestructura Tl y Desarrolladores
Internos y/o Externos.

Directrices
Para el cumplimiento de la Politica de Registro de Eventos y Monitoreo de los Recursos
Tecnoldgicos y los Sistemas de Informacién de la ETITC, es necesario identificar los recursos y

sistemas que requieren un monitoreo perioddico de los registros de eventos generados.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informética y Comunicaciones debe determinar los eventos, que generaran
registros, en los recursos tecnoldgicos y los sistemas de informaciéon de la ETITC.

- El &rea de Informatica y Comunicaciones debe definir qué tipo de monitoreo efectuara a
los registros, especialmente sobre aquellos registros que provengan de los sistemas de
informacién o recursos tecnoldgicos que gestionan procesos misionales.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El &rea de Informatica y Comunicaciones debe garantizar la integridad y disponibilidad
de los registros generados en la plataforma tecnoldgica de la ETITC.

- El area de Informatica y Comunicaciones debe garantizar, que los registros generados,
sean accesados solo el personal autorizado.

- El area de Informética y Comunicaciones debe definir los periodos de retencion, de los
registros generados y almacenados, en la plataforma tecnoldgica de la ETITC.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe revisar periédicamente los registros
generados de los recursos tecnoldgicos y los sistemas de informacion de la ETITC, con
el fin de identificar brechas de seguridad y otras actividades propias del monitoreo.

Profesional de Infraestructura TI:

- El Profesional de Infraestructura Tl debe efectuar un monitoreo, mediante aplicativo,
sobre los recursos tecnolégicos de la ETITC, que permitan evidenciar registros de
eventos, tales como reinicio de equipos, equipos fuera de servicio, informacién sobre el
rendimiento de trabajo de los equipos, intermitencias, etc.

Desarrolladores Internos y/o Externos:

- Los Desarrolladores Internos y/o Externos deben generar registros de las actividades
realizadas por los usuarios finales y administradores, en los sistemas de informacion de
la ETITC.

- Los Desarrolladores Internos y/o Externos deben registrar, en los registros de eventos,
fallas de: validacién, intentos de autenticacién fallidos y exitosos, fallas en los controles
de acceso, intento de evasion de controles, excepciones de los sistemas, funciones
administrativas y cambios de configuracién de seguridad, entre otros.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Los Desarrolladores Internos y/o Externos deben evitar almacenar datos innecesarios,
en los sistemas de informacién de la ETITC y en los registros de eventos.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacién de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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14.5- Politica de Control de Software Operacional.

Objetivo:

Garantizar que todo el software operacional, que esta instalado en la plataforma tecnolégica de
la ETITC, se encuentre operando en los niveles 6ptimos de seguridad.

Alcance

La Politica de Control de Software Operacional, sera aplicada por el area de Informatica y
Comunicaciones.

Directrices
Para el cumplimiento de la Politica de Control de Software Operacional, es necesario que el
area de Informatica y Comunicaciones, identifique el software operativo que esta instalado en la

plataforma tecnolégica de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informatica y Comunicaciones debe asegurarse que el software operativo,
instalado en la plataforma tecnolégica de la ETITC, cuente con el soporte de los
proveedores, en caso que asi lo requiera.

- El &rea de Informatica y Comunicaciones debe conceder, accesos temporales y
controlados, a los proveedores que realizan actualizaciones del software operativo, en
los casos que lo requiera.

- El area de Informatica y Comunicaciones debe validar los riesgos, que genera la
migracion hacia nuevas versiones del software operativo. Se debe asegurar el correcto
funcionamiento de sistemas de informacion y herramientas de software que se ejecutan
sobre la plataforma tecnolégica, cuando el software operativo es actualizado.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El éarea de Informética y Comunicaciones debe establecer las restricciones y
limitaciones, para la instalacion de software operativo, en los equipos de cémputo de la
Institucion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacién de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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14.6- Politica de Gestion de la Vulnerabilidad Técnica.

Objetivo:

Garantizar que las vulnerabilidades identificadas, mediante la aplicacion de una Metodologia de
Pruebas de Efectividad, reciban un tratamiento 6ptimo para lograr mitigarlas.

Alcance

La Politica de Gestién de la Vulnerabilidad Técnica, sera aplicada por el area de Informatica y
Comunicaciones, ademas por el Profesional de Seguridad de la Informacion de la ETITC.

Directrices

Para el cumplimiento de la Politica de Gestion de la Vulnerabilidad Técnica se requiere la
elaboracion de una Metodologia de Pruebas de Efectividad.

Responsabilidades de areas, organizaciones y personal de la ETITC

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacién debe elaborar la Metodologia de Pruebas
de Efectividad para la ETITC.

- El Profesional de Seguridad de la Informacién debe generar los lineamientos y
recomendaciones para la mitigaciébn de vulnerabilidades detectadas, a raiz de la
aplicacion de las pruebas de efectividad.

- El Profesional de Seguridad de la Informacion debe monitorear, periddicamente, el
cumplimiento de los planes de accion, elaborados y ejecutados por el area de
Informatica y Comunicaciones de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Informética y Comunicaciones:

- El area de Informéatica y Comunicaciones debe revisar, periddicamente, la aparicion de
nuevas vulnerabilidades técnicas y reportarlas a los administradores de la plataforma
tecnoldgica y los desarrolladores de los sistemas de informacién de la ETITC.

- El area de Informética y Comunicaciones debe elaborar y ejecutar planes de accion,
para mitigar las vulnerabilidades técnicas, detectadas en la plataforma tecnolégica y
sistemas de informacién de la ETITC.

- El area de Informatica y Comunicaciones debe garantizar los recursos tecnoldgicos y
profesionales para la planificacién y ejecucion de las pruebas de efectividad.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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15. POLITICAS DE SEGURIDAD DE LAS COMUNICACIONES.

15.1- Politica de Gestion de la Seguridad de las Redes.

Obijetivo:

Garantizar que los accesos a las redes de datos institucionales cuenten con lineamientos y
controles de seguridad, que impidan que personal, no autorizado, conecten equipos en la LAN
de la ETITC para fines no esclarecidos.

Alcance

La Politica de Gestion de la Seguridad de las Redes, sera aplicada por el &rea de Informatica y
Comunicaciones, ademas por el Profesional de Seguridad de la Informacién de la ETITC.

Directrices

Para el cumplimiento de la Politica de Gestion de la Seguridad de las Redes, se requiere
identificar los recursos tecnoldgicos y servicios de la red institucional de la ETITC.

Adicional la ETITC debe disponer de un servicio de proteccién perimetral, configurado en alta
disponibilidad.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informatica y Comunicaciones debe adoptar medidas para asegurar la
disponibilidad de los recursos tecnolégicos y servicios de red de la ETITC.

- El area de Informética y Comunicaciones debe implantar controles, para minimizar los
riesgos de seguridad de la informacién, transportada por medio de las redes de datos
de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El &rea de Informatica y Comunicaciones debe mantener, las redes de datos,
segmentadas por dominios, grupos de servicios, grupos de usuarios, areas, ubicacion
geografica o cualquier otra tipificacion que se considere conveniente para la Institucion.

- El area de Informatica y Comunicaciones debe garantizar la configuracion 6ptima, de los
dispositivos de seguridad perimetral de la red institucional.

- El area de Informética y Comunicaciones debe identificar, justificar y documentar los
servicios, protocolos y puertos de comunicacion, autorizados por la ETITC, en las redes
de datos institucionales e inhabilitar o eliminar el resto de servicios, protocolos y puertos
gue no se utilicen o que constituyan un riesgo en su operacion.

- El area de Informética y Comunicaciones debe definir mecanismos de proteccion entre
las redes internas de la ETITC y cualquier red externa, que esté fuera de la capacidad
de control y administracién de la Institucién.

- El area de Informética y Comunicaciones debe preservar la confidencialidad de la
informacién relacionada con el direccionamiento IP y enrutamiento de paquetes, desde
la LAN de la ETITC, hacia y desde el exterior.

- El area de Informatica y Comunicaciones debe garantizar una configuracién de
seguridad en los dispositivos activos, mediante la MAC de los equipos que se conectar
via cable UTP a la red institucional de la ETITC.

- El area de Informética y Comunicaciones debe garantizar que la clave de conexion a los
AP de la institucién, posean mas de 8 caracteres y combinaciones de mayusculas,
minUsculas, niUmeros y caracteres especiales.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones debe garantizar una solucién, que permita
autenticar usuarios en un sistema, para después facilitarles el servicio de internet via
WIFI, mediante la plataforma tecnoldgica de la ETITC.

Profesional de Seguridad de la Informacion:
- El Profesional de Seguridad de la Informacion debe monitorear, frecuentemente, los

controles de seguridad, definidos por el &rea de Informatica y Comunicaciones, para las
redes de datos de la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.



CODIGO: GIC-FO-02

VERSION: 2

MANUAL DE POLITICAS DE
SEGURIDAD Y PRIVACIDAD | VIGENCIA: 17/04/2017

Escuela Tecnoldgica DE LA INFORMACION p
Instituto Técnico Central PAGINA:89 de 123

DOCUMENTO CONTROLADO

15.2- Politica de Uso del Correo Electrénico Institucional.

Objetivo:

Garantizar que el servicio de correo electronico institucional se encuentre al alcance de todos
los servidores publicos, proveedores, partes interesadas y estudiantes de la ETITC cumpliendo,
ademas, con todos los lineamientos de seguridad que contribuyan a la preservacion de la
confidencialidad y buenas practicas en su uso.

Alcance
La Politica de Uso del Correo Electronico Institucional, sera aplicada por el area de Informatica
y Comunicaciones, ademas por el Profesional de Seguridad de la Informacién y todos los

servidores publicos, proveedores, partes interesadas y estudiantes de la ETITC.

Directrices

Para el cumplimiento de la Politica de Uso del Correo Electronico Institucional se debe definir y
aprobar el Procedimiento para la Creacién de Cuentas de Correo Electrénico Institucional.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones

- El area de Informatica y Comunicaciones debe elaborar y aprobar un Procedimiento
para la Creacion de Cuentas de Correo Electrénico Institucional.

- El area de Informética y Comunicaciones debe definir los lineamientos para el uso del
servicio de correo electronico institucional.

- El area de Informética y Comunicaciones debe proveer un ambiente seguro y controlado
para el funcionamiento de la plataforma de correo electrénico institucional.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones debe garantizar la proteccion de la plataforma
de correo electrénico institucional, contra cddigo malicioso que pudiera ser transmitido a
través de los mensajes enviados y recibidos.

- El area de Informatica y Comunicaciones debe definir y aprobar, el mensaje legal
corporativo de confidencialidad para la ETITC, en el correo electrénico institucional.

Servidores publicos, Proveedores, Partes Interesadas y Estudiantes:

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben ser
conscientes que la cuenta de correo electrénico institucional asignada, es de caracter
individual; por consiguiente, nadie, bajo ninguna circunstancia, debe utilizar una cuenta
de correo diferente a la asignada y aprobada para el desempefo de sus funciones en la
ETITC.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben
hacer uso del correo electronico institucional, solo para cumplir con el desempefio de
sus funciones, evitando utilizarlo para usos personales y ajenos a los intereses de la
Institucion.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben
conocer y aceptar que todos los mensajes e informacion, contenida en los buzones de
correo electrénico institucional, son propiedad del Instituto y cada usuario, como
responsable de su buzén, debe mantener solamente los mensajes relacionados con el
desarrollo de sus funciones.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes no deben
enviar cadenas de mensajes de cualquier tipo, ya sea comercial, politico, religioso,
material audiovisual, contenido discriminatorio, pornografia y demas condiciones, que
degraden la condicibn humana y resulten ofensivas para los servidores publicos,
estudiantes de la Institucién y el personal provisto por terceras partes.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Todos los servidores publicos, proveedores, partes interesadas y estudiantes no deben
utilizar el correo electrénico institucional para el envio de archivos que contengan
extensiones ejecutables, bajo ninguna circunstancia.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben
respetar, en todos los casos, el mensaje legal corporativo de confidencialidad para la
ETITC, incluido en el formato de mensaje para el correo institucional.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe monitorear, frecuentemente, los
lineamientos definidos por el area de Informética y Comunicaciones para el uso del
correo electronico institucional.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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15.3- Politica de Uso Adecuado de Internet.

Objetivo:

Garantizar que todos los servidores publicos, proveedores, partes interesadas y estudiantes de
la ETITC, utilicen adecuadamente el servicio de internet institucional, evitando servirse de él
para fines personales o que vayan en contra de los objetivos misionales de la Institucion.
Alcance

La Politica de Uso Adecuado de Internet, sera aplicada por el area de Informatica y
Comunicaciones, ademas por el Profesional de Seguridad de la Informacion y todos los
servidores publicos, proveedores, partes interesadas y estudiantes de la ETITC.

Directrices

Para el cumplimiento de la Politica de Uso Adecuado de Internet se requiere, como minimo, la
adquisicion de un canal de internet en operacion.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El &rea de Informética y Comunicaciones debe proporcionar los recursos tecnoldgicos y
humanos, necesarios para la implementacion, administracion y mantenimiento,
requeridos para la prestacion segura del servicio de Internet institucional, y cuando
apligue, bajo las restricciones de los perfiles de acceso de usuarios establecidos.

- El &rea de Informatica y Comunicaciones debe disefiar e implementar, mecanismos que
permitan la continuidad o restablecimiento, del servicio de Internet, en caso de una
afectacion interna y/o externa.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones debe monitorear continuamente el canal o
canales del servicio de Internet adquiridos.

- El area de Informatica y Comunicaciones debe definir e implementar controles, para
evitar la descarga de software no autorizado y/o cédigo malicioso, proveniente de
Internet y evitar el acceso a sitios catalogados como restringidos o0 no gratos para la
ETITC.

- El area de Informatica y Comunicaciones debe generar registros de la navegacion y los
accesos de los usuarios a Internet, asi como definir e implementar controles de
monitoreo sobre la utilizacion del servicio de Internet institucional.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe monitorear, frecuentemente, los
lineamientos definidos por el area de Informética y Comunicaciones para el uso
adecuado del internet institucional.

Servidores publicos, Proveedores, Partes Interesadas y Estudiantes:

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben
hacer uso del mismo en relacién con las actividades laborales que asi lo requieran.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes deben
evitar la descarga de software desde el internet institucional, asi como su instalacién en
las estaciones de trabajo o dispositivos moviles asignados para el desempefio de sus
labores.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes no deben
acceder a paginas relacionadas con pornografia, drogas, alcohol, web proxys, hacking

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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y/o cualquier otra pagina web que vaya en contra de la ética moral, las leyes vigentes o
politicas establecidas en este manual para la ETITC.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes tienen
prohibido el acceso y el uso de servicios interactivos comunitarios 0 mensajeria
instantanea, como Facebook, Kazaa, MSN, Yahoo, Sype, Net2phome y otros similares,
gue tengan como objetivo crear comunidades para intercambiar informacion, o bien
para fines diferentes a las actividades propias del hegocio de la ETITC.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes no deben
descargar, usar, intercambiar y/o instalar juegos, musica, peliculas, protectores y fondos
de pantalla, software de libre distribucién, informacion y/o productos que de alguna
forma atenten contra la propiedad intelectual de los autores, o que contengan archivos
ejecutables y/o herramientas que atenten contra la integridad, disponibilidad y/o
confidencialidad de la infraestructura tecnoldgica y sistemas de informacion de la
ETITC. La descarga, uso, intercambio y/o instalacién de informacién audiovisual (videos
e imagenes), utilizando sitios publicos en Internet, deben ser autorizadas por el Lider de
Area y/o Supervisor de Contrato y el Lider de Informatica y Comunicaciones de la
ETITC, o a quienes ellos deleguen de forma explicita para esta funcion, asociando los
controles necesarios para el monitoreo y aseguramiento del buen uso del recurso.

- Todos los servidores publicos, proveedores, partes interesadas y estudiantes no deben
intercambiar informacion institucional, de manera no autorizada, con terceros.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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15.4- Politica de Transferencia de Informacion.

Objetivo:

Garantizar que la informacion de la ETITC sea transferida, hacia terceros que la requieran,
cumpliendo con una serie de lineamientos, controles y procedimientos, para de esta manera,
garantizar la preservacion de la confidencialidad e integridad de los datos institucionales.

Alcance

La Politica de Transferencia de Informacion sera aplicada por el area de Contratacion,
Informéatica y Comunicaciones, ademas por Lider de Area o Supervisor de Contrato, Profesional
de Seguridad de la Informacion, Propietarios de la Informacion, Archivo y Correspondencia,
servidores publicos, partes interesadas, con quienes se intercambia informacion de la ETITC.

Directrices
Para el cumplimiento de la Politica de Transferencia de Informacién debe elaborarse y
aprobarse un Procedimiento de Intercambio de Informacion Fisica y un Procedimiento de

Intercambio de Informacioén Digital para la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Area de Contratacion:

- El Area de Contratacion debe definir el modelo de Acuerdo y/o Clausula de
Confidencialidad para los contratistas de la ETITC, incluyendo los compromisos
adquiridos y las penalidades para el incumplimiento de dicho acuerdo.

- El Area de Contratacion debe incluir el Acuerdo y/o Clausula de Confidencialidad en los
contratos, cuando el Lider de Area o Supervisor de Contrato lo solicite, mediante el
documento de estudios previos.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Lider de Area o Supervisor de Contrato:

- El Lider de Area o Supervisor de Contrato debe solicitar, que se incluya en los contratos
el Acuerdo y/o Clausula de Confidencialidad.

Profesional de Seguridad de la Informacién:

- El Profesional de Seguridad de la Informacién debe elaborar el Procedimiento de
Intercambio de Informacion Fisica y el Procedimiento de Intercambio de Informacion
Digital para la ETITC.

Propietarios de la Informacion:

- Los Propietarios de la Informacién deben velar porque la informacién de la ETITC, sea
protegida de divulgacion no autorizada, por parte de los terceros, a quienes se entrega
esta informacién, verificando el cumplimiento de la Clausula y/o Acuerdo de
Confidencialidad.

- Los Propietarios de la Informacion deben asegurar que los datos requeridos de los
beneficiarios s6lo puedan ser entregados a terceros, previo consentimiento de los
titulares de los mismos, salvo en los casos que lo disponga una ley o sea una solicitud
de los entes de control.

- Los Propietarios de la Informacién deben verificar que el intercambio de informacién con
terceros deje registro del tipo de informacion intercambiada, el emisor y receptor de la
misma y la fecha de entrega/recepcion.

Servidor Publico de Correspondencia:

- El servidor publico de correspondencia debe hacer uso del Procedimiento de
Intercambio de Informacién Fisica con terceras partes y la adopcién de controles a fin
de proteger la informacién sensible contra divulgacién, pérdida o modificaciones.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El servidor publico de correspondencia debe certificar que todo envio de informacion
fisica a terceros (documento o medio magnético), utilice Gnicamente los servicios de
transporte o servicios de mensajeria autorizados por la ETITC, y que estos permitan
ejecutar rastreo de las entregas.

Informética y Comunicaciones:

- El &rea de Informéatica y Comunicaciones debe ofrecer servicios o herramientas de
intercambio de informacién seguros, asi como adoptar controles como el cifrado de
informacion, que permitan el cumplimiento del Procedimiento para el Intercambio de
Informacion Digital, con el fin de proteger dicha informacién contra divulgacion o
modificaciones no autorizadas.

Terceros con quienes se intercambia informacion:

- Los Terceros con quienes se intercambia informacién de la ETITC deben darle un
manejo adecuado a la informacion recibida, en cumplimiento de las Politicas de
Seguridad de la Institucion, de las condiciones contractuales establecidas y de los
Procedimientos de Intercambio de Informacion Fisica y Digital, definidos y aprobados
por la Escuela.

Servidores publicos, Partes Interesadas y Estudiantes:

- Los servidores publicos, partes interesadas y estudiantes no deben utilizar el correo
electrénico institucional, como medio para enviar o recibir informacién sensible de la
ETITC o de sus beneficiarios.

- Los servidores publicos, partes interesadas y estudiantes no deben intercambiar
informaciéon sensible de la ETITC, via telefénica.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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16. POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION.

16.1- Politica de Requisitos de Seguridad de los Sistemas de Informacion.

Objetivo:

Garantizar que todos los sistemas de informacion desarrollados o adquiridos por la ETITC,
cumplan con lineamientos y controles de seguridad, que garanticen la preservacién de la
confidencialidad, integridad y disponibilidad de la informacion institucional.

Alcance
La Politica de Requisitos de Seguridad de los Sistemas de Informacién sera aplicada por el
area de Informatica y Comunicaciones, Vicerrectoria Académica, ademas por los Custodios de

los Sistemas de Informacion y los Desarrolladores Internos y/o Externos de la ETITC.

Directrices
Para el cumplimiento de la Politica de Requisitos de Seguridad de los Sistemas de Informacion
de la ETITC, es necesario que se elabore y apruebe una metodologia para el desarrollo de

software.

Responsabilidades de areas, organizaciones y personal de la ETITC

Custodios de los Sistemas de Informacion / Profesional de Seguridad de la Informacion:
Informatica y Comunicaciones:

- El area de Informatica y Comunicaciones debe definir los custodios de los sistemas de
informacién de la ETITC, bajo su responsabilidad.

CLASIF. CONFIDENCIALIDAD | IPB]  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informatica y Comunicaciones debe establecer metodologias para el
desarrollo de software, que incluyan la definiciébn de requerimientos de seguridad y las
buenas practicas de desarrollo seguro, con el fin de proporcionar a los desarrolladores
una vision clara de lo que se espera.

- El area de Informatica y Comunicaciones debe definir los protocolos para el desarrollo
de los sistemas de informacién de la ETITC.

Vicerrectoria Académica:

- El area de Vicerrectoria Académica debe definir los custodios de los sistemas de
informacion de la ETITC, bajo su responsabilidad.

Informatica y Comunicaciones / Vicerrectoria Académica / Custodios de los Sistemas de
Informacion:

- Las areas de Vicerrectoria Académica e Informatica y Comunicaciones, de conjunto con
los Custodios de los Sistemas de Informacion designados, deben establecer las
especificaciones de adquisicion o desarrollo de sistemas de informacion, considerando
requerimientos de seguridad de la informacién.

Desarrolladores Internos y/o Externos:

- Los Desarrolladores Internos y/o Externos deben documentar los requerimientos
establecidos y definir la arquitectura de software mas conveniente para cada sistema de
informacién que se quiera desarrollar, de acuerdo con los requerimientos de seguridad y
los controles definidos.

- Los Desarrolladores Internos y/o Externos deben garantizar que todo sistema de
informacién adquirido o desarrollado, para la ETITC, utilicen herramientas de desarrollo
licenciadas y reconocidas en el mercado.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Los Desarrolladores Internos y/o Externos deben deshabilitar las funcionalidades de
completar automaticamente, en formularios de solicitud de datos, que requieran
informacion sensible.

- Los Desarrolladores Internos y/o Externos deben establecer el tiempo de duracién de
las sesiones activas de las aplicaciones, terminandolas una vez se cumpla este tiempo.

- Los Desarrolladores Internos y/o Externos deben asegurar que no se permitan
conexiones recurrentes, a los sistemas de informacién de la ETITC, construidos con el
mismo usuario.

- Los Desarrolladores Internos y/o Externos deben utilizar, los protocolos sugeridos por el
area de Informéatica y Comunicaciones, para el desarrollo de los sistemas de
informacion de la ETITC.

- Los Desarrolladores Internos y/o Externos deben garantizar la seguridad de la
transmisién de la informacién, relacionada con pagos o transacciones en linea, a los
operadores encargados, por medio de canales seguros.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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16.2- Politica de Seguridad en los Procesos de Desarrollo y Soporte de los Sistemas
de Informacion.

Objetivo:

Garantizar que todos los sistemas de informacion de la ETITC cumplan con lineamientos de
seguridad y soporte, que garanticen la preservacién de la confidencialidad, integridad y
disponibilidad de los datos institucionales, soportados en los aplicativos de la Escuela.

Alcance

La Politica de Seguridad en los Procesos de Desarrollo y Soporte de los Sistemas de
Informacion sera aplicada por el area de Informatica / Comunicaciones y Vicerrectoria
Académica, ademas por los Administradores de los Sistemas de Informacion, Desarrolladores
Internos y/o Externos y el Profesional de Seguridad de la Informacion de la ETITC.

Directrices

Para el cumplimiento de la Politica de Seguridad en los Procesos de Desarrollo y Soporte de
los Sistemas de Informacion se debe elaborar y aprobar una metodologia de transicion de
ambientes y una metodologia de pruebas del software, desarrollado para la ETITC.

Responsabilidades de areas, organizaciones vy personal de la ETITC

Administradores de los Sistemas de Informacion:

- Los Administradores de los Sistemas de Informacion de la ETITC, son responsables de
realizar las pruebas pertinentes, para asegurar que los aplicativos institucionales
cumplen con los requerimientos de seguridad establecidos, antes de pasar a la fase de
produccion.

- Los Administradores de los Sistemas de Informacion de la ETITC deben elaborar y
utilizar una metodologia de transicion de ambientes, documentando las pruebas de

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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transicion realizadas.

- Los Administradores de los Sistemas de Informacion de la ETITC deben realizar
pruebas de eficiencia, a los sistemas de informacion de la ETITC, cuando se efectien y
aprueben modificaciones o ajustes en la funcionalidad de los aplicativos o cuando se
efectlen cambios en los recursos tecnolégicos que soporta la operacion de los
aplicativos institucionales.

- Los Administradores de los Sistemas de Informacién de la ETITC deben elaborar una
metodologia de pruebas para el software desarrollado.

Informética y Comunicaciones / Vicerrectoria Académica:

- El Vicerrector Académico y el Lider de Informatica y Comunicaciones deben aprobar las
migraciones de los sistemas de informacién, bajo su propiedad, de un ambiente de
desarrollo a otro, ademas de las nuevas modificaciones, en cuanto a funcionalidades.

Informatica y Comunicaciones:

- El 4&rea de Informatica y Comunicaciones debe implantar, los controles necesarios, para
asegurar que las migraciones entre los ambientes de desarrollo, pruebas y produccion
han sido aprobadas por los lideres de las areas correspondientes.

- El area de Informatica y Comunicaciones debe controlar las versiones de los sistemas
de informacién de la ETITC, para de esta manera, garantizar buenas practicas en la
administracion de los cambios propuestos y aprobados.

- El éarea de Informéatica y Comunicaciones debe asegurase, que los sistemas de
informacién adquiridos o desarrollados por terceros, cuenten con un acuerdo de
licenciamiento, el cual debe especificar las condiciones de uso del software y los
derechos de propiedad intelectual.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- El &rea de Informética y Comunicaciones debe garantizar que los recursos tecnoldgicos,
las herramientas de desarrollo y los componentes, de cada sistema de informacion,
estén actualizados con todos los parches disponibles, para las versiones en uso y que
estén ejecutando la Ultima version aprobada.

Desarrolladores Internos y/o Externos:

- Todos los Desarrolladores Internos y/o Externos deben considerar las buenas practicas
y lineamientos de desarrollo seguro, durante el ciclo de vida de los mismos, pasando
desde el disefio hasta la puesta en marcha.

- Todos los Desarrolladores Internos y/o Externos deben proporcionar un nivel adecuado
de soporte, para solucionar los problemas que se presenten en el software desarrollado
parala ETITC; dicho soporte debe contemplar tiempos de respuesta aceptables.

- Todos los Desarrolladores Internos y/o Externos deben construir los aplicativos de tal
manera que efectlen las validaciones de datos de entrada y la generacion de los datos
de salida de manera confiable, utilizando rutinas de validacion centralizadas y
estandarizadas.

- Todos los Desarrolladores Internos y/o Externos deben asegurar que los sistemas de
informacién de la ETITC, validen la informacién suministrada por los usuarios, antes de
procesarla, teniendo en cuenta aspectos como: tipos de datos, rangos validos, longitud,
listas de caracteres aceptados, caracteres considerados peligrosos, caracteres de
alteracion de rutas, entre otros.

- Todos los Desarrolladores Internos y/o Externos deben suministrar opciones de
desconexion o cierre de sesion de los aplicativos (logout), que permitan terminar
completamente con la sesidbn o conexidbn asociada, las cuales deben encontrarse
disponibles en todas las paginas protegidas por autenticacion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |
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- Todos los Desarrolladores Internos y/o Externos deben asegurar el manejo de
operaciones sensibles o criticas, en los aplicativos desarrollados para la ETITC,
permitiendo el uso de opciones de seguridad adicionales, como tokens o el ingreso de
parametros adicionales de verificacion de autenticidad.

- Todos los Desarrolladores Internos y/o Externos deben asegurar que los aplicativos de
la ETITC, proporcionen la minima informacion de la sesion establecida y almacenada en
cookies.

- Todos los Desarrolladores Internos y/o Externos deben garantizar que no se divulgue
informacion sensible de la ETITC en respuestas de error, incluyendo detalles del
sistema, identificadores de sesion o informacion de las cuentas de usuarios; asi mismo,
deben implementar mensajes de errores genéricos.

- Todos los Desarrolladores Internos y/o Externos deben remover todas las
funcionalidades y archivos, que no sean necesarios para los aplicativos de la ETITC,
previo a la puesta en produccion.

- Todos los Desarrolladores Internos y/o Externos no deben divulgar la estructura de
directorios, construidos para los sistemas de informaciéon de la ETITC.

- Todos los Desarrolladores Internos y/o Externos deben remover informacién
innecesaria, en los encabezados de respuesta, que se refieran a los sistemas
operativos y versiones del software institucional utilizado.

- Todos los Desarrolladores Internos y/o Externos deben evitar incluir las cadenas de
conexién a las bases de datos, en el cddigo de los aplicativos. Dichas cadenas de
conexién deben estar en archivos de configuracion independientes, los cuales se
recomienda que estén cifrados.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Todos los Desarrolladores Internos y/o Externos deben garantizar el cierre de la
conexion a las bases de datos, desde los aplicativos, tan pronto como estas no sean
requeridas.

- Todos los Desarrolladores Internos y/o Externos deben desarrollar los controles
necesarios, para la transferencia de archivos, como exigir autenticacion, vigilar los tipos
de archivos a transmitir, almacenar los archivos transferidos en repositorios, destinados
para este fin o en bases de datos, eliminar privilegios de ejecucion a los archivos
transferidos y asegurar que dichos archivos solo tengan privilegios de lectura.

- Todos los Desarrolladores Internos y/o Externos deben proteger el codigo fuente de los
aplicativos construidos, de tal forma, que no pueda ser descargado ni modificado por los
usuarios.

- Todos los Desarrolladores Internos y/o Externos deben asegurar que no se permite que
los aplicativos desarrollados para la ETITC, ejecuten comandos directamente en el
sistema operativo.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe monitorear el cumplimiento de la
ejecucion de las pruebas de requerimientos de seguridad, pruebas de eficiencia,
adicional, la metodologia de transicion de ambientes y la metodologia de pruebas para
el software desarrollado.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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16.3- Politica de Proteccion de los Datos de Prueba.

Objetivo:

Garantizar que los datos institucionales, suministrados a los desarrolladores y/o
administradores de los sistemas de informacion de la ETITC, para la operacién de los
ambientes de prueba, no contengan informacion Reservada, que ponga en riesgo la
preservacion de la confidencialidad de la informacion, contenida en los ambientes de
produccion.

Alcance

La Politica de Proteccion de los Datos de Prueba sera aplicada por el area de Informatica y
Comunicaciones.

Directrices

Para el cumplimiento de la Politica de Proteccion de los Datos de Prueba se requiere revisar la
clasificacién y etiquetado de la informacion de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El &rea de Informatica y Comunicaciones debe garantizar, que la informacién entregada
a los desarrolladores, para la operacién de los ambientes de prueba, sera seleccionada,
evitando revelar informacion clasificada y etiqguetada como Reservada para la ETITC.

- ElI area de Informatica y Comunicaciones debe garantizar la eliminacion de la
informacioén, en los ambientes de prueba, una vez estos hayan concluido su operacion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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17. POLITICAS DE RELACIONES CON LOS PROVEEDORES.

17.1- Politica de Seguridad de la Informacién en las Relaciones con los
Proveedores.

Objetivo:

Garantizar que las relaciones laborales de la ETITC, con los proveedores o terceros, se
efectlen mediante el cumplimiento de lineamientos de seguridad de la informacién, para que
de esta manera, se preserve la confidencialidad, integridad y disponibilidad de los datos
institucionales.

Alcance
La Politica de Seguridad de la Informacién en las Relaciones con los Proveedores sera
aplicada por el area de Contratacion, Informética y Comunicaciones, ademas por el Lider de

Area o Supervisor de Contrato y el Profesional de Seguridad de la Informacion.

Directrices

Para el cumplimiento de la Politica de Seguridad de la Informacién en las Relaciones con los
Proveedores, se debe elaborar y aprobar la Clausula y/o Acuerdo de Confidencialidad y la
Clausula y/o Acuerdo de Aceptacion de las Politicas de Seguridad de la Informacion para la
ETITC.

Responsabilidades de areas, organizaciones vy personal de la ETITC

Lider de Area o Supervisor de Contrato:

- El Lider de Area o Supervisor de Contrato debe incluir, en el documento de estudios
previos, las Obligaciones del Contratista (en cuanto al servicio que va a prestar), la
Clausula y/o Acuerdo de Confidencialidad y la Clausula y/o Acuerdo de Aceptaciéon de
las Politicas de Seguridad de la Informacién para la ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.



CODIGO: GIC-FO-02

VERSION: 2
MANUAL DE POLITICAS DE

SEGURIDAD Y PRIVACIDAD | VIGENCIA: 17/04/2017

Escuela Tecnoldgica DE LA INFORMACION p
Instituto Técnico Central PAGINA:108 de 123

DOCUMENTO CONTROLADO

- El Lider de Area o Supervisor de Contrato debe divulgar las politicas y procedimientos
de seguridad de la informacion para la ETITC, a todos los proveedores y/o terceros, asi
como velar porque el acceso a la informacién y a los recursos de almacenamiento o
procesamiento de la misma, se realice de manera segura.

Area de Contratacion:

- El area de Contrataciéon debe incluir, de manera permanente, en los formatos de
contratacion los Acuerdos y/o Clausulas de Confidencialidad y Aceptaciéon de las
Politicas de Seguridad de la Informacion para la ETITC.

- El area de Contratacion debe incluir las Obligaciones del Contratista, definidas en el
documento de estudios previos, en los contratos aprobados.

Informatica y Comunicaciones:

- El area de Informatica y Comunicaciones debe establecer las condiciones de conexion
adecuada, para los equipos de computo y dispositivos moviles de los proveedores o
terceros, en la red de datos de la Institucion.

- El area de Informatica y Comunicaciones debe establecer las condiciones de
comunicacion segura, cifrado y transmisién de informaciéon desde y hacia los terceros o
proveedores de servicios.

- El area de Informética y Comunicaciones debe mitigar los riesgos relacionados con
terceras partes o proveedores, que tengan acceso a los sistemas de informacion y los
recursos tecnologicos de la ETITC.

Profesional de Seguridad de la Informacién:

- El Profesional de Seguridad de la Informacién debe identificar y monitorear los riesgos
relacionados con proveedores y terceras partes o los servicios provistos por ellas.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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17.2- Politica de Gestion de la Prestacién de Servicios de Proveedores.

Objetivo:

Garantizar que toda prestacion de servicios, por parte de proveedores o terceros, cumpla con
una serie de lineamientos de seguridad, que preserven la confidencialidad, integridad y
disponibilidad de la informacion institucional.

Alcance
La Politica de Gestion de la Prestacion de Servicios de Proveedores sera aplicada por el area

de Informatica y Comunicaciones, ademas por el Lider de Area o Supervisor de Contrato de la
ETITC.

Directrices

Para el cumplimiento de la Politica de Gestion de la Prestacion de Servicios de Proveedores
debe elaborarse y aprobarse el Acuerdo y/o Clausula de Confidencialidad y el Acuerdo y/o
Clausula de Aceptacion de las Politicas de Seguridad de la Informacion de la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones:

- El area de Informatica y Comunicaciones debe estar presente, en el momento de la
conexién a las redes de datos de la ETITC, de un equipo o dispositivo movil,
perteneciente a un proveedor o tercero, para verificar el cumplimiento de las
condiciones de conexién a la red de datos institucional, para equipos o dispositivos
moviles propiedad de proveedores o terceros.

- ElI area de Informéatica y Comunicaciones debe verificar las condiciones de
comunicacion segura, cifrado y transmisién de informacién, desde y hacia los terceros o
proveedores de servicios.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Lider de Area o Supervisor de Contrato:

- El Lider de Area o Supervisor de Contrato debe monitorear periddicamente, el
cumplimiento de las Obligaciones del Contratista, el Acuerdo y/o Clausula de
Confidencialidad y el Acuerdo y/o Clausula de Aceptacion de las Politicas de Seguridad
de la Informacién de la ETITC, incluidas en el formato del contrato.

- El Lider de Area o Supervisor de Contrato debe administrar los cambios en el suministro
de servicios, por parte de los proveedores o terceros, manteniendo los niveles de
cumplimiento de servicio y seguridad establecidos con ellos y monitoreando la aparicion
de nuevos riesgos.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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18. POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

18.1- Politica de Gestion de Incidentes y Mejoras en la Seguridad de la
Informacion.

Objetivo:

Garantizar una gestion de incidentes de seguridad 6ptima y adecuada, para de esta forma,
mitigar los riesgos identificados y reportados, que afectan la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion institucional.

Alcance

La Politica de Gestion de Incidentes y Mejoras en la Seguridad de la Informacién sera aplicada
por el area de Informética y Comunicaciones, ademas por el Propietarios de la Informacion,
Custodios de la Informaciébn y servidores publicos, partes interesadas, estudiantes y
proveedores de la ETITC.

Directrices

Para el cumplimiento de la Politica de Gestion de Incidentes y Mejoras en la Seguridad de la
Informacion, se debe tener una administracion O6ptima de los incidentes de seguridad
identificados y reportados, para ello se recomienda la documentacién de los sucesos y el
tratamiento realizado.

Responsabilidades de areas, organizaciones y personal de la ETITC

Propietarios de la Informacion / Custodios de la Informacion:

- Los Propietarios y Custodios de la Informacion deben informar al area de Informética y
Comunicaciones y/o al Profesional de Seguridad de la Informacién, los incidentes de
seguridad que identifiquen o que reconozcan su posibilidad de materializacion.

Informatica y Comunicaciones:

CLASIF. CONFIDENCIALIDAD | IPB]  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- El area de Informética y Comunicaciones debe garantizar una respuesta rapida,
ordenada y efectiva frente a los incidentes de seguridad de la informacién identificados
y reportados.

- El area de Informética y Comunicaciones debe evaluar todos los incidentes de
seguridad identificados y reportados, de acuerdo a sus circunstancias particulares e
informar al Profesional de Seguridad de la Informacién sobre el tema.

- El area de Informatica y Comunicaciones debe designar personal calificado, para
investigar adecuadamente, los incidentes de seguridad reportados, identificando las
causas, realizando una investigacion exhaustiva, proporcionando las soluciones y
finalmente previniendo su aparicion nuevamente.

- El area de Informatica y Comunicaciones debe crear bases de conocimiento para los
incidentes de seguridad presentados con sus respectivas soluciones, con el fin de
reducir el tiempo de respuesta para los incidentes futuros, partiendo de dichas bases de
conocimiento.

Servidores publicos, Partes Interesadas, Estudiantes y Proveedores:

- Todos los servidores publicos, partes interesadas, estudiantes y proveedores deben
reportar cualquier evento o incidente relacionado con la informacion y/o los recursos
tecnolégicos de la ETITC, con la mayor brevedad posible.

- Todos los servidores publicos, partes interesadas, estudiantes y proveedores, en caso
de identificar la pérdida o divulgacion, no autorizada, de la informacién clasificada y
etiguetada como Clasificada y Reservada para la ETITC, deben notificarlo
inmediatamente, al Lider del Area o Supervisor de Contrato, para que se registre y se le
dé el tratamiento adecuado al caso.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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19. POLITICAS DE ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
DE CONTINUIDAD DE NEGOCIO.

19.1- Politica de Continuidad de Seguridad de la Informacién.
Objetivo:

Garantizar que la ETITC identifique los eventos, que constituyan una emergencia o desastre,
elaborando con esto, un plan o planes de contingencia que permitirdn mitigar los efectos
adversos de la situacion y le daran una continuidad al negocio exitosa, disminuyendo asi, los
riesgos de afectacion de las operaciones institucionales, que afectan considerablemente el
cumplimiento de la mision de la Escuela.

Alcance
La Politica de Continuidad de Seguridad de la Informacion sera aplicada por la Alta Direccion,

area de Informética y Comunicaciones, ademas por el Profesional de Seguridad de la
Informacion de la ETITC.

Directrices

Para el cumplimiento de la Politica de Continuidad de Seguridad de la Informacion, se deben
elaborar y aprobar los Procedimientos de Contingencia, Recuperacion y Retorno a la
Normalidad.

Responsabilidades de areas, organizaciones y personal de la ETITC

Alta Direccion / Informatica y Comunicaciones / Profesional de Seguridad de la Informacion:

- La Alta Direccién, el Profesional de Seguridad de la Informacién, el area de Informatica
y Comunicaciones, deben identificar las situaciones que seran concebidas como
emergencia o desastre para la ETITC, los procesos y/o las areas que la componen, la
infraestructura tecnoldgica en general y definir como se debe actuar ante la presencia
de dichos desastres.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- La Alta Direccion, el Profesional de Seguridad de la Informacion, el area de Informatica
y Comunicaciones, deben liderar los temas relacionados con la continuidad del negocio
y la recuperacion ante cualquier tipo de desastre.

- La Alta Direccion, el Profesional de Seguridad de la Informacion, el area de Informatica
y Comunicaciones, deben definir las estrategias de recuperacion mas convenientes
parala ETITC.

- La Alta Direccion, el Profesional de Seguridad de la Informacién, el area de Informatica
y Comunicaciones, deben asegurar la realizacién de pruebas periddicas del plan de
recuperacion ante desastres y/o continuidad de negocio, verificando la seguridad de la
informacién durante su realizacion y documentando el resultado de dichas pruebas.

Profesional de Seguridad de la Informacion:

- El Profesional de Seguridad de la Informacion debe realizar los andlisis de impacto al
negocio y los analisis de riesgos de continuidad para, posteriormente proponer posibles
estrategias de recuperacion, en caso de activarse el plan de contingencia o continuidad
del negocio, con las consideraciones de seguridad de la informacién a que sean
pertinentes tener en cuenta.

- El Profesional de Seguridad de la Informacion debe garantizar que los Procedimientos
de Contingencia, Recuperacion y Retorno a la Normalidad, incluyan las consideraciones
de seguridad de la informacién necesaria y requerida, para el cumplimiento de los
objetivos trazados.

Informatica y Comunicaciones / Profesional de Seguridad de la Informacién:

- El area de Informatica y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacion de la ETITC, deben elaborar un plan de recuperacion ante desastres,

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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para el Centro de Datos de la Institucion y un conjunto de Procedimientos de
Contingencia, Recuperacion y Retorno a la Normalidad para cada uno de los servicios,
sistemas operativos y recurso informatico existente.

- El éarea de Informatica / Comunicaciones y el Profesional de Seguridad de la
Informacion de la ETITC, deben participar activamente en las pruebas de recuperacion
ante desastres planificadas y efectuadas, notificando los resultados obtenidos a la Alta
Direccion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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19.2- Politica de Redundancias.
Objetivo:

Garantizar que todos los sistemas de informacion, servicios y recursos tecnoldgicos de la
ETITC, clasificados como criticos, cuenten con una soluciéon redundante en su operacion, para
favorecer la preservacion de la disponibilidad en su funcionamiento.

Alcance

La Politica de Redundancias sera aplicada por el area de Informatica y Comunicaciones,
ademas por el Profesional de Seguridad de la Informacion de la ETITC.

Directrices

Para el cumplimiento de la Politica de Redundancias, la ETITC debe identificar los sistemas de
informacién, servicios y recursos tecnologicos que contribuyen, en gran medida, al
cumplimiento de los objetivos y misién institucional.

Responsabilidades de areas, organizaciones y personal de la ETITC

Informatica y Comunicaciones / Profesional de Seguridad de la Informacion:

- El area de Informética y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacién de la ETITC, debe analizar, identificar y definir los requerimientos de
redundancia para los sistemas de informacion, servicios y recursos tecnolégicos de la
ETITC, clasificados como criticos.

- El area de Informética y Comunicaciones, de conjunto con el Profesional de Seguridad
de la Informacién de la ETITC, debe evaluar, definir y aprobar, soluciones de
redundancia para los sistemas de informacion, servicios y recursos tecnolégicos de la
ETITC, clasificados como criticos.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Informética y Comunicaciones:

- El area de Informatica y Comunicaciones debe administrar las soluciones de
redundancia tecnoldgica de la ETITC y ademas, realizar pruebas periddicas a dichas
soluciones, para asegurar el cumplimiento de los requerimientos de disponibilidad de los
sistemas de informacion, servicios y recursos tecnoldgico institucionales, clasificados
como criticos.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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20. POLITICAS DE CUMPLIMIENTO.

20.1- Politica de Cumplimiento de Requisitos Legales y Contractuales.

Objetivo:

Garantizar que los requisitos legales, reglamentarios o contractuales, aplicables a la ETITC, se
revisen periddicamente y se actualicen, respetandose con esto, el derecho de autor del
software licenciados y en uso por parte de la Institucional, para el desarrollo de las funciones
del colectivo laboral de la Escuela y el cumplimiento de la mision y objetivos institucionales.

Alcance

La Politica de Cumplimiento de Requisitos Legales y Contractuales sera aplicada por las
dependencias de Vicerrectoria Administrativa/Financiera y Secretaria General, el area de
Informatica y Comunicaciones, ademas por todos los servidores publicos, partes interesadas,
estudiantes y proveedores de la ETITC.

Directrices
Para el cumplimiento de la Politica de Cumplimiento de Requisitos Legales y Contractuales se
debe elaborar y documentar los requisitos legales, reglamentarios o contractuales aplicables a

la ETITC.

Responsabilidades de areas, organizaciones y personal de la ETITC

Vicerrectoria Administrativa y Financiera / Secretaria General:

- La Vicerrectoria Administrativa / Financiera y Secretaria General, mediante las areas
subordinadas a ellas (Oficina Asesora Juridica, Contratacién, Contabilidad, entre otras),
deben identificar, documentar y mantener actualizados los requisitos legales,
reglamentarios o contractuales aplicables la Institucion y relacionados con seguridad de
la informacion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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Informética y Comunicaciones:

- El area de Informatica y Comunicaciones debe garantizar que todo software en
operacion en la plataforma tecnoldgica de la ETITC, esté protegido por derechos de
autor y requiera licencia de uso o, en su lugar, sea software de libre distribucion y uso.

- El &rea de Informatica y Comunicaciones debe establecer un inventario con el software
y sistemas de informacion, autorizados a operar en las estaciones de trabajo o equipos
moviles de la ETITC, necesarios en el desarrollo de las actividades laborales, docentes
y de investigacion, asi como verificar periédicamente que el software instalado en
dichas estaciones de trabajo o equipos mdviles, corresponda Unicamente al autorizado.

Servidores publicos, Partes Interesadas, Estudiantes y Proveedores:

- Todos los servidores publicos, partes interesadas, estudiantes y proveedores no deben
instalar software o sistemas de informacion en las estaciones de trabajo o equipos
moviles suministrados por la ETITC para el desarrollo de sus funciones.

- Todos los servidores publicos, partes interesadas, estudiantes y proveedores deben
cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de software.
Es ilegal duplicar software o su documentacién, sin la autorizacion del propietario de los
derechos de autor y, su reproduccion no autorizada es una violacion de ley; no
obstante, puede distribuirse un nimero de copias bajo una licencia otorgada.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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20.2- Politica de Privacidad y Proteccion de Datos Personales.

Objetivo:

Garantizar que los datos personales almacenados, en los sistemas de informacion, repositorios
y recursos informaticos de la ETITC, reciban una proteccion Optima, para preservar la
confidencialidad, integridad y disponibilidad de los mismos.

Alcance

La Politica de Privacidad y Proteccion de Datos Personales sera aplicada por las areas que
procesan datos personales, adicional las areas de Informatica y Comunicaciones, Vicerrectoria
Académica y todos los servidores publicos, partes interesadas, estudiantes y proveedores de la
ETITC.

Directrices

Para el cumplimiento de la Politica de Privacidad y Proteccion de Datos Personales, la ETITC
debe identificar los sistemas de informacion, repositorios y recursos informaticos que
almacenan, recolectan y procesan datos personales, para fines institucionales.

Adicional se debe revisar la Ley 1581 de 2012 o Ley de Proteccion de Datos Personales.

Responsabilidades de areas, organizaciones y personal de la ETITC

Areas que Procesan Datos Personales:

- Todas las areas que procesan datos personales de beneficiarios, servidores publicos,
estudiantes, proveedores y partes interesadas, deben obtener la autorizacion, para el
tratamiento de estos datos, con el fin de recolectar, transferir, almacenar, usar, circular,
suprimir, compartir, actualizar y transmitir, dichos datos personales en el desarrollo de
las funciones propias de la Institucion.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Todas las areas que procesan datos personales de beneficiarios, servidores publicos,
estudiantes, proveedores y partes interesadas, deben asegurar que solo aquellas
personas que tengan una necesidad laboral legitima, de acuerdo a sus funciones y
responsabilidades, puedan tener acceso a dichos datos.

- Todas las areas que procesan datos personales de beneficiarios, servidores publicos,
estudiantes, proveedores y partes interesadas, deben establecer condiciones
contractuales y de seguridad, a las entidades vinculadas, para el tratamiento de dichos
datos personales.

- Todas las areas que procesan datos personales de beneficiarios, servidores publicos,
estudiantes, proveedores y partes interesadas, deben cumplir con las directrices
técnicas establecidas, para enviar datos personales a los propietarios, mediante el
correo electrénico y/o mensajes de texto.

Informatica y Comunicaciones / Vicerrectoria Académica:

- El area de Informética/Comunicaciones y Vicerrectoria Académica deben establecer los
controles respectivos, para el tratamiento y proteccion de los datos personales de los
beneficiarios, servidores publicos, estudiantes, proveedores y partes interesadas,
contenidos en los sistemas de informacion o repositorios, bajo su propiedad.

Servidores publicos, Estudiantes, Proveedores y Partes Interesadas:

- Todos los servidores publicos, estudiantes, proveedores y partes interesadas, deben
guardar la discrecion correspondiente, o la reserva absoluta, con respecto a la
informacién de la Institucién o del personal, el cual, teniendo en cuenta sus funciones,
tiene acceso a los datos personales almacenados en la plataforma tecnolédgica de la
ETITC.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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- Todos los servidores publicos, estudiantes, proveedores y partes interesadas deben
verificar la identidad de todas aquellas personas, a quienes se les entrega datos
personales por teléfono, por fax, por correo electrénico o por correo certificado, entre
otros.

- Todos los servidores publicos, estudiantes, proveedores y partes interesadas deben
asumir la responsabilidad individual, sobre las claves de acceso a sistemas de
informacion, repositorios y recursos informéticos de la ETITC, que almacenen datos
personales.

- Todos los servidores publicos, estudiantes, proveedores y partes interesadas deben
aceptar el suministro de datos personales, que pueda hacer la ETITC, a terceros, para
el tratamiento de datos personales, a entidades judiciales y demas entes del Estado
gue, en ejercicio de sus funciones, solicitan esta informacion; de igual manera, deben
aceptar que pueden ser objeto de procesos de auditoria interna o externa.

| CLASIF. CONFIDENCIALIDAD | IPB|  CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacion de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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21. CONTROL DE CAMBIOS

FECHA VERSION CAMBIOS
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| CLASIF. CONFIDENCIALIDAD | IPB|

CLASIF. INTEGRIDAD | A |

Aprobado en el Comité de Seguridad de la Informacién de la ETITC, con fecha de sesion
19/04/2017, mediante el Acta # 5.
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