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Establecimiento Piblico de Educacién Superior

OBJETIVO DE LA AUDITORIA

Verificar y evaluar el funcionamiento del Sistema de Gestion Integrado y de Control Interno de la
Escuela, basado en los criterios establecidos, de manera que contribuya a la determinacion de la
efectividad de los sistemas y proponer recomendaciones para su mejora.

ALCANCE DE LA AUDITORIA
Desde la elaboracion del Programa Anual de Auditorias hasta el seguimiento a las actividades del plan
de mejoramiento.

CRITERIOS

Requisitos de los procedimientos o normas aplicables segun corresponda

Decreto 943 de 2014 (Actualizacion Modelo Estandar de Control Interno, Decreto 1499 de 2017
(Modelo Integrado de Planeacién y Gestion), Gestiéon de Calidad (NTC 9001:2015), Ley 594 de 2000
(Ley General de Archivo), Gestion Documental, Ley 019 de 2012 (Ley anti tramites), Gestion
Ambiental (NTC 14001:2015), Gestion de Seguridad de la Informacién (Decreto 2573 de 2014)- (NTC
27001:2013) y Gestion de Seguridad y Salud en el trabajo (Decreto 1443 de 2014)-(NTC
45001:2018).

Decreto 1443 de 2014, Documentacion Interna y demas normas reglamentarias.
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INFORME DE AUDITORIAS INTERNAS SGI-2019

AUDITADOS

Proceso

Lider de Proceso

Direccionamiento Institucional

Hno. José Gregorio Contreras

Gestion de Informatica y Comunicaciones

David Leonardo Torres Rodriguez

Docencia Educacion Superior

Carlos Eduardo Pinzon Gonzélez

Docencia Bachillerato

Hno. Armando Solano Suarez

Extension y Proyeccion Social

Nohemy Guzman Galvis

nvestigacion

Hno. Jorge Enrique Fonseca Sanchez

Bienestar Universitario

Hno. Fernando Adolfo Luque

Gestion de Adquisiciones

[Daniel Rodriguez

Gestion Financiera

Luis Carvajal

Gestion de Talento Humano

Félix Jorge Zea Arias

Gestion de Recursos Fisicos

Pedro Ayala Mojica
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INFORME DE AUDITORIAS INTERNAS SGI-2019

AUDITORES

Proceso

Responsable Auditoria

Direccionamiento Institucional

enny Garcia - Nohemy Guzman

Gestion de Informatica y Comunicaciones

imena Pimiento - Nohemy Guzman

[Docencia Educacion Superior

Martha Rodriguez — Nelson Rodriguez

Docencia Bachillerato

Diana Guerrero — Félix Zea

[Extension y Proyeccion Social

Olga Méndez - Edgar Lopez

Investigacion

Jorge Mosquera - Maria Elvira Gonzalez

Bienestar Universitario

Pedro Ayala - Jorge Mosquera

Gestion de Adquisiciones

Martha Herrera - Diana Castafieda

Gestion Financiera

Alicia Mancera - Carlos Supanteve

Gestion de Talento Humano

David Torres

Gestion de Recursos Fisicos

Maritza Zabala - Omar Barahona

Gestion Documental

Carlos Pinzén - Fernando Valenzuela
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FORTALEZAS

|_a permanente busqueda de articular los procesos de evaluacién que permitiran a los
demas procesos desarrollarse en un ambiente amigable

GESTION DE CALIDAD

ASPECTOR POR MEJORAR

Se recomienda actualizar la caracterizacion. Toda vez que las

|_a capacitacion anual como parte de la estrategia de calidad para enfocar a los lideres de
procesos en la gestion y control del riesgo

salidas se informa de un plan de mejora a partir del afio 2018
el proceso de Calidad no realiza seguimientos a estos planes

E| seguimiento permanente al plan de auditoria en 2018, en el que lograron el 100% de
puditorias.

Febrero 22 de 2019

NO CONFORMIDADES

Articulacion con las areas para la construccion de la politica integrada

El seguimiento a los procesos en términos de calidad que permitieron a la Escuela
Tecnologica Instituto Técnico Central renovar certificacién con Icontec

Se recomienda actualizar el estado del formato GIC-FO-15

|_a capacitacion a Auditores, alcanzando 26 personas certificadas para este fin en ISO-
D7001

"Chequeo de Back-up y restauracion en el cuadro maestro
como control a la vigencia de los documentos .

E| Informe de Revisién por la Direcciéon que permite evidenciar el seguimiento a los
proyectos estratégicos.

Se evidencio al momento de|
revisar el documento GDC-FO-|
04 en el sitio web, listado]
maestro de documentos, no
cuenta con el etiquetado]
correspondiente al
procedimiento y manejo
adecuado de la informacion de|
acuerdo al esquema de

Se encuentra un alto compromiso con el aseguramiento de calidad de la Educacién
Superior, al apropiar y adoptar los criterios de la autoevaluacién a su proceso, en el que
Incluye como compromiso diario a sus actividades.

Se encuentra un alto compromiso en su contribucidn a la eficiencia del sistema de Gestiéon
Ambiental.

Se recomienda revisar, corregir y actualizar en el cuadro
Imaestro

Se pudo evidenciar el cumplimiento de la politica de escritorio limpio segun la norma NTC
SO 27001:2013 Numeral A8.2.1.

clasificacion adoptado.

Reconoce el procedimiento establecido para reportar un accidente o incidente de trabajo
Fegun NTC 18001:2007, Numeral 44.3.1

Se recomienda incluir en el informe "Revision por la Direccion”
as acciones que la Alta Direccion Tendran abajo control.




!e realizé jornada con todos los estudiantes y

profesores del bachillerato para socializar los riesgos a
os que estan expuestos de acuerdo a cada taller y el
uso de EPP. Se evidencio en listas de asistencia del
11al 15 de febrero de 2019.

I
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ASPECTOR POR MEJORAR

Se recomienda actualizar la caracterizacion del
proceso en la cual se incluya en las salidas todos los
programas que desarrolla SST, asi mismo actualizar
a documentacién en términos de codificacion.

GESTION DE SST

Marzo/13/2019

NO CONFORMIDADES

ara identificar prioridades en seguridad y salud en el trabajo y establecer el
plan de trabajo para cada vigencia (el cual debe estar firmado por el
empleador y el responsable de SST), se debe realizar evaluacion inicial del
sistema la cual no se pudo evidenciar porque no fue presentada.

|_as investigaciones a los accidentes se estan
Feportando am mas tardar dentro de las 48 horas
Biguientes al suceso. Situacion que se evidencié en el
ltimo accidente presentado el 5 de marzo de 2019.

Realizar reunion mensual del Comité de seguridad vial
de acuerdo con lo establecido en la Resolucion 484
del 15 de noviembre de 2017; asi como actualizar el
convenio con la empresa que presta el servicio de
Futas escolares el cual perdié vigencia en Diciembre
de 2018. También, se recomienda que se cuente con
os informes del seguimiento respectivo.

Los responsables de la ejecucién de los SST deben realizar el curso de
capacitacion obligatoria de cincuenta (50) horas sobre el Sistema de Gestion
en Seguridad y Salud en el Trabajo. No se pudo evidenciar el cumplimiento
de este requisito por cuanto el funcionario encargado no presento el
respectivo certificado

El presupuesto asignado para el sistema de gestion de
seguridad y salud en el trabajo para la vigencia 2018
se ejecuto en su totalidad.

Se recomienda contar con el certificado de
manipulacion de alimentos de los funcionarios del
Banco de Alimentos y de la Cafeteria.

Toda entidad publica debera disefar el Plan Estratégico de Seguridad Vial
que sera revisado cada dos (2) afios para ser ajustado en lo que se
requiera. No se evidencié el cumplimiento por parte de la institucion por
cuanto este documento no fue presentado por el lider del proceso.

Tanto el lavado y desinfeccién de tanques como la
fumigacion se ha realizado de manera periodica. Se
pudo evidenciar en los certificados expedidos
trimestralmente por la entidad que ejecuta la actividad.

Se recomienda contar con el plan de capacitacion de|
2019 en SST lo antes posible teniendo en cuenta
que se manifestd que estaba en construccion y este|
deberia proveerse para ejecutarse durante toda la
vigencia.

Se debe mantener disponible y debidamente actualizados todos los
documentos en relacion con el Sistema de Seguridad y Salud en el Trabajo
(SST) lo cual no se pudo evidenciar porque no se presentaron los
documentos correspondientes al programa de estilo de vida saludable,
riesgo psicosocial, vigilancia epidemiolégica capacitaciones en SST,
Programa de Proteccion contra caidas. Asi mismo no se evidencié como se
ha socializado con el personal la adherencia de las comunicaciones de SST.

Los funcionarios que realizan trabajo en altura se
encuentran debidamente certificados y actualizados.

Establecer plan de mejoramiento y verificar su
cumplimiento a las acciones que se generaron de las
inspecciones por los integrantes del COPPAST
durante el 2018.

Se deben identificar los recursos disponibles, incluyendo las medidas de
prevencion y control existentes al interior de la instituciéon para prevencion,
preparacion y respuesta ante emergencias lo cual no se evidencio porque
no se cuenta con la inspeccion periddica de los extintores y no se conoce la
ubicacion de los mismos, no se tiene la ubicacion actualizada de los
brigadistas porque se tienen vinculadas personas que ya no trabajan con la
entidad o que cambiaron de ubicacién su puesto de trabajo, no se cuenta

con protocolos para los diferentes eventos de emergencia.
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FORTALEZAS ASPECTOR POR MEJORAR NO CONFORMIDADES

Aunque se cuenta con el procedimiento GTH-PC-06 Accidentes e incidentes de trabajo, éste no esta actualizado
El reglamento de higiene y Se recomienda hacer seguimiento a  |tendiendo en cuenta que se realizé cambio de ARL y tampoco se evidencié que se registre, analice e investigue los
seguridad industrial se las recomendaciones de la Secretaria |[incidentes de trabajo.

lencuentra publicado y de Salud para dar cumplimiento total a|La matriz de requisitos legales presentada esta a 2017, incumpliendo tanto la normatividad externa e interna porque
socializado. las mismas. no se tiene actualizada lo que puede llevar al incumplimiento de las mismas. Esta matriz tampoco fue comunicada en
las reuniones del Copasst, situacién que se evidencio en las actas respectivas.

Se presentd la matriz de identificacion de peligros y valoracion de riesgos de 2018, donde se evidencia que no se tiene
priorizada y que no se le ha hecho seguimiento.

En el procedimiento se describe que una vez que se presente un accidente de un estudiantes del bachillerato se debe
prestar los primeros auxilios y diligenciar los formatos GTH-FO 30 “reporte de emergencia médica” y GTH-FO-31 “ficha
sociodemografica; al solicitar informacion del accidente presentando en la semana del 4 al 8 de febrero en el taller de
modeleria a un estudiante no se tenia conocimiento, lo que deja evidenciar que no se esta dando el cumplimiento al
procedimiento ni se esta realizando el seguimiento respectivo.

No se evidencié la matriz de EPP, tampoco el acta de COPASST donde se verifiqgue que estos elementos cumplen con
el disefio y adaptabilidad de acuerdo al procedimiento.

La institucién debe garantizar que los contratistas cumplan con lineamientos de literal 8.5.3. SST, este lineamiento no
se pudo verificar porque no se presentd evidencia.

Se evidencio el desconocimiento por parte del lider del proceso por los objetivos e literal 9.1.3. indicadores del ano|
2018 del SST, asi como tampoco se han trazado los del afio en curso.

Se evidencié que no se dio cumplimiento el procedimiento de trabajo en alturas con el personal externo, por cuanto no
se presentaron los analisis de trabajo seguro de la Empresa Claro encargada del montaje en la prestacion del servicio|
de internet desarrollada a finales de febrero de 2019.

Se pudo evidenciar que el formato GTH-FO-02 Hoja de vida Integrante Brigada de Emergencia no cuenta con la
clausula de tratamiento de datos personales, asi mismo las hojas de vida de Hernando Beltran y Carlos Acosta no
cuentan con la firma del jefe inmediato.

Se evidencio que no se esta dando cumplimiento a la politica de pantalla limpia

Se evidencio que toda informacion del proceso de SST no cumple los lineamientos de etiquetado de la informacion
(confidencialidad, integridad y disponibilidad).
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FORTALEZAS

La disposicion y actitud de apertura del equipo
auditado frente a las solicitudes, recomendaciones
y sugerencias realizadas.

DIRECCIONAMIENTO INSTITUCIONAL

Marzo/26/2019

ASPECTOR POR MEJORAR

Frente al proceso de capacitacion se recomienda,
realizar evaluacion del proceso para medir la
efectividad del mismo. De igual manera establecer un
mecanismo de control, que evidencie la socializacién
de las capacitaciones por parte de los funcionarios que
asisten, para el resto del equipo.

NO CONFORMIDADES

No se ha cumplido con el plan de mejoramiento, afio 2018,
en relacion con el etiquetado. Los formatos publicados en

Revisar la caracterizacion, en especial las salidas, ya
que algunas de ellas no cuentan con evidencia de
ejecucion ni de seguimiento, existen dos salidas
iguales.

la web no lo tienen.

Garantizar articulacion entre los proyectos de
Bienestar Universitario, Bienestar Laboral y Gestién
/Ambiental, debido a que existen acciones separadas
que no permiten evidenciar claramente el logro de los
objetivos y que las areas mencionada realicen el
debido reporte de sus acciones a la direccion

En las reuniones del comité de la alta direccion se
deben abordar, dentro de la agenda, los procesos que
en la caracterizacion se estipulan como de control
mensual, por ejemplo en el caso del mapa de riesgos,
se tratd en el mes de octubre, pero no aparece como
punto de desarrollo, ni es claro las conclusiones que
de alli se derivaron.

En cuanto al manejo del producto no conforme, no hay
evidencia de la revision realizada por la direccion.
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FORTALEZAS

| proceso de Gestion de Recursos Fisicos promueve la capacitacion de su equipo de trabajo en
elacion de seguridad en el trabajo y Gestion Ambiental

GESTION DE RECURSOS FISICOS

ASPECTOR POR MEJORAR

EI proceso de Gestion de Recursos Fisicos permanentemente identifica las acciones concretas de
u gestion que aporta al Sistema de Seguridad en el Trabajo y Sistema de Gestion Ambiental

Se recomienda actualizar la caracterizacion,
ya que se evidencio errores de forma

Se evidencia el resultado de encuesta de satisfaccion, mediante aplicativo de mesa de ayuda

Abril/3/2019

NO CONFORMIDADES

No hay un sistema confiable de activos
para el control de inventarios, no se

El lider del proceso socializa los documentos que se modifican o generan del sistema de Gestién
de Calidad

El proceso de Gestion de Recursos Fisicos desarrolla acciones concretas para el mejoramiento
continuo en cumplimiento a los objetivos misionales de la ETITIC.

Se recomienda revisar y actualizar la
documentacion colgada en el sitio Web, en
relacién al proceso, ya que se evidencio que

Reconoce en el procedimiento establecido para reportar un accidente o incidente de trabajo segun
NTC 18001:2007. Numeral 4.3.1

el formato GRF-FO-04 no es utilizado.

cuenta con un sistema de inventarios
pctualizado que permita conocer los
bienes.

Se evidencia el conocimiento y dominio del procedimiento de clasificacion y etiquetado de
documentos en la ETITC.

El proceso de monitoreo permanentemente los riesgos de seguridad e implementacién como:
[Cambio de las chapas de escritorio de las oficinas, independizando las areas.

Se evidencia la proteccion sobre las fallas de energia en los equipos mediante la instalacién de
UPS, Planta de energia y dispositivos DPS en los tableros de distribucion.

Se evidencia la proteccion del cableado de datos y eléctrico el cual es manipulado solo por el
personal autorizado, toda la canaleta se encuentra con su respectiva tapa y en conjunto con el area
de SGA se hace control de roedores.

|os equipos de computo portatiles cuentan con su respectiva guaya de seguridad y estan bajo
esquema de directorio activo; que se evidencia las politicas de escritorio limpio, privacidad y
roteccion de datos personales de la ETITC.

En el marco de los lineamientos de autoevaluacion se encontré que en el proceso de Gestion de
Recursos Fisicos ejecuta acciones en cumplimiento al Plan Estratégico de Desarrollo y a las
politicas misionales.
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FORTALEZAS

Los componentes del Modelo de la Seguridad y Privacidad
de la Informacion - MPSI que actualmente se implementa
en la ETITC se encuentran alineados al uso estratégico de
as tecnologias de la informacién enfocado a preservar la
confidencialidad, integridad y disponibilidad de la
nformacion, lo que contribuye al cumplimiento de la mision y
o0s objetivos estratégicos de la Entidad, garantizando que la
nformacién que se provee tenga los controles de seguridad
privacidad de tal forma que los ejercicios de interaccion de
nformacién con el ciudadano, otras entidades y la empresa
privada sean confidenciales, permitiendo asi la construccion
de un Estado mas transparente, colaborativo y participativo.

SEGURIDAD DE LA INFORMACION

Abril/23/2019

ASPECTOS POR MEJORAR

de gestion de seguridad de la informacién con cédigo
IGDC-FO-01 que se encuentra publicado en la pagina
\Web, se recomienda incluir los numerales 4.1y 4.2
requisitos por cumplir de la Norma (NTC ISO/ IEC 27001:
2013) y que le son propios del proceso.

NO CONFORMIDADES

Al realizar la verificacién del Documento sobre la asignacién de
ecurso Humano, Roles y Responsabilidades, con vigencia del 31 de
agosto del 2018, versioén 3, el cual contiene el esquema organizacional
para implementar el Sistema de Gestién de Seguridad de la
nformacién (SGSI) en la ETITC, se describe y se define los objetivos y
esponsabilidades especificas para cada rol.

De acuerdo a la revision de la caracterizacion de proceso

Sin embargo, al solicitar a los auditados la asignacion expresa de las
unciones a cada uno, se evidencié que los roles no estan establecidos
ormalmente, ya que para el caso del funcionario David Leonardo

orres Rodriguez que tiene el cargo nivel Profesional de Gestion
nstitucional cédigo 2165 grado 13 para el area de Gestion de
nformatica y Telecomunicaciones, en el manual de funciones solo
ontempla algunas actividades de Seguridad de la Informacién, mas no
a asignacion del rol como lider del SGSI, asi como tampoco se
evidencia un documento oficial que acredite al funcionario como lider
de este proceso.

De igual manera ocurre con el funcionario Fernando Julian Valenzuela

alencia quien se desempefia en el cargo denominado Técnico
Operativo cédigo 3132 grado 12, area funcional Planeacion, a quien
ampoco no se le han incluido o asignado funciones en el Manual de
unciones o en un documento oficial que defina su rol y
esponsabilidades dentro del Sistema.

or lo anterior, no hay claridad en la asignacién de Roles y

esponsabilidades del equipo que esta desarrollando el Sistema de

estion de Seguridad de la Informacion (SGSI), incumpliendo con los
parametros establecidos el numeral 5.3 (Roles, Responsabilidades y
Autoridades en la Organizacion.).




SEGURIDAD DE LA INFORMACION

Abril/23/2019

FORTALEZAS

ASPECTOS POR MEJORAR

NO CONFORMIDADES

Al realizar la revision del Documento Compromisos de apoyo al SGSI y al MSPI
de Gobierno en linea que se encuentra publicado en la pagina de Web, se
Fecomienda actualizarlo a la denominacion de “Politica Gobierno Digital”
etiquetarlo segun con lo establecido en el procedimiento  GSI-PC-02
Procedimiento de clasificacion y etiquetado de la informacién versién 2, vigente
A partir del 26 de mayo de 2017.

Al efectuar la verificacion de la Conformacion del Comité de Seguridad de Ig
nformacién, los auditados informaron que la facultad de seguimiento

probacion con la que contaba dicho comité fue subsumida en las del Comité de
Eestién y Desempefio, lo cual fue debidamente constatado. De otro lado logro

dvertirse que el mencionado acto administrativo derogo tacitamente Ia|
Fesolucion que dio vida juridica al Comité de Seguridad de la Informacién; ng
pbstante, se recomienda proceder con la actualizaciéon de la documentacion|
publica, a fin de evitar confusién de orden administrativo en la implementacion
de esta norma en las partes interesadas.

Se recomienda que el proceso incluya sus series documentales en la Tabla de
Retencion Documental institucional, a fin de garantizar que toda la produccion
documental derivada de la gestiéon del proceso se controle por medio de la TRD,
evidenciando con ello su trazabilidad.
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FORTALEZAS

Habeas data — proteccion de datos personales y
autorizacion de uso de datos personales (NTC
SO/IEC 27001:2013 Controles A.18.1., Ley 1581
de 2012, Decreto 1377 de 2013).

Se evidencio que en el formato GTH-FO 11
entrevista preliminar se evidencio la autorizacion
de uso de datos personales.

ASPECTOR POR MEJORAR

Se recomienda realizar un analisis de contexto
y de partes interesadas, debido a que a pesar
que existe un analisis previo en el Plan
Estratégico de Talento Humano 2016 — 2021,
No se revisan los cambios que pueden
presentarse afo a afo y que son base para el
desarrollo de la matriz de riesgos.

GESTION DE TALENTO HUMANO

Mayo 24/2019

NO CONFORMIDADES

Al solicitar informacion sobre el tratamiento que se le debe dar a
os residuos peligrosos los funcionarios que hacen parte del
proceso desconocen el procedimiento caso especifico el manejo de]
os Toner de la impresora. Incumpliendo con el numeral 7.3 de la
norma NTC ISO 14001:2015: Toma de conciencia: La organizacion
debe asegurarse de que las personas que realicen el trabajo bajo
el control de la organizacion tomen conciencia de: a) la politica
ambiental; b) los aspectos ambientales significativos y los impactos
ambientales reales o potenciales relacionados, asociados con su
trabajo; c) su contribucion a la eficacia del sistema de gestion
ambiental, incluidos los beneficios de una mejora del desempefo
ambiental; d) las implicaciones de no satisfacer los requisitos del
Sistema de gestion ambiental, incluido el incumplimiento de los
requisitos legales y otros requisitos de la organizacion.
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FORTALEZAS

Seleccion, Vinculacion y Retiro de Personal

Se evidencio que en los procesos de seleccion de personal
se realizan pruebas psicotécnicas y se verifican referencias
de los candidatos.

GESTION TALENTO HUMANO

ASPECTOS POR MEJORAR

Se recomienda ajustar, en la caracterizacion
del proceso, el nombre del documento
‘Programa permanencia y retiro del
pbersonal”; Toda vez que dentro del proceso
ho se cuenta con un documento tal como se
denomina en la caracterizacion.

Mayo 24/2019

NO CONFORMIDADES

Se evidencia riesgo en la posible afectacién de la integridad y confidencialidad de la
nformacién relacionada con el documento de nomina que se encuentra clasificado
omo reservado en la Tabla de Retencién Documental, pues es enviado a otras
Areas sin lo debidos controles de clasificacion y etiquetado de la informacion, ni
ifrado en archivo digital incumpliendo el control A.8.2 de la Norma NTC ISO/IEC
27001:2013 cuyo objetivo es Asegurar que la informacion recibe un nivel apropiado
de proteccién, de acuerdo con su importancia para la organizacion. Asi como el
ontrol A.8.2.1 de la Norma NTC ISO/IEC 27001:2013 La informacion se deberia
lasificar en funcién de los requisitos legales, valor, criticidad y susceptibilidad a
divulgaciéon o a modificacion no autorizada.
Se evidencia incumplimiento de la Politica 16.4 del Manual de politicas de
seguridad y privacidad de la informacién ETITC - Politica de Transferencia de
nformacién. Frente a los responsabilidades de areas, organizaciones y personal de
a ETITC: Los Propietarios de la Informacién deben velar porque la informacién de
a ETITC, sea protegida de divulgacion no autorizada, por parte de los terceros, a
guienes se entrega esta informacién, verificando el cumplimiento de la Clausula y/o
Acuerdo de Confidencialidad.
Se evidencia incumplimiento de la Politica 11.2 del Manual de politicas de
seguridad y privacidad de la informacién ETITC - Politica de Clasificacion y
tiquetado de la Informacion:
Los Propietarios de la Informacion deben clasificar la misma, de acuerdo con el
rocedimiento de Clasificacion y Etiquetado de la Informacion, establecido en la
TITC.
os Propietarios de la Informacién son responsables de monitorear periédicamente
a clasificacién y etiquetado de la misma y de ser necesario, realizar su re-
lasificacion y re-etiquetado.
ndependientemente se trata de informacion fisica o digital.




FORTALEZAS

Autoevaluacion:

Se evidencia existencia del estatuto docente publicado
en el sitio web el cual incluye los requisitos para que los
docentes asciendan en el escalafon.

IAdemas, se cuenta con una plantilla de profesores de
blanta en la cual se especifica el nivel de formacién en
Felacion con el objeto de conocimiento del programa
lacadémico, adscritos directamente al programa
Capacitacion

Escuela Tecnoldgica

Instituto Técnico Central
Establecimiento PUblico de Educacién Superior Mayo 24/201 9

GESTION DE TALENTO HUMANO

ASPECTOS POR MEJORAR NO CONFORMIDADES

INo se evidencia mecanismo de entrega del cargo de los docentes de Programas
de Educacion Superior, ni informe al area de Informatica y Comunicaciones de su
retiro. Incumpliendo el control A.7.3 de la norma NTC ISO/IEC 27001:2013:
[Terminacion o cambio de empleo

Frente al particular en el Procedimiento para seleccion, vinculacién y retiro de
personal — GTH-PC-01. Version 3.0. mayo de 2018. Numeral 5.4. Procedimiento de}
retiro del personal de planta, provisional o de libre nombramiento No se evidencia
un control fuerte que respalde el cumplimiento de la norma y de la politica pues

olo determina en su Actividad No. 6 Se debe informar al area de sistemas para

ue desactiven el carné. no siendo esta el area responsable de esta actividad, perg

Se recomienda ajustar el Procedimiento para
eleccion, vinculacion y retiro de personal — GTH-

PC-01. Version 3.0. mayo de 2018. Numeral 5.3. i responsable de desactivar los privilegios en sistemas de informacion.
Procedimiento de vinculacion del personal por ampoco se evidencia en el Numeral 5.5. Procedimiento de retiro personal por
prestacion de servicios, Actividad No. 5 restacion de servicios Actividad 4 pues solo determina CERTIFICADO DE
NDUCCION PUESTO DE TRABAJO “El Jefe ETIRO DE PERSONAL Hacer firmar por todas las dependencias requeridas el

nmediato socializa con el funcionario el acta de  ,rmato de Certificado de retiro de personal o contratista que entrega el 4rea de
pntrega del puesto de trabajo, concerta el acuerdo [rajento Humano y posteriormente devolverlo diligenciado junto con el camet. Este
de gestion o compromisos laborales” Para los ocumento debe ser archivado en la hoja de vida del funcionario. Se debe informar,
contratistas no aplica este requisito. | area de sistemas para que desactiven el carnet.

En la revision conjunta con la Profesional de Seleccién y Vinculacién del correo
electronico no se evidencia envios actualizados de cambios de posicién laboral,
desvinculacion, licencia o vacaciones del personal a funcionarios del proceso de
Informatica y Comunicaciones. incumpliendo la Politica 10.3 del Manual de
politicas de seguridad y privacidad de la informacién ETITC que busca garantizar
que para todos los servidores publicos que se desvinculen, tomen licencia o
vacaciones, de la ETITC, sea inhabilitado su acceso en el sistema de control de
acceso de la ETITC, ademas, todo servidor publico que cambie de posicion laboral,
obtenga los privilegios adecuados de acceso a los sistemas de informacién de la
ETITC.




E la Tt 16gi 2
el sl GESTION DE TALENTOMHUI\ZILIé\th\)lg
ayo

Establecimiento PUblico de Educacién Superior

FORTALEZAS ASPECTOS POR MEJORAR NO CONFORMIDADES
Al solicitar, de manera aleatoria, la publicacién de vacantes,
preseleccion de hojas de vida y evaluacion de candidatos para la
inculacion del personal, durante la vigencia 2019, mediante contratos
por prestacion de servicios, no se evidencié la publicacion de la
Se recomienda informar al proceso de Informatica y acante y preseleccic’)r_1 de' hojas fie vid_a, para los contrato de IOS.
Comunicaciones a través de correo electrénico el listado de [ oo .Edgarq Yerar. Rlnconi Maria A’Iejandra Barrera. Mateus, Uriel
servidores publicos que se desvinculen, tomen licencia o |on|0|9 Sepulveda mcump.lllend.o asf Cc.),n lo estgblemdo en el
vacaciones, de la ETITC asi como todo’ servidor publico que Procedimiento para selecmo_n,_vmculamo_n M retl_r’o de personal - GTH-
-ambie de r’)osicién laboral, con e fin de que sean PC-01, 'numeral 53 Procec!lrplento de vinculacion dgl pgrsonal por
Inhabilitado su acceso en e:I sistema de control de acceso de resta_c|o’n de serviclos, Actividad NO'S’ en la que se |nd|ca:_“_PubI|car
o a ETITC u obtenga los privilegios adecuados de acceso a el perfil del candidato en la herramienta de seleccion que utilice la
Capacitacion os sistemas de informacion. también scuela y portales de egresados de universidades; de acuerdo a
Se cuenta con un plan de capacitacion y se ’ ' estudios previos” y actividad No. 4, en la que se indica: “Recibir y
apoyan procesos de actualizacion de personal preseleccionar las hojas de vida que cumplen con el perfil especifico
solicitado en los estudios previos para citarlos a entrevista” y Actividad
0. 11, en la que se indica: “Diligenciar Matriz de evaluacion de
andidatos”.
e evidencio que la Sra. Lucibeth Blanchar Maestre ingreso a sistema
e informacion con el usuario y la contrasefa del sr Félix Jorge Zea
Se recomienda enviar listado de personal que actualmente rias ac’cediendo a IQS privilegios del mismo. De igual fo_rma se -
abora en la institucion de acuerdo a la nomina, con el fin de ncontro la c!ave de. ingreso al computador d? Ia. Sra. Eliana Pgtrmla
ljue todo personal que no este en ese docume;wto sea oncel _Ga_rzon escrita enun papel en el escritorio cerca al equipo.
inhabilitado de los sistemas de informacion garantizando asi ncurl'répllrgl;ant?_(;oq eIHObJetNO d?' control A93 de la norma NTCI
el cumplimiento de la politica evitando posibles amenazas a SO/IEC 27001:20 .3 acerlgue os usua.nos .r'lndan cuentas pqr a
alvaguarda de su informacién de autenticacion secreta Ademas de la

Se encuentra en ejecucion el proyecto Escuela
Digital el cual permitira desarrollar para todo el
personal, estrategias de aprendizaje, adaptacion

a Integrlq'ad, confidencialidad y dISpom.b'“dad de la . .__fpolitica 10.3 del Manual de politicas de seguridad y privacidad de la
informacién por parte de personal desvinculado en vigencias Iy o .
. L L nformacién ETITC que establece en las responsabilidades de areas,
nteriores a la adopcién del procedimiento. R ; ) L
rganizaciones y personal de la ETITC: Todos los servidores publicos

roveedores y partes interesadas no deben compartir sus cuentas de
suarios
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GESTION DE TALENTO HUMANO

FORTALEZAS ASPECTOS POR MEJORAR NO CONFORMIDADES

Se recomienda mayor articulacién entre los procesos de docencia frente a lag
politicas y reglamentacién en materia de remuneracion de los docentes en las
que se tengan en cuenta los estimulos a la produccién académica y de
nnovacion como fortalecimiento a los lineamientos establecidos por el CNA

e recomienda generar estrategias especificas orientadas a la actualizacion
rofesoral en temas relacionados con la atenciéon a la diversidad poblaciona
ara el cumplimiento de Factor 3, Caracteristica 11, Aspecto D de log
ineamientos del CNA

Se recomienda cumplir en estricto rigor con la politica de escritorio limpio ¥
equipo desatendido en cumplimiento de los controles A.11.2.8; A.11.2.9 de la
norma NTC ISO/IEC 27001:2013 debido a la informacién que maneja el proceso

Se recomienda implementar controles de seguridad adicionales como cifrado o
encriptacion a los archivos digitales de las diferentes néminas, con el fin de
lsalvaguardar la disponibilidad, confidencialidad e integridad de la informacion.

Se recomienda hacer uso de la bolsa de empleo de trabajando.com
ladministrada por el area de egresados para la publicacién de vacantes.

Se recomienda no dejar las claves acceso en lugares visibles evitando el riesgo
de acceso no autorizado a sistema de informacién o equipos de computo.

Se recomienda fortalecer temas relacionados con la gestion del conocimiento.




FORTALEZAS

El personal que compone el proceso de Gestion
Documental cuenta con unas competencias
doneas que permiten la constante mejora
continua

Escuela Tecnoldgica
Instituto Técnico Central

Establecimiento PUblico de Educacién Superior

ASPECTOR POR MEJORAR

El proceso se muestra comprometido totalmente
con la educacion fisica y la proteccion de los
activos documentales de la ETITC.

GESTION DOCUMENTAL

Mayo/27/2019

NO CONFORMIDADES

Se presenta el plan de accién, pero no se encuentra
evidencia de las actividades de proyecto para las fases de
diagndstico que debieron empezar el 1° de marzo de
2019.

Se recomienda solicitar inspecciones al proceso de

El personal del proceso muestra una agradable
disposicion en el trascurso de la auditoria que
permite evidenciar las buenas practicas y la
mejora continua.

A la educacion del sitio en la nueva sede.

eguridad y salud ene | trabajo debido a los cambios Ynumedad y contaminaciones en las instalaciones debido

No se han identificado los peligros en conjunto con el
proceso de seguridad y salud en el trabajo,
adicionalmente se presenta una situacién de extrema

al consumo de sustancias psicoactivas por parte de las
personas del sector que lo realizan en las paredes Yy
puertas de la sede

El personal del proceso muestra gran
compromiso al cambio en la nueva sede,
fortalecen sus competencias y trabajo en equipo
para lograr conseguir los objetivos propuestos

No se han definido acciones para controlar peligros
identificados




[
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Establecimiento Piblico de Educacién Superior Juni°/4/201 9

FORT ASPECTOR POR MEJORAR NO CONFORMIDADES
La claridad que tiene el lider del proceso sobre el
funcionamiento del area y de los propésitos de la
misma.

I lleno completo de los formatos, ya que esto resta veracidad [No hay control cuando los equipos son
A los mismos desatendidos

e tienen las estadisticas de los diferentes cursos que se
ealizan, pero frente a estas no hay ninguna accién tomada,
e pregunt6 sobre que se hacia frente a ese porcentaje de
nconformes y no se toman acciones de mejora

La secretaria del area en repetidas ocasiones se
ausento de su puesto de trabajo dejando el equipo
activo y los documentos sobre el escritorio

El orden y manejo del archivo

El portal de empleo es muy completo y aparecen todalerente a egresados se reviso el sitio web institucional y Persiste el hallazgo de lleno completo de

as convocatorias que han realizado la empresa mencionan el modelo integral de egresados se solicito el informacion del formato GTH-FO-08 revisado el del

hliadas mismo y no existe, por lo tanto, se recomienda revisar el sitio [28 de abril de 2018, 7 de junio de 2018 y las actas
web institucional y eliminar la informacién la cual no se de reunion.

encuentra documentada

El seguimiento a egresados debe ser constante y a través de
Claridad en la informacion de cada uno de los cursos [la encuesta momento cero, uno y tres al solicitar los
resultados de la encuesta cero no existen

La ficha técnica de cada uno de los cursos presenta

. o . Se sugiere formular el programa de egresados
clara la informacion relevante del mismo.

Se sugiere hacer mas claridad en cada una de las ofertas
laborales que se presentan a la comunidad educativa ya que
algunas son cuota SENA, y en algunos casos quienes se
presentan ya son ingenieros

Los cronogramas de los cursos ofrecidos por el centro
de extension son claros y presentan la informacion
relevante

Las capacitaciones a la medida han sido todo un éxito
y las empresas quedan muy satisfechas.




I 0000
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Instituto Técnico Central INVESTK;AC'ON

Establecimiento PUblico de Educacién Superior Julio 1 1 /201 9

FORTALEZAS ASPECTOR POR MEJORAR NO CONFORMIDADES

Al hacer la verificacion de pantalla limpia, se
evidencid que el escritorio del funcionario Andrés
Hernan Mera Erazo apoyo de investigacion, tenia
cinco documentos en el escritorio, por lo tanto, no
cumple con la politica.

Se sugiere diligenciar todos los datos del formato de asistencia

La capacitacion y apoyo para los investigadores. L ]
P yapoyop 9 de los cursos de capacitacion de semilleros

La adquisicion de la base de datos WEB OF Se sugiere proponer salidas no conformes para evitar riesgos
SCIENCE. Imayores

El equipo de profesionales que hacen parte de la
oficina de la Vicerrectoria de Investigacion.
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FORTALEZAS

Se evidencio el conocimiento relacionado con el
Sistema de Salud y Seguridad en el Trabajo y la Gestion
Ambiental

GESTION JURIDICA

Julio 16/2019

ASPECTOR POR MEJORAR

NO CONFORMIDADES

Se recomienda tener el archivo al dia para tener mejor
acceso a la informacion

No se evidencia la politica de operacion con el
etiquetado de la informacion

_os equipos de los funcionarios se encuentran con las
sesiones bloqueadas al momento de ausentarse del
puesto

Se recomienda que la politica antijuridica se tengan a la

Se evidencia la participacion activa en las jornadas de
sensibilizacion, charlas o talleres dispuestos por areas
de Salud y Seguridad en el Trabajo y la Gestién
Ambiental.

nano

No se evidencia el etiquetado de la informacion en los
documentos archivados en la carpeta conceptos
correspondiente al afo 2019.

17-2019 de 17 de enero 2019

844-2019 del 4 de febrero 2019

2078-2019 del 7 de marzo 2019

4032-2019 del 16 de

No se evidenciaron acciones correctivas relacionadas
con la auditoria anterior por el Lider del Proceso

Se evidencio que hay archivos en el escritorio del
computador
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FORTALEZAS

Este proceso tiene dividido su quehacer en programas: salud, arte y cultura deportes,
psicologia, trabajo social, donde se evidencié una organizacion bien estructurada,
Fesaltando los items de: diagnostico, plan de accién del programa, ejecucién de
jctividades propias del area, ficha técnica, evaluacién e informes. A dichos programas se
tienen accesibilidad para todos los participantes de la comunidad educativa.

GESTION DE BIENESTAR UNIVERSITARIO

ASPECTOR POR MEJORAR

En este proceso se genera bastante informacion, hace
falta determinar la fecha de realizacién y por su puesto
el respectivo etiquetado para facilitar el manejo en el
proceso de gestion documental.

Cada vez que se programa un evento, se registra la participacion de los integrantes de la
comunidad educativa y se hace la respectiva evaluacion en los formatos establecidos.

Se tiene en cuenta la politica de seguridad de la informacion y se controla su ejecucion ya
ue se mantiene los equipos de computo asignados a los funcionarios debidamente
bloqueados y se cambia su contrasefia cada 15 dias.

Los portafolios de servicios deben contener periodo y
lugar ejecucién en las fichas técnicas ya que no fue
posible establecer esta informacién en los documentos
presentados por las diferentes areas.

Se tiene buenos programas de apoyo, monitoria, refuerzos para la retencion de
estudiantes.

Se pudo establecer que la documentacion del SGC esta conforme y posee su etiquetado
correspondiente.

Integrar en la matriz DOFA del contexto y explicitar mas

| os diferentes programas del proceso se encuentran bien articulados para cumplimiento
del objetivo.

o correspondiente a la Gestion Ambiental, Seguridad y
Salud en el Trabajo, Seguridad en la Informacion.

Agosto 02/2019

NO CONFORMIDADES




I
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FORTALEZAS
| os sistemas de informacion cuentan con software especializados y para el caso
de los softwares de notas se realizan Backus diarios y a través de los logos se
garantiza que el Backus se hace completo. Asi mismo, se realizan pruebas de
Festauracion.

ASPECTOR POR MEJORAR

Se recomienda que el informe técnico de cambios se
suba a la mesa de ayuda y que el documento sea
Imas elaborado.

GESTION DE INFORMATICA Y COMUNICACIONES

Agosto 30/2019

NO CONFORMIDADES
os propietarios y/o custodios de la informacion deben
almacenar la informacioén establecida en la Tabla de
etencion Documental (TRD), en el espacio asignado
en la herramienta One Drive de Office 365. Se

Se recomienda que se realice registro de la
validacion de la ejecucion del proceso de la copia de
respaldo y que se actualice el procedimiento GIPC-
PC-05.

Se realiza evaluacién y seguimiento a los proveedores y cuando no se esta
cumpliendo se informa a las partes interesadas.

videncié que no se ha realizado la socializacion y
apacitacion para que el personal administrativo de
ocencia PES y Docencia Bachillerato desarrolle esta
ctividad.

Se recomienda socializar con los usuarios que el
Eervicio de mesa de ayuda se puede evaluar y en lo

En los contratos de desarrollo de software se coloca una clausula donde dice que
fodos los desarrollos que se hagan durante el contrato se ceden los derechos a la
Institucic’)n y se hace un registro en la pagina de derechos de autor.

INo se evidencio que el proceso de Gestion de
Informatica y Comunicaciones cuente con el analisis de
as cuestiones externas o internas que puedan afectar

ara preservar la confidencialidad de la informacién, cuando un equipo pasa de

n area a otra se realiza Backus, se formatea y se hace borrado seguro de
nformacién y se instalan software y se entrega a la nueva area; igualmente
cuando los equipos van a ser donados o dados de bajo.

asos presentados.
e recomienda socializar el catalogo de servicios de

osible que dicha evaluacion se realice a todos los
liformética a la comunidad en general.

el logro de los resultados del proceso asi como
tampoco las necesidades y expectativas de las partes
linteresadas.

Se cuenta con una herramienta que se llama passawordsafe la cual permite
encriptar las contrasefias para garantizar la seguridad de la informacion.

Se recomienda que se apoye a los usuarios en el usg
de herramientas para asignacion de claves seguras.

Se recomienda socializar la herramienta de cifradg

Se conoce y se da cumplimiento a la politica de escritorio y pantalla limpia. e office 365 con el personal para su aplicacion.

Se cuenta con un informe de andlisis de vulnerabilidades con fecha de diciembre
de 2017. Actualmente se presentaron estudios previos para realizar uno nuevo.

Se recomienda que se tenga registro de entrega de
residuos peligrosos.

Se recomienda que en el area se conozca la matriz
de peligros, la cual se debe solicitar al proceso d¢
SST.

Se verifico que la informacion que es requerida desde el proceso de gestion de
autoevaluacion se entrega oportunamente, segun solicitud previa.
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FORTALEZAS

Se lleva estricto control del personal que ingresa a las areas
seguras de la ETITC.

GESTION DE INFORMATICA Y COMUNICACIONES

Agosto 30/2019

ASPECTOR POR MEJORAR

Se recomienda que se solicite nuevamente al proceso de SST las
condiciones de los puestos de trabajo del proceso de Gestion de
Informatica y Comunicaciones para que se pueda hacer un
seguimiento y de ser necesario se solicite las adecuaciones
necesarias que permiten garantizar la salud y el bienestar de los
funcionarios en el desarrollo de sus funciones.

Se cuenta con el Plan de contingencia, recuperacion y retorno a
a normalidad.

Se recomienda que se cuente con la evidencia de la asistencia a
capacitaciones en SST y Gestiéon Ambiental; asi mismo que se
conserven registros de las socializaciones que realizan a los
ntegrantes del proceso las personas que asisten a cada
capacitacion.

Las metas del proceso de miden a través de los centros de
excelencia, en el PETI, verificando el porcentaje de avance
Imensual. También a través del Planetitc.

Se recomienda que se actualice la caracterizacion eliminando de
os requisitos por cumplir los controles de la Norma NTC

IComunicaciones.

27001:2013 que no aplican al proceso de Gestion de Informatica y

Se tiene conocimiento de la politica del sistema de gestion
integrado y como desde el proceso se apoya al cumplimiento
de la misma en los sistemas de gestion.

Se cuenta con el inventario de activos de tipo hardware,
software informacion y datos de la institucion.

NO CONFORMIDADES




FORTALEZAS

Escuela Tecnoloégica
Instituto Técnico Central

Establecimiento Piblico de Educacién Superior

ASPECTOR POR MEJORAR

DOCENCIA EDUCACION SUPERIOR

Septiembre 12/2019

NO CONFORMIDADES

Disposicion del equipo auditado

Se recomienda se ajusten y se incluyan riesgos del
Area de registro y control en el Mapa y Plan de
Tratamiento de Riesgos del proceso de Educacion
Superior.

No se evidencia clasificacion de etiquetado en los documentos, incumpliendo la
politica de operacion con el etiquetado de la informacién de los siguientes
documentos, DES-PC-02 Programacién Académica, DES-PC-03 Administracion del
Curriculo, DES-PC-04 Registro de Nuevos Programas, DES-PC-05 Evaluacion

Conocimiento de la gestion del proceso y el
enlace con las areas encargadas

Se recomienda que desde el area se conozca la
Imetodologia para reportar incidentes y accidentes de
frabajo, por cuanto una vez preguntado se evidencia
ue no tienen el conocimiento del mismo

Desempenfo del Personal Docente, DES-PC-06 Clasificacion y Catalogacion
Bibliografica, DES-PC-08 Descarte de Material Bibliografico, y Verificacion del
etiquetado de los formatos: DES-FO-02 Vale Solicitud de Elementos en Talleres y
|_aboratorios, DES-FO-03 Planilla de Control de Materiales y Elementos de Consumo

Se resalta compromiso de los Lideres de
area para el mejoramiento del proceso.

Participar en las capacitacion y actividades que se
programan desde el area de seguridad y salud en el
trabajo y Gestién Ambiental con mayor conocimiento en
a clasificacion de los residuos que se generan en cada
una de las area del Proceso de educacién Superior
Biblioteca, Registro y control)

ara Practicas Académicas, Mantenimiento y Actividades de Caracter Institucional,
DES-FO-04 Solicitud de Servicios, DES-FO-05 Syllabus, DES-FO-07 Acta De
Sustentacion Trabajo de Grado, DES-FO-08 Acta De Aprobacion Trabajo de Grado,
DES-FO-09 Acta de Calificaciones, DES-FO-10 Hoja de Vida de Docentes, DES-FO-
11 Acta de Nombramiento del Asesor de Trabajo de Grado, DES-FO-13 Evaluacion
Docente, DES-FO-14 Plantilla para Solicitud de Equipos, Mantenimiento e Insumos,

Se evidencia que el proceso de induccion se
realiza a los estudiantes de manera eficaz.

Se recomienda solicitar al area de Informatica y
comunicaciones un backup de las evaluaciones de los
estudiantes.

ES-FO-15 Planilla Control de Servicio de Maquinas y Equipos, DES-FO-16 Ficha
[Técnica de Herramientas / Instrumentos Especializados, DES-FO-17 Solicitud
Elementos Talleres y Laboratorios, DES-FO-19 Evaluacion Desempefio Docente

Se realiz6 un contrato para limpieza y
desinfeccién de hongos y acaros en los libros

Se recomienda gestionar los espacios de trabajo
adecuados para el manejo del archivo fisico (Registro y
control)

onsejo de Facultad , DES-FO-22 Reposicion de Clases , DES-FO-23 Evaluacion
Desempeiio Docente Vicerrectores , DES-FO-24 Planeacion de Actividades
Docentes , DES-FO-25 Actividades Desarrolladas por los Auxiliares, DES-FO-26
ICompromiso Docente ,DES-FO-27 Conocimiento y Responsabilidad

Se pudo evidenciar que se hace seguimiento
y control a los estudiantes con bajo
Fendimiento.

Se recomienda al area del Almacén hacer legalizaciéon
por medio de Resolucién, del material el cual se
entregd segun informe técnico con acta del dia 19
Imarzo de 2019.

No se evidencio el uso de la guaya de seguridad en los equipos de decanaturas,
como igualmente se identifico documentacion sensible en los puntos de reciclaje.

Se evidencio que en algunos puestos de trabajo no se le da total cumplimiento al

Se recomienda participacion por parte del area de
Fegistro y control en las capacitaciones ya que se
encuentran sin evidencia de asistencia a los
programas de capacitacion

umeral 4.3 del Manual de Politicas de Seguridad y Privacidad de la Informacion —
Politica de Escritorio Limpio y pantalla limpia.

Se evidencia desactualizacion del sistema de SUIF, el cual no generan el documento
de paz y salvos no se evidencia trazabilidad de la informacion.

No se evidencia registro y entrega de informacion en el formato GDC-FO-08 Control

Salidas No Conformes, como se indica en el procedimiento GDC-PC-04




FORTALEZAS

Se hacen encuestas de satisfaccion de los
Bervicios prestados.

Escuela Tecnoloégica
Instituto Técnico Central

Establecimiento PUblico de Educacién Superior

ASPECTOR POR MEJORAR

Se recomienda contemplar el PEI Institucional, el marco de la
ducacion Inclusiva, la atencion educativa a la poblacién con
discapacidad, contemplado en el Decreto 1421 de 2017, siendo
ecesario actualizar el procedimiento para cumplimiento de la
ormatividad vigente.

DOCENCIA BACHILLERATO

Septiembre 25/2019

NO CONFORMIDADES
Se evidencio que no se esta dando cumplimiento al procedimiento DIB-PC-
01 ADMISION DE ASPIRANTES DEL BACHILLERATO TECNICO
NDUSTRIAL para el caso de los estudiantes nuevos, teniendo en cuenta
gue en este aparecen unos responsables y quien lo esta realizando es el
hsesor de Rectoria , codigo 1020, grado 5 desconociendo a su vez el
Vlanual de Funciones adoptado mediante Resolucion 615 de 2016 el cual

Se cumple con los requisitos exigidos en la
Resolucion 15683 del 1 de agosto de 2016,
emitida por el Ministerio de Educacién

e recomienda que se realice mayor acompafiamiento y
eguimiento al servicio de transporte escolar ya que cualquier
ccidente o incidente que se ocasione en el servicio afectaria a la|
nstitucion.

estipula que es funcion exclusiva del Director del Instituto Técnico

ndustrial "Seleccionar y Admitir sus propios estudiantes"”, estando
presuntamente inmersos en una extralimitacion de funciones por aquel que
en la actualidad realiza una actividad que es designada por el acto
administrativo a un funcionario de nivel directivo.

Se realiza el diligenciamiento del procedimiento de
alidas no conformes.

Se recomienda la actualizacion de los equipos de computo de los
coordinadores de bachillerato, dado que se pudo evidenciar la
pbsolescencia de los mismos.

Se evidencio que aunque el director del Bachillerato cuenta con los
Fesultados obtenidos en el examen por los aspirantes a sexto grado y la
ista definitiva de admitidos; desconoce los resultados de la entrevista Asi

|_os asistentes conocen las rutas de evaluacion y
puntos de encuentros.

Se recomienda que el Director de Bachillerato sea el supervisor
del contrato de elaboracion de pruebas de admision en el caso
de que se requiera realizar contratacion para la elaboracion y
aplicacion de pruebas para estudiantes nuevos.

nismo, la comunicacién con el cliente en términos de conocimiento de
Fesultados totales en cada una de las etapas del proceso de Admisién no
Imuestra trasparencia por cuenta Unicamente se publican listados sin
puntajes.

Se evidencio que se cuenta con el plan de
tratamiento de riesgos de IBTI.

Se recomienda que se realice solitud al area de Seguridad y
Salud en el Trabajo (SST)para que las capacitaciones que se
programen en esta tematica se realicen en jornadas en las
cuales puedan participar los docentes y no se vea afectada su
abor académica o de descanso; y/o que se puedan realizar con
Larticipacién por parte de los estudiantes

Se evidencio que las carpetas de los estudiantes RAMIREZ TENJO
ANDRES FELIPE, MONTENEGRO MURILLO SEBASTIAN FELIPE Y
IMORENO PEREZ SOFIA, del grado sexto de afio 2019, no cumplen con
os criterios d archivo definidos por la institucion en la tabla de retencion
documental, por cuanto o tienen toda la documentacion establecidas las
hojas no se encuentran foliadas

Se cuenta con la politica de seguridad de la
Informacién de manera digital e impresa

e recomienda que las coordinaciones de division, realicen los
ficios remisorios de las ordenes de matricula debidamente
iligenciadas, dado que efectivamente el proceso se da, pero no
sta documentado el regreso de las ordenes de matricula a la
ficina de Registro y Control de la Escuela Tecnoldgica Instituto
écnico Central.




Escuela Tecnoldgica
Instituto Técnico Central

Establecimiento PUblico de Educacién Superior

FORTALEZAS

Se aplica la politica de escritorios limpios y pantallas de computador limpias.

DOCENCIA BACHILLERATO

Septiembre 25/2019

ASPECTOR POR MEJORAR NO CONFORMIDADES

Se evidencio el cumplimiento de requisitos del empleo por parte de las profesionales
del area de psicologia del IBTI

Se hace aportes al informe de gestion institucional que se presento ante el Consejo
Directivo para el afio 2018

| a persona que realiza actividades asistenciales en la direccion IBTI, cuenta con e
perfil y las competencias para llevar a cabo las actividades pactadas en contrato de
prestacion de servicios.

Se verifico el Plan de estudios, junto con el plan de area y su ejecucion a segundo
bimestre y son acordes a la realidad institucional.

En temas ambientales se evidencié que se esta llevando acabo actividadeg
Felacionadas con campafas y capacitaciones en temas ambientales tal como se

refleja en la lista de asistencia.




Escuela Tecnoloégica
Instituto Técnico Central

Establecimiento PUblico de Educacién Superior

FORTALEZAS

[Toma de conciencia de los funcionarios del proceso de
adquisiciones respecto a la implementacion de politica
de escritorio y pantalla limpia en concordancia con la
NTC ISO/IEC 27001.2013 A.11.2.9

GESTION DE ADQUISICIONES

Septiembre 26/2019

ASPECTOR POR MEJORAR

Se recomienda, recordarles a los
supervisores de contratos realizar la
evaluacion de proveedor, cada vez que se les
envian los contratos, de acuerdo con NTC
ISO 9001:2015 - 8.4.3

NO CONFORMIDADES
Incumplimiento en que, cuando ocurra una no conformidad la
organizacion debe reaccionar ante la no conformidad y cuando sea
aplicable tomar acciones para controlarla y corregirla, evidenciado
en el plan de mejoramiento y seguimiento de noviembre de 2018 a
enero de 2019, donde los hallazgos identificados con lo numerales
GAD-2018-03, GAD-2018-04, GAD-2018-05, no han sido tratados
y solo los numerales GAD-2018-01, GAD-2018-02 se han
subsanado.

El proceso de adquisiciones contribuye con el manejo
de residuos sélidos al hacer uso del punto ecolégico
ubicado en el corredor cuarto piso en incumplimiento
NTC ISO 14001:2015 7.3

Se recomienda implementar gestiones para el
seguimiento y control de la informacion de
cuestiones externas en cocondarcia con la
NTC 1ISO 9001:2015- 4.1

Incumplimiento en la clasificacion de la informacion en funcion de
os requisitos legales, valor, criticidad y susceptibilidad a divulgacion
o modificacion no autorizada, evidenciado en la falta de clasificacion
de la informacién registrada en los formatos GAD-FO-01, GAD-FO-
02,GAD-FO-03,GAD-FO-04,GAD-FO-05.

E| proceso de adquisiciones participa en las actividades
de SST programadas por la institucién como reporte de
ncidentes de trabajo y en eleccion de comités
COPASST NTC ISO 18001:2018 -8.1.2

Incumplimiento en el etiquetado de la la informacién de acuerdo con
el esquema de clasificacion d einformacion adoptado por la

organizacion evidenciando en la falta de etiquetado de la
nformacion registrada en los formatos GAD-FO-01,GAD-FO-
2,GAD-FO-03,GAD-FO-04,GAD-FO-05,

Incumplimiento en la organizacion debe planificar las acciones para
ordar riesgos y oportunidades y la manera de integrar e
mplementar las acciones en sus procesos del sistema de Gestion
e la calidad, evidenciando en que el mapa y el plan de tratamiento
e riesgo del proceso de adquisiciones tiene una version inicial
reada en agosto de 2019, la cual carece del estado de control y
eguimiento de primera linea a todos los riesgos identificados.




Escuela Tecnoloégica
Instituto Técnico Central

Establecimiento PUblico de Educacién Superior

FORTALEZAS

Se recomienda revisar la documentacion de la vigencia, para
verificar su clasificacion y etiquetado

segun el procedimiento GSI-PC-02 Clasificacion y Etiquetado de
a Informacion.

GESTION AMBIENTAL

Septiembre 27/2019

ASPECTOR POR MEJORAR

Se recomienda realizar una revision de los

proyectos registrados en Plan ETITC para
alinear la forma en que se estan
gestionando con el contratista responsable

NO CONFORMIDADES

No se evidencia que los registros de la “Conferencia de buen
uso de talleres y laboratorios ETITC IBTI” tengan fecha, ni
hora. Los formatos no se encuentran diligenciados en su
totalidad.

Se evidencia una gran iniciativa por parte del entrevistado
respecto a las actividades de inspeccién que pueden llevar a
fortalecer diferentes procesos en vigencias futuras.

Se recomienda revisar la documentacion de
a vigencia, para verificar su clasificacion y
etiqguetado segun el procedimiento GSI-PC-
02 Clasificacion y Etiquetado de la
Informacion.

No se evidencia claridad de la Estrategia de Planificacion y
Control Operacional del SGA que se encuentra en el ciclo
PHVA del proceso, ni hay registros de ello.

Se recomienda realizar una revision de los proyectos registrados
en Plan ETITC para alinear la forma en que se estan gestionando
con el contratista responsable.

No se evidencia que en el hallazgo GAM-2018-02 del Plan de
[Mejoramiento con fecha de cierre 30/11/2018 se encuentre
completa la accidn correctiva, ya que se cambio al formato
IGAM-FO-02 para la gestion de autorizacion de salida de
Fesiduos y aun no se encuentra actualizado en el
procedimiento GAM-PC-03 Manejo y gestion segura de
Fesiduos. 13/07/2018

Se recomienda revisar la documentacion de la vigencia, para
verificar su clasificacion y etiquetado segun el procedimiento GSI-
PC-02 Clasificacion y Etiquetado de la Informacion.

No se evidencia una identificacion adecuada de peligros de
SST para el proceso SGA.

No se evidencia que los registros de la campana “Conoce tu
huella y nuestra huella” en donde se almacenan datos
personales de participantes, cuenten con una adecuada
clausula que asegure la privacidad y proteccion de datos
personales segun la ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccion de datos
personales




Escuela Tecnoloégica
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Establecimiento PUblico de Educacién Superior

FORTALEZAS

Se evidencio el avance que viene adelantando el servidor
publico auditado con relacién a la actualizacion de los procesos,
procedimientos y formatos que seran integrados al sistema de
gestion de calidad, para este proceso, toda vez que el proceso
requiere de mejoras para su eficaz desarrollo.

GESTION DE CONTROL DISCIPLINARIO

Noviembre15/2019

ASPECTOR POR MEJORAR

| proceso no cuenta con el personal suficiente, se
recomienda disponer de una persona que pueda apoyar las
actividades operativas de tipo administrativo (manejo de
archivo, apoyo en la elaboracion de documentos para el
proceso, procedimiento, formatos, instructivos, entre otros) ya
que no se cuenta con el tiempo suficiente por parte del
servidor publico para atender las actividades de los sistemas
de gestion de la ETITC.

NO CONFORMIDADES

Se evidencia una no conformidad en la falta
de etiquetado de seguridad de la
nformacion en el procedimiento GDC-PC-01
ly los formatos GDC-FO-01 AL GDC-FO-19,
ncumpliendo con los controles A 8.2.1, A
3.2.2 de lanorma NTC ISO 27001:2013

|_a informacion que se maneja digitalmente se encuentra
prganizada por carpetas en el computador, dispone de archivos
en la nube (con control de seguridad) los cuales comparte con el
Secretario General para que éste pueda acceder a ellos y
conocer el estado de la gestion de los procesos que se llevan a
cabo por parte de la oficina de control interno disciplinario.

Ajustar y actualizar la caracterizacion del proceso,
particularmente en lo relacionado con las entradas, no
aplican todas las que actualmente se encuentran indicadas

Aplica la politica de escritorio limpio, archivadores con llaves, el
manejo de la informacién fisica se encuentra organizado, ha
establecido como buen habito de trabajo mantener la oficina con
Festriccion de acceso mientras no hay nadie en ella.

Trasladar al area competente el procedimiento proceso
disciplinario para estudiantes de programas de educacion
superior.

Se asegura que la informacion de tipo personal no pueda ser
conocida, utiliza un tablero acrilico en donde de manera
prganizada establece cronogramas de actividades para los
procesos en curso sin que se indique a quien corresponde cada
roceso.

Ajustar el procedimiento ya que se encuentra desactualizado
frente a las actividades que se desarrollan actualmente.

Aplica los pasos del proceso de control disciplinario establecidos
por la normatividad vigente, se logré verificar que en cada etapa
del proceso cuenta con los soportes requeridos, lo que evita
demoras y reprocesos.
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FORTALEZAS

Conoce los SIG de la entidad y los apropia de
Imanera correcta

GESTION DE AUTOEVALUACION

Diciembre 02/2019

ASPECTOR POR MEJORAR

NO CONFORMIDADES

Se recomienda solicitar los soportes de asistencia a
as capacitaciones en los temas de SST, GAM, SIG

Se evidencio que el GDA-PC-01 Procedimiento Modelo de
Autoevaluacion, y el formato GDA-FO-01 Plan de
Imejoramiento de Autoevaluacioén con fines de acreditacion
no cumplen con los lineamientos de etiquetado de
seguridad de la informacion (confidencialidad, Integridad y
disponibilidad). incumpliendo con los controles A.11.2.8 de
anorma NTC ISO 27001:2013

IConocimiento y apropiacion del proceso del area
encargada

Se recomienda actualizar la TRD del proceso de
autoevaluacion, teniendo en cuenta que este
documento (TRD) fue aprobado el 10-agosto-2017;
inicamente establecid la informacién de

documentos que se deben conservan en el proceso.

autoevaluacion, es necesario que contenga todos los

Se evidencia que el nomograma del proceso no se ha
actualizado, lo que conlleva a que el proceso de
Autoevaluacion se esta realizando con un decreto que
perdié vigencia incumpliendo el literal 7.5.3.2 c. de la
Norma 9001:2015.

Se resalta el compromiso como lider para
Implementaciéon de mejora continua en el proceso
de autoevaluacion




I 0000
Escuela Tecnoldgica

Instituto Técnico Central G ESTION FINANCIERA

Establecimiento Publico de Educacién Superior DiCiembre 1 0/201 9

FORTALEZAS ASPECTOR POR MEJORAR NO CONFORMIDADES
Al contar con la nueva clasificacion presupuestal se esta
realizando el proceso de desagregacion del presupuesto

L ) Inversion — Ejecucién), sin embargo, no se tiene como lo solicita
ver con la separacion en la fuente y tipo de . ] g :

e el lineamiento de acreditacion. Cuentan con el sistema de
plementos de separacion con os quejcticligle nformacion SIGAFF que maneja centros de costos, pero ain no
Entidad. ISO 14001-2015 Numeral 7.3 literal D,C,D. [ o que g P

esta en fase de operacion.

Se recomienda que adopten la toma de conciencia

. . del sistema de gestién ambiental, en lo que tiene que
El equipo financiero conoce y adopta sus

procedimientos internos.

El instructivo GFI-IN-01del proceso financiero, no cuenta con el
etiguetado de la informacién de acuerdo a lo estipulado en el
Anexo 8.2.2.

La comunicacion entre los lideres que manejan la
cadena presupuestal es 6ptima

IConocen las politicas del sistema de seguridad de
a informacion en cuanto al uso de one drive,
escritorio limpio




E la Tt 16gi >
et Ui o GESTION DE CONTROL INTERNO

Establecimiento Publico de Educacién Superior DiCiembre 1 3/201 9

FORTALEZAS ASPECTOR POR MEJORAR

Incumpliendo en la revision de la eficacia de cualquier accion
[Toma de conciencia del proceso de Gestion de orrectiva tomada de acuerdo al numeral 10.2.1. d de IDO
Control Interno respecto a la implementacion de 9001: 2015 evidenciado en la falta de seguimiento al plan de
politica de escritorio y pantalla limpia en ejoramiento y seguimiento GDC-FO-10 del proceso de
concordancia con la NTC ISO/IEC 27001:2013 A ontrol interno con fecha de ejecucion 22-05-2018 a 31-07-
.11.2.9 2019 propuesto por la profesional especializada de control
nterno Rosa Maria Buitrago Leon

Incumplimiento en el etiquetado de la informacion de acuerdo
con el esquema de clasificacion de informacién adoptado por
a organizacion evidenciando en que la tabla de retencion el
Acta de Comité de Coordinacion del Sistema de Control
Interno se encuentra clasificada como "Publica Clasificada",
sin embargo, las actas impresas se diligencia en el formato

El proceso de Gestion de Control Interno
contribuye con el manejo de residuos solidos al

hacer uso de canecas clasificadoras El proceso de Gestion de Control Interno en GDC-FO-02 el | esta clasificad mo "IPB-Informacin
clasificadores al interior de la oficina en cumplimiento a NTC ISO 18001: 2018 4.3.1 ha bublica”. de ieu(::ar‘n:i(fr:(jlsd:suri::to ?Informe :ntezcdc;
cumplimiento de NTC ISO 14001:2015 7.3 dentificado los riesgos de SST, entre los que se ’ 9

control " se encuentra clasificado en la tabla de retencién
documental como "IPC Informacién publica Clasificada "y en el
documento se encuentra etiquetado como "IP Informacion
Publica"

Incumplimiento en establecer el encargado de realizar el
seguimiento en la eficacia de las acciones para abordar
riesgos del proceso de Gestion de Control Interno,
evidenciando en que en el formato0 GDC-FO-09 de mapa y
plan de tratamiento de riesgos los tres seguimientos se
realizan por el proceso de Gestién de Control Interno quien
funge como lider del proceso y a su vez como evaluador de la
eficacia.

encuentran contaminacion auditiva riesgo en piso
por contaminacion auditiva, riesgo en piso por
contaminacion por polvo, sin embargo es necesario
ejar evidencia ya que sea en el correo electrénico
0 mesa de ayuda de los requerimientos de
adecuaciones solicitadas ya que solo han sido de
manera verbal en diferentes reuniones.




