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La revision por parte de la alta direccion al Sistema de Gestion Integrado correspondiente la vigencia
2023 se llevé a cabo el dia 13 de junio de 2024 siendo las 02:00 p.m. y los temas analizados fueron los
siguientes:

Durante la vigencia 2023 la ESCUELA TECNOLOGICA INSTITUTO TECNICO CENTRAL (ETITC)
realizé desde sus procesos, Areas, dependencias y oficinas las acciones de mejora continua de los
sistemas integrados de gestién, fortaleciendo el desempefio institucional, frente a las necesidades y
expectativas de los diferentes grupos de interés, la identificacion de sus riesgos e implementacion de
controles, la actualizacién de su contexto, la divulgacién y apropiacion de sus politicas , la identificacion
de los requisitos légales y otros requisitos aplicables y el fortalecimiento de los procesos para la
reacreditacion de sus programas asi como las acciones enfocadas al logro de la acreditacion en alta
calidad institucional.

1. EL ESTADO DE LAS ACCIONES DE LAS REVISIONES POR LA DIRECCION PREVIAS.

En la vigencia 2022 se identificaron una serie de oportunidades de mejora las cuales con el liderazgo
de la alta direccién se articularon con proyectos en el plan de accion de la vigencia 2023 aportando al
cumplimiento del plan de desarrollo institucional.

SE
DESCRIPCION cumplio RESULTADO
SI  NO

Consolidar la calidad académica para la acreditacion | Si ME-1- Obtener la Acreditacion
institucional de alta calidad respaldada fortalecimiento de la Institucional de Alta Calidad en el
gestion, la infraestructura tecnoldgica y fisica. 2024
Aumentar la cobertura mediante programas de educacion | Si ME-1- Obtener la Acreditacion
superior diferenciados, con alta pertinencia regional de la Institucional de Alta Calidad en el
institucion. 2024.

ME-1- Obtener la Acreditacion
Institucional de Alta Calidad en el

2024
Implementar programas y acciones para asegurar la | Si PE-16- Desarrollo integral vy
permanencia de los estudiantes. transformacion social de la

comunidad: bienestar comprometido
con la permanencia

Continuar apoyando a los lideres de proceso en el | Si Acompafiamientos a los lideres de
establecimiento de controles en los mapas de riesgo y en la proceso por los profesionales de la
definicién de acciones en los planes de mejoramiento. oficina asesora de planeacién.

Mapas de riesgos publicadas y sin
riesgos materializados.
Definir un sistema de informacion que garantice el acceso, | Si Realiz6 implementacion de la
disponibilidad, integridad y confiablidad de la informacion. herramienta tecnoldgica KAWWAK
para la gestion de planes de mejora
de los SGl de la ETITC.

AMBIENTA

Consolidar la implementacion de un sistema de gestién | Si Durante la vigencia 2023 la Escuela
ambiental que aporte a los objetivos de desarrollo Tecnoldgica Instituto Técnico Central
sostenible. (ETITC), Logroé la certificacion en la

norma Técnica NTC ISO 14001:2015
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Modificar la politica Ambiental Institucional, especificamente
en la adopcién de los programas ambientales que pueden
ser controlados desde el SGA.

Si

Se encuentra en proceso la
propuesta para la integracién de la
politica integrada de los SGI

Se cuenta con el SHWHARE
MANTUM para la gestion de las
solicitudes internas de mantenimiento
y gestién del plan de mantenimiento.

Necesidad de realizar auditorias a los proveedores de
servicios y/o productos que afecten el Desempefio
Ambiental.

SISTEMA DE GESTION DE LA SEGUR

Se encuentra en proceso de
evaluacion.

IDAD DE LA INFORMACION

alertar posibles ataques de ramsonware a nuestra

infraestructura tecnoldgica.

Asignacion de los recursos necesarios para le gestion anual
de SST

Si

Se requiere de entrenamiento especializado en temas de | Si Se cuenta con el curso virtual del

Ciberseguridad con certificadores en EC Council sistema de seguridad de Ila

(Certified Ethical Hacking y Testing) informacion en la plataforma Moodle
(escuela digital) y curso de
ciberseguridad, participan en las
capacitaciones de gestion ambiental
y cumplen los lineamientos definidos;
con calidad siguiendo las directrices y
utilizando la informacion vigente la
cual se encuentra publicada en el
portal web.

Se debe realizar pruebas de analisis de vulnerabilidades | Si - Se evidencia un adecuado

como minimo dos (2) veces al afio, por incrementos de cumplimiento en el numeral A.14.3

ataques cibernéticos en el pais. sobre la proteccion de datos usados
como prueba, lo anterior dado que se
generan las restauraciones
mensuales de GLPI, MANTUM, SIAC
y GNOSOFT, en este Ultimo se
evidencia que posterior al uso del
ambiente y la restauracién se borran
los datos productivos para
protegerlos en el ambiente de
pruebas

Se recomienda adquirir un nuevo moédulo de SolarWinds ME-20- Cumplimiento del 100% la

Network Configuracion Manager DL200 para proteger los Politica de Gobierno Digital para

dispositivos de hardware y de red para dar cumplimiento con 2021.

los requisitos del

Modelo Nacional de Gestion de Riesgos de Seguridad

Digital para proteger nuestra infraestructura

critica.

Fortalecer conocimientos al SGSI en Hacking Etico y nuevas | Si ME-20- Cumplimiento del 100% la

tendencias de ataques cibernéticos. Politica de Gobierno Digital para
2021.

Se recomienda adquirir software especializado que permita | Si ME-20- Cumplimiento del 100% la

Politica de Gobierno Digital para
2021.

SEGURIDAD Y SALUD EN EL TRABAJO

Se ejecutaron los recursos asignados
para la gestién del SG-SST para la
vigencia 2023

| CLASIF. DE CONFIDENCIALIDAD | IPB |

CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD]| 1 |




CODIGO: DIE-FO-13
) VERSION: 1
INFORME DE REVISION
POR LA DIRECCION VIGENCIA: ENERO 29 DE 2020
Escuela Tecnolégica A .
Instituto Técnico Central PAGINA: 3 DE 52
Realizar la integracion de la politica de SST con los SGIl de | Si Se entrego borrador de propuesta
la ETITC. para integrar la politica de SST.
De revisiones anteriores se vio la necesidad de realizar un | Si Servicio de Area Protegida.
proceso de contratacion que busque atender las urgencias y
emergencias médicas se puedan presentar a toda la
comunidad, por lo que se decidid contar con el servicio
médico 24 horas en las instalaciones de la ETITC

Tabla 1. El estado de las acciones de las revisiones por la direccion previas, SGI
Fuente: informe de revision por la direccién 2022

2. LOS CAMBIOS EN LAS CUESTIONES EXTERNAS E INTERNAS QUE SEAN PERTINENTES A
CADA SISTEMA DE GESTION.

La Escuela Tecnoldgica Instituto Técnico Central (ETITC) para la vigencia 2023 implementd la
herramienta tecnoldgica KAWAK para la gestion del contexto organizacional por proceso, la cual fue
parametrizada con la metodologia DOFA de tal forma que cada lider de proceso identificO su contexto
interno y externo, gestionando la identificacion de las debilidades, fortalezas, amenazas y
oportunidades.

CAMBIOS EN LAS CUESTIONES INTERNE Y EXTERNAS
POR PROCESO
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Gréfico 1 Fuente Contexto por proceso KAWAK 2022-2023

Para la vigencia 2022, se tenian identificadas 42 fortalezas, 19 debilidades, 11 amenazas, 16
oportunidades, concluyendo podemos decir que el contexto interno se encontraba compuesto por 61
factores y el contexto externo por 27 factores.

Para la vigencia 2023 una vez realizada la actualizacién, los cambios se dieron de la siguiente forma:
factores internos 210 (100 fortalezas y 110 debilidades) y factores externos 156 (83 oportunidadesy 73
amenazas)
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Evaluada la informacion se evidencian cambios significativos en las cuestiones internas y externas de
tal forma que se puede evidenciar la apropiacién de la herramienta KAWAK por los lideres de los 20
procesos incluidos los 4 SG que componen el sistema de gestion integrado de la Escuela Tecnolégica
Instituto Técnico Central.

Una vez se tiene el contexto por proceso, la oficina asesora de planeacion revisa integra y presenta el
Contexto Institucional definitivo, el cual es aprobado por el Comité Institucional de Gestion y
Desemperio en la sesion del 22 de agosto de 2023. Donde se identificaron los factores que afectan de
forma transversal la gestién de la Escuela Tecnolégica Instituto Técnico Central.

A continuacion, se detalla el contexto Institucional para la vigencia 2023

CONTEXTO ESTRATEGICO
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Grafico 2 Fuente: Contexto Institucional 2023

Realizado el analisis de las cuestiones internas y externas institucionales se identificaron 89 factores
del contexto que son transversales en la institucion. Las cuales se asociaron a factores que la entidad
considera son relevantes para la prestacion del servicio en el marco de las estrategias institucionales,
como factores relevantes se identificaron las 42 fortalezas que aportan al cumplimiento de la estrategia,
cultura organizacional, estructura y recursos. De igual forma se identificaron 19 debilidades asociadas
a factores internos de estructura estrategia, cultura y recursos. Por otra parta en la evaluacion de
factores externos se identificaron 17 oportunidades y 11 amenazas relacionadas con factores politicos,
legales, tecnoldgicos, ambientales, sociales.

2.1 Andlisis de la gestion de los cambios estratégicos que se gestionaron en la vigencia 2023

Durante la vigencia 2023 se identificaron y planificaron e implementaron los siguientes cambios:
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. TIPO DE
ITEM CAMBIO IDENTIFICADO ESTADO RESPONSABLE
CAMBIO
1 Implementacion del modulo de ) En
mejoramiento continuo en la | TECNOLOGICO [0CES0 SGI
herramienta KAWAK P
2 Implementacion de la Resolucion No
?sgr(cizl gja?es,iem:c?uiu?zoazn&dos rupos ESTRUCTURA En
. . grupos | Ke pROCESOS EGRESADOS
internos de trabajo y maodifica  EUNCIONAL proceso
parcialmente la Resolucion 215 de 28
de abril de 2022"

Tabla 2. Fuente: Matriz de gestion del cambio GDC-FO-12 V_1, SGI

Los cambios identificados se implementaron en la medida de lo establecido en la planificacion,
minimizando de esta forma los impactos negativos y los riesgos que puedan afectar la integridad de los
sistemas de gestion integrados.

3. LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS, INCLUIDOS LOS
REQUISITOS LEGALES Y OTROS REQUISITOS.

PARTES INTERESADAS ETITC
16

13 -
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o N B O

Interna Externa

Gréfico 3. Fuente: DES-DO-01 partes interesadas 2023

En la Escuela Tecnoldgica Instituto Técnico Central (ETITC) se tienen identificados en los procesos
gue conforman los SGI 29 grupos de interés en el documento DES-DO-01, de los cuales 16 son
externos y 13 internos, a los cuales se les da respuesta a sus necesidades y expectativas desde la
atencion del servicio y la aplicacion de los diferentes instrumentos de gestion con los que cuenta la
entidad para este fin.

3.1 REQUISITOS LEGALES Y OTROS REQUISITOS
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Los requisitos legales y otros requisitos se encuentran identificados en el documento normograma
GDC-FO-05 para cada proceso y en el GAM-FO-12 especificamente para el sistema de gestion
ambiental.

REQUISITOS LEGAS Y OTROS REQUISITOS
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Gréfico 4. Fuente: Normograma ETITC 2023

En los 20 procesos se tienen identificados 882 requisitos legales y otros, de los cuales 839 son
requisitos legales y 43 son otros requisitos de indole técnico o especificé aplicables algin proceso en
particular. Por otra parte, es importante puntualizar que el sistema de gestibn ambiental tiene
identificado 55 requisitos, el sistema de gestion de seguridad de la informacién 28 requisitos, mientras
gue el sistema de gestion de la seguridad y la salud en el trabajo tiene identificados 90 requisitos legales
y otros requisitos.

4. ASPECTOS AMBIENTALES SIGNIFICATIVOS.

Los aspectos ambientales significativos en la institucion son el consumo de agua potable, el consumo
de energia eléctrica, la generacion de residuos ordinarios y la generacion de residuos peligrosos.

Se destacan dos cambios grandes que estan relacionados con el incremento en el consumo de agua
potable y energia eléctrica que son, el incremento en el nimero de estudiantes de educacién superior
gue en la sede centro para 2022 fue un total de 3220 y 3518 para el periodo de 2023.
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INCREMENTO EN EL NUMERO DE
ESTUDIANTES
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Gréfico 5. Fuente: informe revision por la direccion SGA-2023

Por otra parte, se debe destacar el inicio de la obra de Reforzamiento Estructural de los bloques F,G
y H, en donde se han desarrollado actividades cémo limpieza y lavado de tejas y preparacion de
mezclas de concreto, incidiendo de forma considerable en el consumo de agua.

En cuanto a la generacion de residuos ordinarios y peligrosos, también se observa un incremento
considerable, y esto obedecio a la entrega para destruccion de activos fijos dados de baja, los cuales
fueron destruidos y sus componentes fueron objeto de recuperacion para reciclaje por parte de las
organizaciones gestoras con quienes se ejecuto la actividad.

Asi mismo, actividades de mantenimiento locativo, también influyeron en el incremento en la
generacién de estos residuos incluyendo la disposicion final como RESPEL de insumos como
pinturas, lacas y resinas vencidas, entre otros.

De igual forma, la entrega como RESPEL de los reactivos vencidos que se encontraban en el
laboratorio de quimica, contribuyeron al incremento de dicho indicador.

5. LA INFORMACION SOBRE EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE GESTION
INTEGRADO INCLUIDAS LAS TENDENCIAS RELATIVAS A:

51LA SATISFACCION DEL CLIENTE Y LA RETROALIMENTACION DE LAS PARTES
INTERESADAS PERTINENTES, INCLUIDAS LAS QUEJAS.

La Escuela Tecnoldgica Instituto Técnico Central (ETITC) tiene implementadas varias estrategias para
conocer la satisfaccion de los clientes, entre ellas se tiene la encuesta de satisfaccion de las partes
interesadas, mesa de ayuda, el sistema de atencion al ciudadano SIAC entre otras:
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5.1.1 Informe de la encuesta de evaluacién de la prestaciéon del servicio.

Desde el sistema de gestion de la calidad se genera una encuesta, cuyos resultados evallan el servicio
prestado en todos los procesos areas y dependencias de la entidad, posteriormente se incluyen en el
sistema de atencion al ciudadano SIAC como PQRSD. con lo cual se asegura que se dé el tratamiento
adecuado segun el tipo de solicitud. por otra parte, se genera un informe con frecuencia trimestral el
cual se puede evidenciar de forma detallada en el sitio web institucional https://siac.itc.edu.co/pqrs-

reports

A continuacion, se presenta un grafico comparativo entre las vigencias 2022 y 2023 donde se
evidencian los grupos de interés que participaron gestionando la encuesta de per-seccién del servicio
prestado en la Escuela Tecnoldgica Instituto Técnico Central (ETITC).

PARTICIPACION POR GRUPOS DE INTERES

953
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900
800
700 532
600
500
400
300 155 108 203 173
200 [-‘ 69 39 53 98
109 [ - A A 22
0 L
Estudiantes Docentes | Administrati = Egresados Padres de Otros Sin clasificar
vos familia —
acudiente
M 2022 953 155 203 69 115 98
M 2023 532 108 173 39 53 45

Grafico 6. Fuente: encuesta de per-seccion del servicio 2022 y 2023

Durante la vigencia 2022 se logré una participacion de 1593 usuarios mientras que para la vigencia
2023 participaron 952 usuarios, con lo cual se evidencia una disminucién en la participacion del 40%

Implementar estrategias que fortalezcan la participacion de los grupos de interés en la evaluacion del
servicio. (habladores en los puntos de concurrencia de los estudiantes docentes y demas grupos de
interés)

Evaluar la pertinencia de mantener en el pie de pagina de las firmas de los correos institucionales el
link para gestionar la encuesta de per-seccion del servicio.

5.1.2 Informe de las PQRSD gestionadas por atencién al ciudadano SIAC
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5.1.2.1 Felicitaciones

Para la vigencia 2023 en la gestién realizada desde la oficina de atencion al ciudadano en cuanto a las
PQRSD recibidas por el SIAC se recibieron las siguientes Felicitaciones:

FELICITACIONES-SIAC
160 100%

140 13500% 0%

80%

120
70%
100 60%
80 50%

60 40%
30%
40
20%
20 .
10%
0700%00%00
" 20 B00B00200%00%00%00%00%

0%

Rectoria
Juridica
Biblioteca

Tesoreria
Almacén

=
c
0
B
v
a
Q

Talento Humano
Seguridad Digital
Facultad...
Facultad Sistemas
Bolsa de Empleo
Facultad Mecatronica
Facultad Procesos
Facultad Mecanica
Gestion Documental
Vicerrectoria de...
Contabilidad
Centro de Lenguas
Secretaria General
Planeacion

Vicerrectoria de...
Talleres y laboratorios

Bienestar Universitario

Extension y Proyeccion...
Vicerrectoria Académica

Gréfico 7. Fuente: informe de PQRSD y percepcion de los grupos de valor, otros de interés y evaluacion del servicio
prestado- Vigencia 2023

Durante la vigencia 2023 se recibieron por el SIAC un total de 659 felicitaciones para los funcionarios
que laboran en los diferentes procesos, oficinas, areas y dependencias de la entidad, con lo cual se
logré evidenciar la buena gestion que se esta realizando en cabeza de los diferentes lideres de
procesos.
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5.1.2.2. Quejas

De acuerdo con los informes publicados por la dependencia de atencion al ciudadano de la vigencia
2023, se recibieron y gestionaron las siguientes quejas

QUEJAS VIGENCIA 2023 SIAC
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Grafico 8. Fuente: informe de PQRSD y percepcién de los grupos de valor, otros de interés y evaluacion del servicio

Durante la vigencia 2023 se recibieron 131 quejas de los diferentes grupos de interés las cuales fueron
distribuidas desde la oficina de atencion al ciudadano para que cada proceso o area diera la respuesta
correspondiente, segun lo establecido en los procedimientos internos, dentro de las quejas recibidas
las que mas se reiteran son. Revision de notas programas de educacion superior, quejas relacionadas
con la competencia del docente para dictar la materia. Comportamientos irrespetuosos el docente,
orientacion para realizar la evaluacién docente. Incumplimiento de los acuerdos establecidos al inicio
de semestre.

Frente a cada una de las quejas presentadas se dio respuesta de manera oportuna por el area
respectiva y se establecieron didlogos con los docentes para evitar que la situacion se siga generando.
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5.1.2.3. Tipos de peticiones recibidas en la vigencia 2023

La tipologia de PQRSD recibidas para la vigencia 2023 se distribuy6 de la siguiente manera:

TIPOS DE PETICIONES REALIZADAS EN LA VIGENCIA 2023
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Gréfico 9. Fuente: informe de PQRSD y percepcion de los grupos de valor,
otros de interés y evaluacion del servicio prestado- Vigencia 2023

De las 1389 PQRSD recibidas durante la vigencia 2023 el 48% fueron felicitaciones, mientas que el
30% estan tipificadas como peticiones generales, y solo el 9.5% fueron tipificadas como quejas, con
lo cual se puede concluir que el nivel de quejas estuvo por debajo del 10% en la entidad.

Implementar estrategia de comunicacion informando a los grupos de interés los dias que no hay
atencion en los periodos de vacaciones, de esta forma se tomaran las solicitudes desde el primer dia
habil posterior al regreso del periodo de vacaciones colectivas. (lo anterior para solicitudes que no
estén dentro de los términos legales)

Reforzar capacitaciones a los funcionarios respecto a los términos para dar respuesta de las PQRSD
recibidas, debe quedar claro que no se deben dejar de responder, si la solicitud recibida no es del
alcance del proceso su responsabilidad es devolver la peticion a la oficina de atencién al ciudadano.
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5.1.3 Informe gestion mesa de ayuda.

Otra fuente de entrada de identificacion y atencién de las necesidades y expectativas de las partes
interesadas en la Escuela Tecnoldgica Instituto Técnico Central (ETITC) es la mesa de ayuda desde
alli se atienden los requerimientos de los grupos de interés y se convierte en una fuente de entrada de
identificacion de oportunidades de mejora para los sistemas de gestion.

GESTION DE SERVICIOS GLPI POR MES-2023
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Gréfico 10. Fuente: informe Gestion mesa de ayudad 2023

Durante la vigencia 2023 la mesa de ayuda recibio un total de 585 solicitudes, siendo los meses en
gue mas solicitudes se atendieron el mes de febrero con un 15%, el mes de marzo y julio con un 11.6%
y los meses de diciembre y octubre con una ponderacion aproximada del 10%.

5.1.3.1 Tipo de solicitudes

La tipificacion de las solicitudes que se atienden por mesa de ayuda son: Aulas alternancia, Gestion
de seguridad, Administracion base de datos, Acceso sistemas de informacién, Telefonia IP, Gestion de
BACKUP, Administracién de servidores, Soporte hardware y Software, MTTO Impresoras, Acceso a
red, Sistemas de informacion, Infraestructura y soporte técnico

Para el periodo evaluado correspondiente a la vigencia 2023 se recibieron solicitudes en la mesa de
ayuda para la atencion de:
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Gréfico 11. Fuente: informe Gestion mesa de ayudad 2023

Durante la vigencia 2023 se recibieron en la mesa de ayuda para atencién y gestion un total de 585
solicitudes, de las cuales el 39% fueron en relacién a soporte de hardware y Software, el 16% fueron
solicitudes Infraestructura y soporte técnico.

5.2 EL GRADO EN QUE SE HAN CUMPLIDO LOS OBJETIVOS DE CADA SISTEMA DE GESTION
Y LA POLITICA DE CALIDAD.

5.2.1 Objetivos del Sistema de Gestion de Calidad

Los objetivos del sistema de gestién de calidad estan atados a metas estratégicas del plan de accién,
con monitoreo trimestrales, realizados por los funcionarios de la oficina asesora de planeacion.
Es de aclarar que las metas estan establecidas para un cuatrienio, con ponderacion anual y seguimiento
trimestral.
RESULTADO
2023

OBJETIVO INDICADOR

1 OE-1- Consolidar la calidad académica | Porcentaje de cumplimiento
para la acreditacion institucional de alta | del PDI 2021-2024

calidad respaldada fortalecimiento de la 100% 83%
gestiéon, la infraestructura tecnolégica y
fisica.
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No OBJETIVO INDICADOR META RESl2J(|)_2T3ADO
2 OE-1- Consolidar la calidad académica | Condiciones iniciales
para la acreditacion institucional de alta
calidad respaldada fortalecimiento de la
gestion, la infraestructura tecnoldgica y 90% 51,00%
fisica.
3 OE-1- Consolidar la calidad académica | Resultado del indice de
para la acreditacién institucional de alta | Desempefio Institucional
calidad respaldada fortalecimiento de la 93,0% 88,20%
gestiéon, la infraestructura tecnolégica y
fisica.
4 OE-1- Consolidar la calidad académica | Obligaciones vs Recaudos
para la acreditacion institucional de alta
calidad respaldada fortalecimiento de la 100% 76,07%
gestion, la infraestructura tecnoldgica y
fisica.
5 OE-1- Consolidar la calidad académica | Ejecucion presupuestal del
para la acreditacion institucional de alta | proyecto Adquisicion,
calidad respaldada fortalecimiento de la | dotacion, reposicion,
gestion, la infraestructura tecnolégica y | remodelacion, adecuaciony
fisica. recuperacion de la planta | 100% 43,54%
fisica e infraestructura
tecnologica de la Escuela
Tecnolégica Instituto
Técnico Central Bogota
6 OE-1- Consolidar la calidad académica | Ejecucion presupuestal del
para la acreditacion institucional de alta | proyecto Divulgacion,
calidad respaldada fortalecimiento de la | asistencia técnica y
fg'e_'stlon, la infraestructura tecnoldgica y capacitacion Qe la 100% 44.29%
isica. comunidad educativa de la
Escuela Tecnologica
Instituto Técnico Central
Bogota
7 OE-1- Consolidar la calidad académica | Ejecucion presupuestal del
para la acreditacién institucional de alta | proyecto Disefio,
cahdgd resp_aldada fortaIeC|m|entq Qe la | organizacion y puesta en 100% 88.31%
gestién, la infraestructura tecnolégica y | marcha del sistema de
fisica. investigacion de la ETITC
Bogota
8 OE-6- Aumentar la cobertura mediante | Cobertura estudiantil en
programas de educacibn  superior | programas de educacién
diferenciados, con alta pertinencia regional | superior 6,0% 6,70%
de la institucion.
9 OE-7- Implementar programas y acciones | Cancelaciones tramitadas
para asegurar la permanencia de los | por semestre académico 1,22% 1,34%
estudiantes.

Tabla 3. Fuente: Matriz indicadores de gestién dic 2023
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Observaciones:

Objetivo No 1“Acorde al seguimiento realizado por la Oficina Asesora de Planeacion al PDI 2021-
2024, mediante el plan de accién, con corte a 31-12-2023, se ejecutd en un 83,37% de ejecucién del
PDI 2021-2024, para el 100% a cumplir en 2023.

Objetivo No 2: Se cuenta con avance del 51% en el cronograma dispuesto para la acreditacién, y un
avance del 57% para la meta 2023.Se evidencia avance en: Etapa 1. Fase 5. En la sesion del 27, 28 y
29 de septiembre de 2023 el CNA concluy6 que la Escuela Tecnolégica Instituto Técnico Central —
ETITC — retne las condiciones para avanzar en el proceso de autoevaluacion con fines de acreditacion
en alta calidad, para lo cual tendra 1 afio para presentar el informe de autoevaluacion.

Estos aspectos y otros sobre los cuales la Institucion haya identificado oportunidades de mejora deben
ser analizados a la luz de las capacidades (...) y en aquellas en las que el término de un afio no sea
suficiente, incluirlas con parte esencial del plan de mejora.

Etapa 2, Fase 6: 29.11.2023, se desarroll6 el instrumento de seguimiento a los indicadores de impacto
y de resultado. Durante la vigencia 2024, se realizara una revision y actualizacién segun aplique.
29.11.2023. Se desarrollo un instrumento en POWER BI, en el que se presentan los resultados de las
encuestas de percepcién por parte de los estudiantes, docentes y graduados.

Para la 1° semana de diciembre se proyecta recibir los POWER Bl de administrativos, directivos y
empresarios. Etapa 2. fase 7. 29.11. 2023. Se desarrollo el borrador inicial de juicios de factor

Objetivo No 3: Acorde a los resultados obtenidos en la medicion del Formulario Unico de Reporte de
Avance a la Gestion (FURAG) 2022 por el DAFP, la ETITC obtuvo un resultado en el indice de
Desemperio Institucional de 88.2 sobre 100. Cabe resaltar que estos resultados no son comparables
con vigencias anteriores, teniendo en cuenta los cambios efectuados en FURAG por parte del DAFP.)

Objetivo No 4: Con corte a 31 de diciembre, la ETITC adquirié obligaciones con recursos propios por
el valor de $9.453.013.489,1, y se tiene aprobado un aforo de recaudo de $12.427.289.836, por tanto,
se cuenta con un 76.07% de obligaciones presupuestales frente al recurso propio programado a
recaudar en la vigencia.

Objetivo No 5: El proyecto cuenta con un presupuesto vigente de $12.105.016.164 MCTE, y con corte
a 31 de diciembre, ha adquirido obligaciones por un valor de $5.270.881.431,76, por tanto, cuenta con
un 43.54% de ejecucion presupuestal (medido en obligaciones)

Objetivo No 6: El proyecto cuenta con un presupuesto vigente de $2.445.465.136 MCTE, y con corte
a 31 de diciembre, ha adquirido obligaciones por un valor de $1.083.003.778,85, por tanto, cuenta con
un 44.29% de ejecucion presupuestal (medido en obligaciones).

Nota: Este indicador disminuyé su ejecuciébn ya que se incluyeron $1.000.000.000 MCTE al
presupuesto vigente del proyecto, en el marco del Plan de Fomento a la Calidad 2023.

Objetivo No 7: El proyecto cuenta con un presupuesto vigente de $1.000.000.000,00 MCTE, y con
corte a 31 de diciembre, ha adquirido obligaciones por un valor de $883.079.568,94, por tanto, cuenta
con un 88.31% de ejecucién presupuestal (medido en obligaciones)
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Objetivo No 8: Con corte a 31 de diciembre, se contrastan los 6482 estudiantes matriculados en
educacion superior en 2022 contra los 6915 estudiantes para el 2023, evidenciando un aumento de
cobertura de un 6.7%.

Objetivo No 9: Con corte a 31 de diciembre, se han tramitado 93 cancelaciones de semestre, 76 en la
sede central, y 17 en la sede Tintal.

5.2.2 Objetivos del Sistema de Gestion Ambiental

Los objetivos ambientales vigentes corresponden a los establecidos para el periodo 2021-2024, que

coincide con el periodo del Plan de Desarrollo Institucional, determinando el 2019 como afio base, ya
que fue el tltimo periodo en normalidad previo a la emergencia por la pandemia de COVID 19.

%
Variacion
Indicador Objetivo 2023

Ambiental 2021-2024 zeey At e Az respecto al

afio base
(2019)

Consumo de Disminucién
del 10%
Agua potable consumo de 4.118,00 3.001,00 8.311,00 102%
anual (m3) agua
Disminucién
Consumo de | del 10%
energia anual | consumo de 601.736,00 542.070,00 | 569.430,00 -5%
(KWh) energia
eléctrica
. Incrementar
gr?l:];ldg‘g enun 10% la
residuos zznrt;?;uos 6.870,10 10.631,70| 25.646,81 273%
aprovechable aprovechable
s (Kg) <
Disminuir en
. un 5% la
gr?S;IIdc?g cantidad de 1.135,10 3.039,70 4.112,47 262%
Residuos I oY e 0
RESPEL (Kg) Peligrosos
generados.

Tabla 4. Fuente: Cumplimiento de objetivos ambientales SGA 2023

Respecto al objetivo de reducir el consumo de agua potable, se observa que, por el comportamiento
de este indicador en 2023, no se esta alcanzando el objetivo, por el contrario, se registrdé un incremento
del 102% respecto del afio base.
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Por su parte, el objetivo de reducir en un 10% el consumo de energia eléctrica se observa que se ha
alcanzado una reduccién del 5% respecto al afio base, sin embargo, al revisar el comportamiento del
indicador durante la vigencia 2023, se observa una tendencia al alza comparado con el periodo 2022.

En cuanto al objetivo de incrementar en un 10% la cantidad de residuos aprovechables, se logra
observar un incremento en 273% respecto al afio base. Se estd dando cumplimiento al objetivo.

El objetivo de disminuir el 5% de generacion de RESPEL no se esté alcanzando, por el contrario, se
observa un incremento en la generacién de un 262% respecto al afio base. Esto se debe a varias
dindmicas que se presentan en la institucion como falta de planificacion en las compras de insumos
con caracteristicas de peligrosidad, baja en bloque de activos fijos que constituyen residuos de aparatos
eléctricos y electrénicos entre otros.

A continuacion, se presenta graficamente el comportamiento anual de los indicadores asociados a los
objetivos ambientales de la institucion.

Identificador los factores diferenciadores que estan generando incremento en el consumo de agua que
no permite el cumplimiento de la meta, de ser un factor permanente evaluarla posibilidad de recalcular
la meta.

Identificar los factores que interfieren para el cumplimiento de las metas, de ser factores permanentes
reevaluar las metas.

Evaluar si el tema de las bajas es un factor puntual para identificar el retroceso en la meta. De ser
factores puntuales considera la pertinencia de incluirlos en la medicién
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Comportamiento histérico por tipo de objetivo:
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Graéfico 11. Fuente: Cumplimiento de objetivos ambientales SGA 2023
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5.2.3 Objetivos del Sistema de Gestién de seguridad de la informacién

El sistema de gestion de seguridad de la informacién tiene 6 objetivos los cuales de describen a
continuacion:

No OBJETIVO META 2022 \ 2023
Proteger los activos de informacion de la ETITC, con base en los
1 |criterios de confidencialidad, integridad y disponibilidad. 100% | 100%! 100%

Administrar los riesgos de seguridad de la informacién para
2 |mantenerlos en niveles aceptables. 100% | 100%| 100%
Sensibilizar y capacitar a los servidores publicos, proveedores y partes
interesadas acerca del Sistema de Gestidon de Seguridad de la
Informacion y el Modelo de Seguridad y Privacidad de la Informacion,
de Gobierno en Linea, fortaleciendo el nivel de conciencia de estos, en
cuanto a la necesidad de salvaguardar los activos de informacién

3 |institucionales. 100%| 100%| 100%
Monitorear el cumplimiento de los requisitos de seguridad de la
informacién, mediante el uso de herramientas de diagndstico,
revisiones por parte de la Alta Direccion y auditorias internas

4 | planificadas a intervalos regulares. 100%| 100%| 100%

Implementar acciones correctivas y de mejora para el Sistema de
Gestidn de Seguridad de la Informacion y el Modelo de Seguridad y
Privacidad de la Informacion, de Gobierno en Linea.

5 100% | 100% | 100%
Proteger los activos de informacion de la ETITC, con base en los
6 criterios de confidencialidad, integridad y disponibilidad. 100% | 100%| 100%

Tabla 5. Fuente: Cumplimiento de objetivos seguridad de la informacion 2023

Desempenfo de indicadores sistema de gestion
seguridad de la infirmacion
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Gréfico 11. Fuente: Cumplimiento de objetivos seguridad de la informacion 2023
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Observaciones objetivos seguridad de la informacién:

Objetivo No 1: 100% no se presentaron incidentes de seguridad de la informacion criticos en 2023.

Objetivo No 2: 100%, no se materializaron riesgos criticos de phishing en el 2023. Se realizaron
actividades de correccién inmediatas a las alertas recibidas que no generaron impactos criticos.

Objetivo No 3: 100%, se realizé la ejecucion del plan de sensibilizacion en temas de seguridad de la
informacion.

Objetivo No 4: 100%, se cumplié con la implementacién del MSPI,

Objetivo No 5: 100%, se han desarrollado actividades como parte de la mejora del SGSIy MPSI, como
son la implementacion del Data Loss Prevention (DLP), el cifrado de unidades de almacenamiento,
implementacion de Security Event Manager (SIEM), es el correlacionador de eventos de seguridad. Se
desarrollo analisis de vulnerabilidades en sitios publicos y equipos internos de infraestructura.

El sistema de Gestion de Seguridad de la Informacion debe establecer nuevos objetivos para el sistema
de seguridad de la informacién, debido a que la informacion presentada en la revision por la direccion
se evidencia el cumplimiento de los objetivos en un 100%, por lo cual ya no se genera informacién para
la mejora continua del sistema.

5.2.4 Objetivos del Sistema de Gestion de Seguridad y Salud en el Trabajo

De acuerdo con los resultados de la evaluacion del Sistema de Gestion de Seguridad y Salud en el
Trabajo, se puede establecer y verificar el cumplimiento y mejora a los requisitos establecidos en la
Resolucion 0312 de 2019, buscando posicionar e interiorizar el sistema de Gestion de Seguridad y
salud en el Trabajo de acuerdo con una mejora continua para alcanzar sus obijetivos, resultados y
cuidado de su personal administrativo, docentes, estudiantes, contratistas, visitantes, etc.

RESULTADOS EVALUACION DE ESTANDARES MINIMOS

100%
84% 91.61%

100%

80%

60%

40%

20%

0%

M PLANEAR B HACER M®VERIFICAR ®MACTUAR

Grafico 12. Fuente: evaluacién de estandares minimos 0312 2019.-2023
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El Sistema de Gestion de Seguridad y Salud en el Trabajo debe presentar la politica de SST en la
revision por la alta direccién para concepto en lo establecido frente a la conveniencia, adecuacion,
eficacia continua del SG-SST.

5.3 EL DESEMPENO DE LOS PROCESOS Y CONFORMIDAD DE LOS PRODUCTOS Y
SERVICIOS.

Para la vigencia 2023, se midi6 el desempefio de los procesos a partir del seguimiento realizado al
cumplimiento del Plan de Desarrollo Institucional. A continuacion, se presentan los resultados:

META A
p NO. DE % CUMPLIDO

AR PROYECTOS 2923  \|GENCIA 2023
RECTORIA 13 80% 94%
VICERRECTORIA ACADEMICA 18 80% 61%
VICERRECTORIA

ADMINISTRATIVA Y FINANCIERA 26 86% 76%
VICERRECTORIA DE ]

INVESTIGACION EXTENSION Y

TRANSFERENCIA 19 84% 75%

Tabla 6. Fuente: Plan de Desarrollo Institucional -Avance de la gestion por area 2023

BALANCE PDI CIERRE 2023
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M METAA2023 ™% CUMPLIDO VIGENCIA 2023

Grafico 12. Fuente: Plan de Desarrollo Institucional - Avance de la gestion por area 2023.
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Los resultados obtenidos se presentaron al Comité Institucional de Gestién y Desempefio indicando los
casos a priorizar y los casos de éxito para el afio 2023. En la jornada de planeacion se realizd
acompafamiento por la oficina de planeacion y en ella se establecieron los proyectos a priorizar a partir
de las metas a las que no se le habia dado cumplimiento; se incluyeron en el plan de accion de 2024
para definir actividades estratégicas, asignar recursos y hacer seguimiento de manera trimestral por
parte de la oficina asesora de planeacion, para su cumplimiento.

Asimismo, el seguimiento al desempefio de los procesos se ve reflejado a través de los indicadores de
cumplimiento de objetivos, la encuesta de evaluacién de la gestion del servicio prestado, los informes
de peticiones, quejas, reclamos, denuncias — PQRD y del seguimiento realizado a las salidas no
conformes

5.3.1 El desempefio de los procesos y conformidad de los productos y servicios.
Seguridad de lainformacion

Durante la vigencia se analiz6 los resultados de Modelo de Seguridad y Privacidad de la Informacion
de MINTIC, se evidencid la implementacion de los 114 controles de la Declaracién de Aplicabilidad GSI-
DO-01 V6 con fecha 24 de junio de 2023 donde el componente de Seguridad Digital para la vigencia
se encuentra en un 76%, cabe resaltar que este porcentaje nuevamente vuelve a ceros con la
reimplementacion de la actualizacién de la ISO IEC 27001:2022.

5.3.2 Salidas no conformes.

A continuacion, se presentan las Salidas No Conformes en la vigencia 2023 de los procesos misionales
Docencia PES, Docencia IBTI, Investigacion y Extensiéon y Proyeccion Social.

SALIDAS NO CONFORMES VIGENCIA -2023
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Gréfico 13. Fuente: informe de salidas no conformes procesos misionales
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De las 35 salidas no conformes reportadas durante la vigencia 2023, el 86% son de educacién superior,
el 11% de bachillerato y el 3% del proceso de extension.

Descripcion Salida No Conforme Cantidad Participacion Cantidad Participacion

Espacios Fisicos. Disponibilidad. Salon insuficiente. No 6 20%

disponibilidad del servicio o equipo °

Plataforma Tecnoldgica. Accesibilidad. Plataforma tecnolégica 4 13%

insuficiente para el acceso y registro de la informacion.

Programacién Académica. Disponibilidad. No asignacion de 3 10%

profesor o de salén Profesor o clase no cumple con las expectativas

Espacios fisicos. Disponibilidad. Laboratorio no adecuado o en mal 3 10%

estado. No disponibilidad del servicio 0 equipo

Plataforma Tecnoldgica. Accesibilidad. Sin acceso a Academusoft 2 7%

Espacios Fisicos. Infraestructura. Aula no adecuada o en mal 2 70
. L, . . . 0

estado. Capacidad de salén es insuficiente

Espacios Fisicos. Disponibilidad de cursos, docentes y espacios. 2 %

Programacién académica. No asignacion de profesor o de salon. 2 7%

Sin profesor asignado

Equipos. Disponibilidad. Audiovisuales en mal estado o defectuosos 1 30

0 no estén disponibles. No disponibilidad del servicio o equipo

Plataforma Tecnol6gica. Disponibilidad. Confiablidad en la 1 3%

informacién Sin estudiantes inscritos

Programacién Académica. Disponibilidad de cursos, docentes y

espacios. Inoportunidad de docentes y personal administrativo para 1 3%

atencion de requerimientos

Disponibilidad. Aula no adecuada o en mal estado. Salén cerrado 1 3%

Disponibilidad de cursos docentes y espacios 1 3%

Infraestructura. Escenario no adecuado o en mal estado. Sin 1 3%

iluminacion

TOTAL 30 100%

Tabla 7. Informe de salidas no conformes docencia pes 2023

Segun la tabla anterior, en el afio 2023, la causa que generd el mayor nimero de SNC fue “Espacios
Fisicos. Disponibilidad. Salén insuficiente. No disponibilidad del servicio o equipo”, con un 20% de
participacion, lo cual se explica por las incomodidades que ha ocasionado el proyecto de reformas y
mejoras de la infraestructura de la Escuela. Asi mismo, se presentd un gran niamero de solicitudes
asociadas al acceso a plataformas como Academusoft, Teams, correo electrénico, campus virtual,
OneDrive y Moodle, las cuales se resolvieron con los responsables del area de tecnologia y de Registro
y Control.
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5.3.2.1. Comparativo de SNC entre los afios 2021, 2022 y 2023 Docencia PES

A continuacion, se presenta un grafico comparativo entre los afios 2021, 2022 y 2023, donde se puede
observar que hay una disminucién en los eventos afio tras afio. Es de anotar que en el afio 2021 la
mayor causa de reportes fue “Fallas en la plataforma Academusoft”, debido a que ese afo se
continuaba con aislamiento y con clases remotas sincronicas mediadas con tecnhologia, lo cual generd
fallas en los sistemas por alto volumen de acceso y navegacion en las plataformas, situacion que mejoré
para los afios 2022 y 2023. Sin embargo, el afio 2022 se vio impactado por el proyecto de reforma
estructural de la Escuela, lo que generd la mayor parte de eventos reportados ese afio. Para el afio
2023 disminuyeron notablemente las salidas no conformes, debido a que, el equipo de la vicerrectoria
académica ha incrementado los esfuerzos para entregar oportunamente el servicio, pese a los
inconvenientes presentados por la reforma estructural.

REPORTE HISTORICO SALIDAS NO CONFORMES

114 106
120 - y
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30
60
40
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Gréfico 14 Fuente: informe de salidas no conformes procesos docencia PES

Como se puede evidenciar en el grafico anterior el reporte de salidas no conformes del proceso
docencia pes disminuyo en 71.6% en la vigencia 2023, lo anterior es producto de las acciones
realizadas desde las diferentes facultades para mantener la calidad durante el servicio prestado.

5.3.2.2. Estado de Salidas No Conformes Docencia PES

De acuerdo a la informacién recibida por las distintas areas, el 100% de las salidas no conformes
reportadas en el afio 2023, se resolvieron de forma inmediata sin afectar el servicio a las partes
interesadas. Es importante resaltar que la articulacién en el trabajo de las diferentes areas y la rapida
decisién al momento de presentarse la salida no conforme, facilitd la atencién y solucion a los diferentes
requerimientos. La Vicerrectoria Académica asume el compromiso de realizar acciones de mejora
continua en sus procedimientos de gestidn, con el fin de que el servicio a las partes interesadas se
cumpla de manera oportuna y adecuada. Para el afio 2024 los esfuerzos se enfocaran principalmente
en consolidar lo correspondiente desde la funcién sustantiva de docencia y el Factor 5 para sustentar

la solicitud de Acreditacion Institucional de Alta Calidad
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5.3.2.3. Las no conformidades, acciones correctivas y los incidentes SGA.

Al cierre de la vigencia 2023, el proceso de Gestion Ambiental contaba con 14 No Conformidades
abiertas derivadas de los procesos de control y seguimiento a través de Auditorias internas y de Control
Interno.

Dando cumplimiento al procedimiento establecido por la entidad, se elaboraron los correspondientes
planes de mejoramiento y a partir de la vigencia 2023 se registran en la Plataforma Kawak, en el médulo
de mejora continua.

En el informe de auditoria y seguimiento a planes de mejoramiento elaborado por Control Interno se
logra identificar que el proceso de Gestion Ambiental cuenta con siete (7) no conformidades, sumado
a estas, se tienen 7 No Conformidades originadas en el proceso de Auditoria por parte del ICONTEC.
Se resumen asi:

: Cantidad de No Estado Plan de
Periodo : : :
conformidades Mejoramiento
2020 2 Control Interno Abierto
2021 5 Control Interno Abierto
2023 7 Auditoria Externa Abierto

Tabla 8. Informe planes de mejoramiento control interno 2023

HISTORICO DE PLANES DE MEJORAMIENTO SGA
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Gréfico 15. Informe planes de mejoramiento control interno 2023

| CLASIF. DE CONFIDENCIALIDAD | IPB | CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD]| 1 |




CODIGO: DIE-FO-13
VERSION: 1
INFORME DE REVISJON
POR LA DIRECCION VIGENCIA: ENERO 29 DE 2020
Escuela Tecnolégica A .
Instituto Técnico Central PAGINA: 26 DE 52

Los 14 planes de mejoramiento se estan ejecutando y algunos de ellos no se han cerrado ya que se
debe demostrar la eficacia de las medidas para evitar su repeticion, algunas de las acciones para
verificar la eficacia estan alineadas a las visitas de entes externos. (visita de la secretaria del medio
ambiente)

5.3.2.4. Las no conformidades, acciones correctivas y los incidentes seguridad de la
informacion.

En la auditoria interna realizada al Sistema de Gestién de Seguridad de la Informacion, se evidenciaron
seis (6) no conformidades y dieciséis (16) recomendaciones. Con relaciéon a la Auditoria Externa se
cuenta con ocho (8) no conformidades de las cuales cuentan con su plan de mejoramiento y siete (7)
oportunidades de mejora.

Con relacién a la gestion de incidentes de Seguridad de la Informacién esta reflejada en tickets del
aplicativo GLPI (mesa de ayuda), la cual contiene un historial y evidencia treinta y tres (33) casos
registrados con cierre total. Asi mismo se registr6 un incidente de seguridad en la vigencia 2022
registrado bajo ticket Reporte Incidente SEM (462):

Fecha de materializacion de riesgo: viernes 21 de octubre de 2022

Hora: a las 2:15 p.m.

Tipo de activo afectado: Hardware

Servicio: SEM (Security Event Manager), Software de Administracién de Eventos de Seguridad de la
ETITC.

Criterio afectado: Disponibilidad

Tipo de riesgo: Interno por averia de hardware, falta de capacidad en el disco duro y de RAM.
Causas:

No se ejecuta las recomendaciones dadas desde SGSI para el bloqueo de IP intrusas, permitiendo el
aumento de eventos.

No se ejecutan reglas en Firewall.

Puertos abiertos en servidores.

Se evidencia vulnerabilidades por host.

No se hace monitoreo a servidores.

Revision del Plan de Contingencia: Al revisar el plan de contingencia con Ever Zarabanda (Apoyo a
Infraestructura Critica), no se cuenta con servidores fisicos de respaldo como plan de contingencia de
TI. Unicamente entrega al area disco duro extraible de 2T y se realiza ingreso inmediato al Datacenter
para conectar el dispositivo a este servidor. Desde SGSI se inicia backups e inicio de andlisis forenses.

Posibles Acciones: Formatear el servidor e iniciar la integracién desde cero conectando nodos mas
criticos.

Lecciones aprendidas: Se recomienda realizar un seguimiento periddico del nivel de eventos recibidos
por el servidor SEM para garantizar que se tienen asignados los recursos suficientes para que el
correlacionador de eventos puede procesar este flujo de datos sin que se presente degradacién en el
servicio o fallas en el servidor. La asignacion de recursos a nivel de memoria CPU y memoria RAM
debe realizarse de acuerdo con el trafico de logs que se reportan cada hora. Realizar configuraciéon de
Log Rotation, disminuir el tiempo de refresco de los widgets (cuadros de mando) y agregar el servidor
SEM a la herramienta de monitoreo de servidores.
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Durante la vigencia se realizé la CAMPANA NO MAS PHISHING EN LA ETITC: Una de las estrategias
del Sistema de Gestion de Seguridad de la Informacion, es reducir la cantidad de correos no deseados
allegados a la bandeja de entrada del correo institucional, es asi como reducimos un 33%, a
comparaciéon del afio anterior donde se recibieron aproximadamente 112.451 ataques de ingenieria
social, lo que podemos decir que a los 226 dias hemos retenido 1.946 correos no deseados, los cuales
se ha realizado un buena gestion de incidentes.

5.4 LOS RESULTADOS DE SEGUIMIENTO Y MEDICION.

La Escuela Tecnoldgica Instituto Técnico Central para el afio 2022 realiz6 la medicion de los indicadores
de gestién a través del cumplimiento en el plan de desarrollo institucional, con el objetivo de demostrar
la capacidad que tiene la Institucién para alcanzar sus objetivos y los resultados alcanzados se pueden
evidenciar en el numeral 5.3 del presente informe, asi como el seguimiento y medicion de los sistemas
de SST, Gestiobn Ambiental y Seguridad de la Informacion.

Para el sistema de gestion ambiental los parametros que son objeto de seguimiento y medicién se
asocian a los Aspectos Ambientales, y estos resultados fueron descritos con anterioridad.

5.4.1 Los resultados de seguimiento y medicion SGA.

Para poder definir el Desempefio Ambiental de la Organizacién se han establecido los criterios de
aqguellos aspectos que requieren medicion y seguimiento con el fin de brindar informacién cuantitativa
para la toma de decisiones relacionadas con las medidas de sostenibilidad que se puedan implementar
en vigencias posteriores.

A continuacioén, se presentan los resultados del seguimiento a los indicadores ambientales asociados
a los aspectos ambientales significativos.

5.4.1.1 Consumo de agua potable

CONSUMO DE AGUA 2022 VS 2023 (m3)
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Gréfico 16. Consumo de agua potable 2022 vs 2023 Sede Centro. Fuente SGA 2023
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CONSUMO DE AGUA PER CAPITA 2022 (m3/N° DE PERSONAS)
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Gréfico 17. Consumo de agua potable 2022 vs 2023 Sede Centro. Fuente SGA 2023

La fuente de informacion primaria para el seguimiento al comportamiento del consumo de agua potable
son las facturas emitidas por la EAAB. Para la vigencia 2022 se identific6 un consumo de 3001 m?3
mientras que para el 2023 se identificé un consumo total de 8311 m3, representando un incremento del
177%. Dicho cambio se explica por la variacién de la poblacion general, ya que también se incremento
la cantidad de personal contratista para suplir las obras de mantenimiento que se estan ejecutando y
las actividades propias asociadas a estas reparaciones.

También se destaca que existian fugas de agua que no se habian detectado y estas se repararon
durante el dltimo trimestre del afio, en donde se observa una disminucion considerable del consumo.
¢Respecto al indicador de consumo de agua per capita se evidencia un comportamiento al alza,
evidentemente, al incrementar el consumo y hacer su relacién con la cantidad de personas que se
estima usan las instalaciones, el resultado es un aumento per cépita del 377% respecto a la vigencia
anterior. Y los picos mas altos se dan en los meses de enero y diciembre, en donde disminuye el
namero de usuarios en las instalaciones. Esto permite concluir nuevamente, que el consumo de energia
eléctrica no es directamente proporcional al nimero de personas que hacen presencia en la sede
Centro.
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5.4.1.2 Consumo de agua potable

CONSUMO DE ENERGIA ELECTRICA MENSUAL 2022 vs 2023 (kwh)
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Grdfico 18. Consumo de Energia Eléctrica Sede Centro 2022 Vs 2023. Fuente SGA 2023
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Gréfico 19. Consumo de Energia Eléctrica Sede Centro 2022 VS 2023. Fuente SGA 2023
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Coémo se observa en el gréfico 2, en el seguimiento mensual al consumo de energia eléctrica se
presentan variaciones con dos picos por semestre que corresponden a los meses donde se desarrollan
la mayor cantidad de practicas en los talleres y laboratorios.

Al igual que el consumo de agua potable, se observa un incremento en el consumo de energia eléctrica
respecto al aflo 2022, observandose un crecimiento del 5% ya que en 2022 se consumi6 un total de
542.070 kWh mientras que para el 2023, se consumié un total de 569.430 kWKk.

Estas variaciones se pueden asociar al incremento en el nimero de personas que usan las
instalaciones, sumado a malas practicas de uso de la energia ya que se siguen presentando casos de
desperdicio como dejar encendidas las pantallas inteligentes mientras no se estan usando, se dejan
activadas con algun programa impidiendo que entren en modo de suspension e incluso casos en los
gue se identifica que quedan encendido durante toda la noche.

Asimismo, ocurre con el uso de computadores e iluminacion detectando que se utiliza la iluminacion
artificial en momentos donde se puede hacer aprovechamiento de la luz natural o lugares donde no se
cuenta con automatizacion, se han visto casos de luces encendidas sin que estén siendo utilizados.

5.4.1.2 Generacion de residuos ordinarios

Durante la vigencia 2023 se realizé entrega diferenciada de los materiales que se recolectaron de los
puntos ecoldgicos y de las bajas de mobiliario, asi como entrega de materiales que se generaron en el
desmantelamiento de estructuras antiguas.

Estos materiales se entregaron a las Asociaciones de Recicladores de oficio Pedro Le6n Trabuchi y
Puerta de Oro.

MATERIAL RECICLABLE ENTREGADO A ARO 2023 (TALLERES,
CUARTO DE ALMACENAMIENTO SOTANO Y BAJAS) (Kg)
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Grafico 20. Generacion de residuos aprovechables entregados a ARO 2023. Fuente SGA 2023.
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MATERIAL RECICLADO PUNTO ECOLOGICO ENTREGADO A ARO
2023 (Kg)
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Grafico 21. Generacion de residuos aprovechables entregados a ARO 2023. Fuente SGA 2023.

De la entrega de material de empaques, embalajes, envases entre otros y de la entrega para
destruccion de mobiliario dado de baja, se consolid6 un total de 24.571,40 kg de materiales reciclables,
equivalente a 24,57 toneladas, dentro de los cuales el 41% (10.012 kg) corresponden a madera, el 38%
(931,4Kg) de chatarra, 8% a Plasticos (1876 kg), 6% a cartén (1370 kg), 2% (34 kg) a virutas metalicas.
Por su parte, los materiales reciclables recolectados de puntos ecolégicos y entregados a la ARO se
distribuyeron asi: 59% de plasticos (539,78 kg), 18% de papel (166,22 kg), 11% de cartdén (105,1 kg),
8% de Chatarra (73,3 kg) y 2% de vidrio (21,41 kg).

Realizando el analisis comparativo se observa que se logro un incremento en la cantidad de materiales
entregados a Asociaciones de Reciclaje en un 141% pasando de un total de 10.631,65 kg en 2022 a
25.646,81 kg en 2023.
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GENERACION DE RESIDUOS APROBECHABLES 2022 vs 2023
(Kg/mes)
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Gréfico 22. Generacion de Residuos Aprovechables 2022 vs 2023 sede Centro. Fuente SGA 2023

5.4.1.4 Generaciéon de Residuos Peligrosos

En cuanto al comportamiento de la generacion de RESPEL, se pudo observar una tendencia al alza,
ya que en 2023 se generd un total 4.112,5 kg de observandose un incremento del 35% respecto del
periodo 2022 en el que se genero un total de 3.039,74 kg.

Observando la desagregacion de los materiales que se entregaron en esta categoria de residuos, se
puede observar que en su mayoria representando el 67% corresponde a RAEES, es decir residuos de
aparatos eléctricos y electronicos que en su mayoria corresponden a computadores dados de baja,
restos de luminarias LED, cables y tras partes de estos aparatos alcanzando a sumar una cantidad de
2768,48 kg.

Los demds residuos representaron una menor representaciéon teniendo un 9% para residuos de
acumuladores de litio (384,14 kg) y un 9% para residuos quimicos (351,35 kg) provenientes de dar de
baja los reactivos quimicos vencidos. Por su parte, los colorantes y pinturas vencidas usadas en
mantenimiento locativo representaron un 4% (152,6 kg, los residuos infecciosos provenientes de la
enfermeria representaron un 2% y los demas, representaron menos del 1% tal como se puede observar
en la siguiente grafica.
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RESIDUOS PELIGROSOS DE LA ETITC 2023 (Kg/mes)
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Grdfico 23. RESPEL generados durante 2023 sede Centro. Fuente: SGA 2023
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Grdfico 24. RESPEL generados durante 2023 sede Centro. Fuente: SGA 2023
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5.4.1.5 Huella de carbono

Durante el periodo 2023, la ETITC participo en el Programa Nacional de Resiliencia Climatica, liderado por el
Ministerio de Ambiente y Desarrollo Sostenible, en el cual el Gobierno Nacional realizé una serie de
capacitaciones, para instruir a las entidades publicas sobre cémo se realiza el inventario de Gases Efecto
Invernadero y entregaron una herramienta en Excel, que, con base en una metodologia abierta, se logra hacer
el calculo de este indicador.

Aqui es importante destacar que hay 3 alcances diferentes para realizar la medicion de la huella de carbono, esto
depende de las actividades que se pueden controlar o no en las organizaciones entre otras consideraciones.
Para el caso de la ETITC, se realizé el cdlculo del Alcance 1, que se refiere a emisiones propias controladas por la
institucion y estan asociadas directamente al consumo de combustibles fésiles., y el calculo del Alcance 2 que
hace referencia a las Emisiones de Gases Efecto Invernadero indirectas, resultado del consumo de Energia
Eléctrica. Se toma como afio base el 2022.

Se encontro que el total de emisiones de la sede centro fue de 0,23 TonCo, «q desagregadas asi:

ALCANCE C(‘t":;"’e’;;’

Alcance 1 0,07

Alcance 2 76,62

Alcance 3 0,00

TOTAL HCC 76,69

Tabla 9. Emisiones de GEI discriminadas por alcance. Fuente SGA 2023.
GAS EFECTO INVERNADERO (GEI) ca‘g;:;‘:% CG))E ! EMI(?(?(;IZ EZ;;,‘TSLES % DEL TOTAL
CO, 75,77 75,77 98,80%
CH, 0,01 0,33 0,43%
N.O 0,00 0,59 0,77%
HFCs No Aplica 0,00 0,00%
PFCs No Aplica 0,00 0,00%
SF¢ 0,00 0,00 0,00%
NF; 0,00 0,00 0,00%
TOTAL ALCANCES 1,2Y 3 No aplica 76,69 100,00%

Tabla 10 Emisiones Totales discriminadas por GEI. Fuente SGA 2023
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5.4.1.6 Resultados dias de trabajo remoto
Por ultimo, se presenta de forma diferenciada los ahorros que representd para la institucion la implementacion
de los dias de trabajo remoto sincrénico que se ejecutaron durante el segundo semestre de 2023 los dias martes

8 de agosto, viernes, 1 de septiembre, martes 4 de octubre, jueves 2 de noviembre y lunes 4 de diciembre.

Los resultados al seguimiento de los indicadores ambientales institucionales fueron los siguientes:

| Indicador Ambiental Resultado
Ahorro de 17.97m? de agua potable
Consumo de agua potable representando un 0,2% del total de

consumo anual.

Ahorro de 1269,75 kWh, representando un
ahorro del 0,2% del total anual.

Se evitd la generacion de 504,06 kg de
Generacion de Residuos Sélidos residuos equivalentes al 2,03% del total
generado en un afio.

Se dejan de emitir 0,17 Ton de COx2eq (170
Emisiones Atmosféricas kg de CO.¢q) asociados al uso de energia

eléctrica.
Tabla 11 Emisiones Totales discriminadas por GEI. Fuente SGA 2023

Consumo de energia eléctrica

5.4.2. Los resultados de seguimiento y medicidon seguridad de la informacién.

El Sistema de Gestién de Seguridad de la Informacién ha tenido resultados significativos en comparacion
al indice de madurez del MSPI para el afio 2022 se encontraba en un 52%. Ahora para la vigencia actual
la evaluacién realizada por el MINTI, el indice de madurez del MSPI para el afio 2023 subi6 a un 67%
como se registra a continuacion:

Evaluacion de efectividad de controles

EVALUACION DE

DOMINIO “actosl | Objevo  EFECTIVIDAD DE
A5 Politica seguridad de la informacion 84 100 | OPTIMIZADO
A6 Cumplimiento 65 100 | GESTIONADO
A7 Aspecto del SGSI y continuidad del servicio 15 100 | INICIAL
A8 Gestion de incidentes del SGSI 91 100 | OPTIMIZADO
A9 relacién con los proveedores 75 100 | GESTIONADO

adquisicion, desarrollo, y mantenimiento de

A 10 sistemas de informacion 90 100 | OPTIMIZADO
A1l Seguridad de las comunicaciones 65 100 | GESTIONADO
A.12 seguridad de las operaciones 81 100 | OPTIMIZADO
A.13 Organizacion del SGSI 85 100 | OPTIMIZADO
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Evaluacion de efectividad de controles

EVALUACION DE

DowINIo S e erecTvoaooe
Al14 Seguridad de los recursos Humanos 53 100 | EFECTIVO
A15 Gestion de activos 65 100 | GESTIONADO
A.16 control de Accesos 86 100 | OPTIMIZADO
A.17 | criptografia 29 100 | REPETIBLE
A.18 Seguridad fisica y del entorno 54 100 | EFECTIVO
_ |PROMEDIOEVALUACIONDECONTROLES | 67| 100/ GESTIONADD

Tabla 12 Fuente: Min Tic Evaluacién de efectividad de controles 2023

Nivel de madurez del Modelo de seguridad y privacidad de la informacién
(MSPI),con relacién ala NTC ISO 27001:2013 Vigencia 2023

Politica seguridad de la
informacion

Seguridad fisica y del
entorno

Cumplimiento

Aspecto del SGSly
continuidad del servicio

Gestion de incidentes
del SGSI.

criptografia

control de Accesos

relacion con los

Gestion de activos
proveedores

2
Bdquisicion, desarrollo,
y mantenimiento de

sistemas de...

Seguridad de los
recursos Humanos

Seguridad de las

Organizacion del SGS T
comunicaciones

seguridad de.las .
operaciones .

=@=Calificacion Actual =@==_Calificacion Objetivo

Gréfico 25. Fuente: MinTic Evaluacion de efectividad de controles 2023
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Gréafico 26. Fuente: MinTic Evaluacion de efectividad de controles 2023

5.4.3. Los resultados de seguimiento y medicion seguridad y salud en el trabajo.

De los 10 Indicadores de SST que cuenta el sistema gestién de seguridad y salud en el trabajo se
realizan las mediciones correspondientes

2 Severidad de Accidentabilidad (SAT) RESULTADO
Proporcion de Accidentes de Trabajo Mortal

3 (PATM) RESULTADO
4 Prevalencia de la Enfermedad Laboral (PEL) | RESULTADO
5 Incidencia de la Enfermedad Laboral (IEL) RESULTADO
6 Ausentismo por Causa Medica (ACM) RESULTADO
7 Indicador de Estructura (IE) ESTRUCTURA
8 Indicador de Proceso (IP) PROCESO

9 Indicador de Resultado (IR) RESULTADO
10 Indicador de Programa Inspecciones (PIP) RESULTADO

Tabla 12 Fuente: indicadores SST

Teniendo como resultados significativos los niveles de accidentalidad en el 2023, se realizaron 10
reportes de accidentes ante la ARL positiva los cuales son leves sin mayor afectacion, ni incapacidad,
teniendo como mayor representacion las caidas al mismo nivel
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Teniendo en cuenta este avance en la entidad se proyecta para las diferentes sedes el levantamiento
de la matriz IPEVR y plan de emergencias para cada sitio, buscando asi cumplir con las exigencias
para cada sitio y cumplimiento y cuidado del personal que alli este

Es asi como el sistema de gestion integrado cuanta con el software KAWAK el cual ayuda a verificar
las medidas de control al proceso de SST se estén ejecutando y sean eficaces, ademas se cuenta con
el software HSEQ Nueva Vision, que busca tener control y reporte de medidas de prevencién y control
de riesgos y peligros identificados por la comunidad

Buscando la interaccion de trabajadores en el sistema Gestion SST desde el proceso de establecio el
SST-FO-33 Encuesta identificacion de peligros, SST-FO-09 Identificacion de Peligros.

Resultados Evaluacion por Estandar

35
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0
1. Recursos 2 3. Gestion de la 4 5. Gestion de 6 7.
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m Resultados Esperados Resultados Obtenidos

Grafico 27. Fuente: evaluacién de estandares minimos SST

El proceso de SST cuanta con una matriz de requisitos legales aplicables a SST, en la cual se busca
identificar la normatividad asociada aplicable a la entidad y su cumplimiento al interior mediante
evidencias verificables

Se realizo actualizacion del programa SST-PC-01 Inspecciones Planeadas donde se establecieron
formatos de inspecciébn y programacion, para constantemente revisar instalaciones, equipos,
maquinaria, puesto de trabajo, que ayuden a minimizar los riesgos y evitar accidentes o incidentes
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Con razén del cuidado de los funcionarios y su estado de salud se realizé el contrato 292-2023 cuyo
objeto es: prestacion de servicios médicos para identificar las condiciones de salud, la realizacién
examenes médicos de ingreso, periddicos y de egreso en la Escuela Tecnoldgica Instituto Técnico
Central, con el cual se realiz6 exAmenes médicos a los funcionarios ingresaron a la entidad, ademas
de los examenes periddicos y egreso. Los resultados de aproximadamente 200 exdmenes son dados
a conocer por correo electrénico de manera personal

Buscando mantener actualizada la identificacion de peligros, la evaluacion y valoracién de los riesgos,
se realiz6é publicacién en la pagina web de la institucion del espacio de 3.4. Sistema de Gestion de
Seguridad y Salud en el Trabajo dentro del sistema de gestién integrado, donde uno de sus apartados
es la MATRIZ IPEVR o MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION
DE RIESGO que se encuentra actualizada y es para conocimiento de la comunidad.

De los 10 accidentes presentados en el 2023, todo fueron reportados e investigados dejando registro
en el DRIVE del profesional SST.
5.5 Los resultados de las auditorias.

Desde el sistema de gestion de la calidad se realizaron las auditorias internas de la vigencia 2023, se
realizaron auditorias a los procesos mencionados a continuacion:

CONSOLIDADO DE HALLAZGOS 2022-2023

91
100 87
90
80
70
60 » 44
50 »
40 28
30
20
10
0
FORTALEZAS OBSERVACIONES Y/O NO CONFORMIDADES
ASPECTOS A MEJORAR
w2022 41 44 31
u2023 91 87 28

Grafico 28. Fuente: informe auditorias internas 2023

Para la vigencia 2023 se auditaron 17 procesos, mientras que en la vigencia 2022 se habian auditado
11 procesos. Incrementando el proceso de auditoria interna en un 58%.
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OBSERVACIONES

NO
FORTALEZAS  Y/O ASPECTOS A
PROCESO MEJORAR CONFORMIDADES
2022 2023 2022 2023 2022 2023
DIRECCIONAMIENTO
1 INSTITUCIONAL 0 7 0 3 0 0
GESTION DE INFORMATICA Y
2 COMUNICACIONES 0 3 0 12 0 8
3 DOCENCIA PES 0 11 0 2 0 0
4 DOCENCIA BACHILLERATO 8 5 6 3 1 2
5 EXTENSION 4 0 8 0 6 0
6 INVESTIGACION 0 7 0 3 0 0
GESTION DE BIENESTAR
7 UNIVERSITARIO 0 5 0 2 0 0
GESTION DE CONTROL
8 DISCIPLINARIO 0 5 0 2 0
9 GESTION DE ADQUISICIONES 3 2 6 4 5 2
10 |GESTION DOCUMENTAL 5 3 3 5 3 0
11 |GESTION FINANCIERA 4 0 3 0 5 0
12 | GESTION JURIDICA 4 5 4 3 2 0
G}ESTION DE RECURSOS
13 |FISICOS 0 10 0 4 0 0
14 |GESTION DE TALENTO HUMANO 0 4 0 7 0 3
15 |GESTION DE AUTOEVALUACION 0 5 0 3 0 0
16 |GESTION AMBIENTAL 0 8 0 3 0 0
17 |GESTION DE CALIDAD 3 5 5 11 0 2
GESTION DE CONTROL
18 |INTERNO 3 0 1 0 0 0
GESTION DE SEGURIDAD DE LA
19 |INFORMACION 3 3 4 16 1 6
GESTION DE SEGURIDAD Y
20 |SALUD EN EL TRABAJO 4 3 4 4 8 5

Tabla 13 Fuente: Informe de auditorias internas

Los hallazgos identificados en las auditorias interna realizadas en la vigencia 2023 se focalizaron en
incumplimiento s como actualizacién del contexto, actualizacion documental o de instrumentos de
gestion tales como: Normograma, caracterizaciones.

Para la vigencia 2023 se auditaros 17 procesos, mientras que para la vigencia 2022 se auditaron 11,
por la cual lo cual se presentan los datos puros en el consolidado de hallazgos, para la vigencia 2023
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se identificaron 28 hallazgos tipo no conformidad mientras que en la vigencia 2022 se habian
identificado 31 no conformidades.

En cuanto a los hallazgos tipo observacion y/o aspectos a mejorar en las auditorias realizadas en la
vigencia 2023 si identificaron 87 mientras que en la vigencia 2022 se habian identificado 44. Por otra
parte, los hallazgos fortaleza identificados en las vigencias 2023 fueron 91, mientras que en la vigencia
2022 se identificaron 41.

En conclusién, para la vigencia 2023 los hallazgos tipo no conformidad disminuyeron, mientras que los
hallazgos tipo observacion y/o oportunidad de mejora y las fortalezas identificadas aumentaros en lo
referente a lo identificado en la vigencia 2022.

5.6 Cumplimiento de los requisitos legales y otros requisitos SGA

Para las actividades desarrolladas por la ETITC se ha identificado un total de 63 requisitos legales
asociados a la implementacion de practicas sostenibles, ahorro de agua, ahorro de energia eléctrica.

Al finalizar la vigencia 2023, se habian identificado 63 requisitos legales, dandole cumplimiento al 80%.
En la Auditoria Externa, se identificd que habia algunos requisitos legales que no se estaban incluyendo
en el normograma y por tal razén algunos no se les estaba dando cumplimiento.
Dentro de estos se destaca:

REQUISITO

QUE SE DEBE HACER PARA
LEGAL TEMA QUE REGLAMENTA CUMPLIR

Decreto 1496 de | Sistema Globalmente Armonizado Realizar inventario de sustancias

2018 para el etiguetado de sustancias quimicas y verificar etiquetas, hojas de
Resolucion 773 | quimicas en los lugares de trabajo seguridad y almacenamiento.
de 2021 Realizar las adecuaciones que se

requieran, como cambio de mobiliario,
construcciéon de diques de contencion
de derrames entre otros.

Resolucion 909 | Por la cual se establecen las normas | Implementar los sistemas de control de
de 2008 y estandares de emision admisibles | emisiones atmosféricas en los talleres
de contaminantes a la atmosfera por | de Fundicion, Modeleria y metalisteria.
fuentes fijas y se dictan otras | Es un proyecto de largo alcance y
disposiciones. depende de las decisiones que tomen
desde la Vicerrectoria Académica.
Decreto 3102 de | Reglamenta los periodos para | Realizar la contratacion de los servicios

1997 realizar el lavado de tanques de | de saneamiento en tiempos que
Decreto 1570 de | almacenamiento de agua potable y la | permitan ejecutar el lavado de tanques
2007 correspondiente  verificacion  de | cada 6 meses.

parametros fisicoquimicos y

microbioldgicos del agua potable,
luego del lavado.
Tabla 14 Fuente: cumplimiento legal SGA

Se sugiri6 desde la Auditoria Externa la revision y actualizacion de la Matriz de Requisitos Legales
Ambientales con una periodicidad de 6 meses o0 cada vez que haya un cambio en la normatividad, con
el fin de garantizar la identificacion plena de estas obligaciones.

| CLASIF. DE CONFIDENCIALIDAD | IPB | CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD]| 1 |




CODIGO: DIE-FO-13
VERSION: 1
INFORME DE REVISION
POR LA DIRECCION VIGENCIA: ENERO 29 DE 2020
Escuela Tecnolégica A .
Instituto Técnico Central PAGINA: 42 DE 52

5.7 El desempefio de los proveedores externos.

A continuacion, se exponen los contratos que fueron evaluados por el supervisor correspondiente de
acuerdo a la vigencia 2023 como persona juridica con su respectiva calificacion y aprobaciéon teniendo
en cuenta los diferentes aspectos a evaluar en el formato

(GAD-FO-06 EVALUACION DE PROVEEDORES).

El desempeno de los proveedores externos.

120%

100%1 00%1 00%1 00%1 00% 00%1 00%1 00%1 00%1 00%1 00%1 00%100%1 00%1 00% 00%100%1 00%l 00%! 00%! 00%
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80%
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Gréfico 29. Fuente: informe reevaluacién de proveedores

Desde la supervisién de contratos se realiz6 la reevaluacion a 27 proveedores externos de los cuales
el 71% fue calificado con el 100% de cumplimiento, sin embargo, ninguno de los proveedores evaluados
obtuvo una calificacion inferior al 70% lo cual indica segun la metodologia que todos los proveeros
reevaluados continlan como opcion de contratar con la entidad.

5.8 Laconsultay participacion de los trabajadores seguridad de la informacion
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La ETITC, cuenta con el aplicativo SIAC, Servicio de Mesa de Servicios, Correo electronico y Chat en
(TEAMS), en donde nuestros funcionarios, notifican cualquier indicio de incidente o requerimiento de
Seguridad de la Informacién.

Finalmente, el Comité Institucional de Gestion y Desempefio de la ETITC, con fecha de sesién 05 de
mayo de 2023, mediante acta No. 03; el Plan de Sensibilizacion y Entrenamiento en Seguridad de la
Informacion que permite la participacién de nuestras partes interesadas e incluso proveedores.

5.8.1. Laconsultay participacion de los trabajadores SST

La participacion de los trabajadores también se puede evidenciar en la participacion de los mismos en
el Comité Paritario de Seguridad y Salud en el Trabajo (Copasst), Comité de Convivencia Laboral y
Brigadas de Emergencia.

Los documentos que forman parte de los sistemas de gestién integrado son construidos con la consulta
y participacion de los integrantes de cada proceso.

Todos los funcionarios y contratistas participan en la implementacién de los procedimientos cada vez
gue requieren realizar o ejecutar una actividad que se encuentra documentada y para ello se realiza
consulta de los documentos vigentes publicados en el sitio web
https://www.etitc.edu.co/es/page/nosotros&sqi.

La ETITC, cuenta con el aplicativo SIAC, Servicio de Mesa de Servicios, Correo electronico y Chat en
(TEAMS), en donde nuestros funcionarios, notifican cualquier indicio de incidente o requerimiento de
Seguridad de la Informacion.

El Comité Institucional de Gestion y Desempefio de la ETITC, con fecha de sesiéon 05 de mayo de 2023,
mediante acta No. 03; aprueba el Plan de Sensibilizacion y Entrenamiento en Seguridad de la
Informacion que permite la participacién de nuestras partes interesadas, e incluye proveedores.

De acuerdo con la resolucion 350 del 13 de octubre de 2022, se realiza informe de gestion rendicion
de cuentas del comité paritario de seguridad y salud en el trabajo COPASST, donde por obligacién
legal se deben realizar reunién mensual en lo trascurrido del afio se tienen 10 reuniones programadas
de las cuales se realizaron 10 reuniones, cumpliendo asi con la normatividad resolucion 2013 de 1986.

Para el caso del comité de convivencia se llevaron a cabo las respectivas reuniones y se desarrollaron
estrategias para divulgar a todos los funcionarios; administrativos y docentes el correo oficial donde
pueden realizar consultas o colocar su denuncia sobre acoso laboral.

Asi mismo, se evidencia la participacion de los trabajadores en la asistencia a las jornadas de
capacitacion programadas desde los diferentes sistemas de gestion; se hace una evaluacion de dicha
intervencion y se recolecta la opinion de los participantes, logrando recoger algunos aportes para el
enriguecimiento y mejora de los sistemas de gestion de calidad, seguridad de la informacion, ambiental
y seguridad y salud en el trabajo
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6 LA ADECUACION DE LOS RECURSOS.
6.1 La adecuacioén de los recursos SGA.

Durante la vigencia 2023 al Sistema de Gestion Ambiental se le fue asignado un presupuesto de

$134.675.704 que se invirtié de la siguiente manera:
CONTRATO OBJETO DEL CONTRATO  PROVEEDOR  PRESUPUESTO

070-2023 Prestacion de servicios profesionales Nathaly Séachica | $37.315.165,46
Diaz

Prestacion de servicios especializados para el | Ambicol Service | $6.429.387,56
control de infestacion por roedores en el SAS

cielorraso de la mansarda (cuarto piso,
blogue c) de la sede central de la escuela
tecnoldgica instituto técnico central.
213-2023 Prestar servicios especializados para realizar | Ecocapital SAS | $5.308.500
272-2023 el saneamiento ambiental incluyendo control Ecoflora SAS $ 85.622.651
de plagas, control de roedores, control de
insectos voladores y rastreros y limpieza y
desinfeccion de tanques de agua potable en
todas las sedes de la escuela tecnoldgica

instituto técnico central.
Tabla 15 Fuente: recursos SGA

6.2 La adecuacion de los recursos seguridad de la informacién

Se han visto dificultades a la hora de contratar servicios o productos que requiere el SGSI, sin embargo
en cumplimiento al PE-10 Transformacion digital de la ETITC y a su ME-20 Cumplimiento del 100% la
Politica de Gobierno Digital para el 2021, los avances del SGSI para el cumplimiento del objetivo
estratégico en Fortalecer el ecosistema de funcionalidades digitales para la gestion y el desarrollo de
la actividad misional mediante el uso de las TIC, en un avance del 92% con un presupuesto de $
$88.877.313,50

- Se debe realizar pruebas de andlisis de vulnerabilidades como minimo dos (2) veces al afio, por
incrementos de ataques cibernéticos en el pais.

- Se recomienda adquirir un nuevo médulo de SolarWinds Network Configuration Manager DL200
para proteger los dispositivos de hardware y de red para dar cumplimiento con los requisitos del
Modelo Nacional de Gestién de Riesgos de Seguridad Digital para proteger nuestra infraestructura
critica.

- Fortalecer conocimientos al SGSI en Hacking Etico y nuevas tendencias de ataques cibernéticos.

- Serecomienda adquirir software especializado que permita alertar posibles ataques de ramsonware
a nuestra infraestructura tecnoldgica.
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6.3 La adecuacion de los recursos seguridad y salud en el trabajo
| CONTRATO | VALOR
area protegida $9.000.000
exadmenes médicos de ingreso, periddicos y de $29.027.122
egreso
Elementos de proteccion personal y certificacion
de elementos de proteccién para trabajo en $ 104.752.600
alturas
Bateria de riesgo psicosocial $ 15.305.870
Botiquines $9.991.260
Camillas $6.386.055
Extintores $29.932.148
Elementos Bioseguridad $1.898.627
TOTAL: $ 197.202.424

Tabla 16 Fuente: recursos SST
Tener en cuenta en el Sistema de Seguridad y Salud en el Trabajo

a) Plan de emergencias de la entidad para sus sedes y contextos logrando contar con un
sistema comando incidentes para cada horario sede,

b) Profesional SST- ambiental para la sede o multi campus Tintal él puede desarrollar
actividades multidisciplinarias junto son gestion ambiental, y que ayuden controlar y
operativamente cumplir con los objetivos del SGI

7. LA EFICACIA DE LAS ACCIONES TOMADAS PARA ABORDAR LOS RIESGOS Y LAS
OPORTUNIDADES.

La Escuela Tecnoldgica Instituto Técnico Central (ETITC) se encuentra comprometido con la gestiéon
de sus riesgos para garantizar niveles satisfactorios, durante ejecucion de sus procesos, para esto, el
Equipo Directivo de la ETITC establece la Politica de Administracion del Riesgo, con el liderazgo del
Sefior Rector y con la participacion de los Comités Institucionales de Gestion y Desempefio y de
Coordinacién de Control Interno, teniendo en cuenta los objetivos estratégicos de la Escuela, los niveles
de responsabilidad frente al manejo del riesgo, adicional la Metodologia de Administracion de Riesgos
y por ultimo, los mecanismos de comunicacion utilizados, para dar a conocer la politica en cuestion, a
las partes interesadas pertinentes al Sistema de Gestion Integrado.

Para la vigencia 2023 se publicaron 20 mapas de riesgos equivalentes a cada proceso, la oficina de
control interno de la Escuela, cuatrimestralmente realiza y publica el informe de seguimiento al plan
anticorrupcion 'y de atenciébn al ciudadano, el cual se puede verificar en el link
https://etitc.edu.co/es/page/control-interno. En estos informes se puede evidenciar el seguimiento
realizado a los riesgos de corrupcion.

De acuerdo a lo estipulado en la metodologia y el procedimiento de riesgos se realiza por parte de las
lineas de defensa, el seguimiento cada cuatro meses, al cumplimiento de los controles definidos en
cada uno de los mapas de riesgos. En el mes de abril, como primera linea de defensa el lider del
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proceso; en agosto, como segunda linea de defensa, la oficina asesora de planeacion y en diciembre,
como tercera linea de defensa, la oficina de control interno, quien ademas de hacer seguimiento,
verifica la eficacia de los controles.

Se elabora un informe con el seguimiento que se realiza cada cuatro meses, se presenta al Comité
Institucional de Gestién y Desempefio y en el portal web se actualiza cada mapa con el seguimiento
respectivo, en el link https://www.etitc.edu.co/es/page/nosotros&sai.

Al final de la vigencia la oficina de control interno elabora y publica el respectivo informe de seguimiento
a mapas de riesgos en el link https://etitc.edu.co/archives/informesegmap22.pdf

Durante la vigencia 2023 se identificaron 78 riesgos en los procesos de la institucién, para su
tratamiento se tienen establecidos 111 controles. A la fecha de cierre de la vigencia 2023 no se identifica
materializacion de ninguno de los riesgos.

A continuacion, se muestra el grafico de riesgos por proceso
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Gréfico 30. Fuente: informe riesgos control interno 2023

Los 78 riesgos identificados estan clasificados como: 35 riesgos de gestion, 12 de corrupcion, 11 de
seguridad digital, 6 estratégicos, 6 de SST, 3 financieros .3 ambientales y 2 tecnoldgicos.
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Graéfico 31. Fuente: informe riesgos control interno 2023
En el tema de riesgos es importante que se actualice la Politica de Administracion del Riesgos de la
ETITC(Acuerdo 018 del 2021).
8. LAS OPORTUNIDADES DE MEJORA.
Para la vigencia 2023 se continta fortaleciendo las estrategias para cumplir con las metas establecidas

en el plan de desarrollo en tal sentido desde la alta direccién se lideraran proyectos que fortalecen la
calidad de la educacion, en temas tales como:
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8.1 Las oportunidades de mejora producto de auditorias.

PLANES DE MEJORA EN PROCESO AL CIERRE DE LA VIGENCIA
2023
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Gréfico 32. Fuente: informe planes de mejora control interno 2023

Al cierre de la vigencia 2023 se encontraban en proceso de gestion en la KAWAK 162 planes de
mejoramiento producto de las auditorias internas, de control interno y de las auditorias de tercera parte
realizadas por el ente certificador.

8.2 Las oportunidades de mejora identificadas en la aplicacion de los diferentes instrumentos
de gestion.

v Implementar estrategias que fortalezcan la participacién de los grupos de interés en la
evaluacién del servicio. (habladores en los puntos de concurrencia de los estudiantes docentes
y demas grupos de interés)

v' Evaluar la pertinencia de mantener en el pie de pagina de las firmas de los correos
institucionales el link para gestionar la encuesta de per seccién del servicio

v Implementar estrategia de comunicacion (Circular) informando a los grupos de interés los dias
gue no hay atencién en los periodos de vacaciones, de esta forma se tomaran las solicitudes
desde el primer dia habil posterior al regreso del periodo de vacaciones colectivas. (lo anterior
para solicitudes que no estén dentro de los términos legales)

v' Reforzar capacitaciones a los funcionarios respecto a los términos para dar respuesta de las
PQRSD recibidas, debe quedar claro que no se deben dejar de responder, sila solicitud recibida
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no es del alcance del proceso su responsabilidad es devolver la peticion a la oficina de atencion
al ciudadano.

v Identificar los factores diferenciadores que estan generando incremento en el consumo de agua
gue no permite el cumplimiento de la meta, de ser un factor permanente evaluarla posibilidad
de recalcular la meta.

v Identificar los factores que interfieren para el cumplimiento de las metas, de ser factores
permanentes reevaluar las metas.

v' Evaluar si el tema de las bajas es un factor puntual para identificar el retroceso en la meta, de
ser factores puntuales considera la pertinencia de incluirlos en la medicion.

v Establecer nuevos objetivos para el sistema de seguridad de la informacién, debido a que la
informacién presentada en la revision por la direccion se evidencia el cumplimiento de los
objetivos en un 100%, por lo cual ya no se genera informacién para la mejora continua del
sistema

v" Presentar la politica de SST en la revision por la alta direccién para concepto en lo establecido
frente a la conveniencia, adecuacion, eficacia continua del SG-SST.

v' Evaluar la posibilidad de Formar a los funcionarios de talleres, laboratorios y COPASST para
implementar la estrategia de inspecciones cruzadas.

v Se debe realizar pruebas de analisis de vulnerabilidades como minimo dos (2) veces al afio, por
incrementos de ataques cibernéticos en el pais.

v' Se recomienda adquirir un nuevo maédulo de SolarWinds Network Configuration Manager DL200
para proteger los dispositivos de hardware y de red para dar cumplimiento con los requisitos del
Modelo Nacional de Gestibn de Riesgos de Seguridad Digital para proteger nuestra
infraestructura critica.

v’ Fortalecer conocimientos al SGSI en Hacking Etico y nuevas tendencias de ataques
cibernéticos.

v Se recomienda adquirir software especializado que permita alertar posibles ataques de
ramsonware a nuestra infraestructura tecnolégica.

v" Plan de emergencias de la entidad para sus sedes y contextos logrando contar con un sistema
comando incidentes para cada horario sede.

v" Profesional SST- ambiental para la sede o multi campus Tintal él puede desarrollar actividades
multidisciplinarias junto son gestidn ambiental, y que ayuden a controlar y operativamente
cumplir con los objetivos del SGI.

v" En el tema de riesgos es importante que se actualice la Politica de Administracién del Riesgos
de la ETITC (Acuerdo 018 del 2021).
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v' Se ha evidenciado que la responsabilidad del proceso de SGSI es fundamental en la ETITC y
se requiere de entrenamiento especializado en temas de Ciberseguridad con certificadores en
EC-Council (Certified Ethical Hacking y Testing)

v"Incluir en la Matriz de aspectos e Impactos ambientales, como un aspecto e impacto ambiental
positivo los programas, actividades, proyectos ambientales para fomentar la conciencia
ambiental a nivel de estudiantes, como una prolongacion del sistema del componente ambiental
a nivel de estudiantes, que se vera reflejado en los indicadores de consumo de agua, energia'y
clasificacion de puntos ecoldgicos.

v' Medir la efectividad de las campafias y programas para mejorar la clasificacién y segregacion
en los puntos ecolégicos, a través de un indicador que les permita la medicion.

v' Emplear tasas propias para evitar o disminuir el consumo de vasos desechables
v Separar las sustancias quimicas vencidas, para facilitar el manejo de las activas
v Rotular las sustancias quimicas activas con la etiqueta del Sistema Globalmente Armonizado

v Elaborar las hojas de seguridad de las mezclas de sustancias quimica, recolectadas en garrafas
azules

v" Retirar hojas de seguridad que se encuentran en fisico, mayores a cinco (5) afios y solicitar al
proveedor la entrega de nuevas (asegurarse en la compra que viene en camino.

v Actualizar, publicar y aplicar la Matriz de Compatibilidad”, para minimizar los riesgos asociados
con el manejo de sustancias quimicas.

v" Ampliar dique de contencién del tanque de ACPM, ya que, segln la capacidad de 200 galones,
el digue no tiene la capacidad necesaria (110%) en caso de derrame.

v' Asegurarse de documentar el protocolo para el desmonte y la ruta de la disposicién de las tejas
de asbesto por ser un residuo de caracter especial.

v' En el Taller de fundicion, revisar la aplicacion de las disposiciones del Sistema Globalmente
armonizado, con respecto a rotular con la etiqueta del SGA, las sustancias quimicas y la
disposicion de las hojas de seguridad.
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9. CUALQUIER NECESIDAD DE CAMBIO EN LOS SISTEMAS DE GESTION.

El sistema de gestidén de la calidad tiene necesidad de cambio tecnolégicos, considerar la posibilidad
de adquirir una herramienta o disefiar un modelo de gestién de los sistemas integrados donde se logre
articular los requisitos técnicos, facilitando la apropiacién de los sistemas por parte de los funcionarios
y disminuyendo la operatividad de los sistemas integrados.

En el proceso de auditorias internas considerar la posibilidad de contratar una empresa externa que
realice el ejercicio de auditoria Interna. Una vision externa del sistema brinda herramientas para la
mejora.

Definir la dependencia del Profesional de SGSI, en el Manual de Funciones ya que el cargo pertenece
a Rectoria, pero Subordinado al area Asesora de Planeacion.

Para la transicion de la ISO/IEC 27001:2013 a la ISO/IEC 27001:2022 se requiere contar con
profesional para que apoye la implementacién de nuevos controles y realizar pruebas de efectividad de
los mismos

10. LAS NECESIDADES DE RECURSOS.

Las necesidades de recursos para cada uno de los sistemas se encuentran definidas en el plan de
acciéon para la vigencia 2023 en el cual se describen cada una de las actividades, acciones,
responsables y recursos necesarios para poder ejecutarlas

Es importante considerar el factor humano, y garantizar de forma permanente la continuidad de los
profesionales de cada sistema, debido a que la estructura del ciclo PHVA requiere de una planificacion,
mantenimiento, seguimiento y retroalimentacion continua.

Se requiere contemplar la posibilidad de vincular a una persona mas para el equipo de trabajo de
Gestion Ambiental y seguridad y salud en el trabajo con el fin de dar alcance a todas las actividades
gue se deben ejecutar para garantizar el correcto funcionamiento del sistema.

Incluir en el Plan Anual de Adquisiciones entrenamiento especializado para el SGSI y aumentar recursos
econdmicos para adquirir nuevas herramientas y proteger nuestra infraestructura tecnolégica, asi como
el fortalecimiento de las herramientas actuales que se encuentran en operacion e incluir analisis de
vulnerabilidades dos (2) veces al afio, debido a los aumentos de ataques cibernéticos en nuestro pais.

11. CONCLUSIONES (CONVENIENCIA, ADECUACION Y EFICACIA).

El Sistema de Gestidén es conveniente porque tanto la politica del sistema de gestion integrado como
los objetivos de cada sistema de gestion, estan alineados con la misién y la vision de la institucion
desarrollados en el plan estratégico de desarrollo 2021-2024 en el eje estratégico de Calidad, en el cual
se busca “Satisfacer las expectativas de los usuarios asociados con un servicio de calidad, a través del
fortalecimiento de los Sistemas de Gestion y la evaluacion permanente” de igual forma se esta
actualizando permanentemente con las necesidades que se generan desde cada sistema: Calidad,
Seguridad de la Informacion, Ambiental y SST.
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Se evidencio fortalecimiento de las herramientas para realizar la evaluacion del servicio y en los
mecanismos de participacion de las partes interesadas.

Se revisan las partes interesadas de la ETITC, se incluyen a los empresarios como gremio importante
y aliado por medio del cual los egresados aportan conocimiento y contribuyen al crecimiento y
sostenibilidad de sus organizaciones.

El SGA de la institucidon es conveniente porque se esta construyendo segun las necesidades de la
instituciéon; es adecuado porque en su mayoria se ajusta a los requisitos de la norma ISO 14001:2015
y es eficaz por cuanto se evidencia que se estan alcanzando los objetivos relacionados con el uso
eficiente del recurso hidrico.

El sistema de gestion de la seguridad de la informacion es conveniente, adecuado y eficaz
considerando que es fundamental el compromiso de parte de la Alta Direccion y toda la comunidad
ETITC teniendo en cuenta que, cada dia las amenazas y delitos informaticos crecen.

Se concluye que los sistemas de gestién de la calidad, de seguridad de la informacién, ambiental y
seguridad y salud en el trabajo, son convenientes, adecuados y eficaces debido a que se han cumplido
los objetivos estratégicos propuestos por la Escuela Tecnoldgica Instituto Técnico Central (ETITC) las
cuales estan alineados con sus politicas de calidad, medio ambiente, seguridad de la informacion.
Seguridad y salud en el trabajo, con la misionalidad de la institucién.

En constancia firman,

//7//4:;/0 \///?

HNO. ARIOSTO ARDILA SILVA JORGE HERRERA ORTIZ
Rector Representante de la Direccién al SGC

Aprobé: Comité Institucional de Gestién y Desempefio.

Transcriptor/a: Anay Pinto Valencia.
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