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1. INTRODUCCION

La Metodologia para Identificar, Clasificar y Valorar los Activos de Informaciéon de la ETITC,
establece los lineamientos basicos, que deben seguir los lideres de proceso, responsables de
activos y el gestor de la Seguridad de la Informacion en la Institucion, para para identificar, clasificar
y valorar los activos de informacion institucionales, cémo deben ser utilizados, los roles y
responsabilidades que tienen los servidores publicos sobre los mismos, entre otros. La gestion de
los activos de informacién permite determinar qué informacion posee la ETITC, su importancia para
el cumplimiento de la mision institucional, los responsables de su administracién y el nivel de
proteccion requerido, de acuerdo con los principios de confidencialidad, integridad y disponibilidad.
Esta metodologia contribuye a la gestibn de riesgos de seguridad de la informacién y al
cumplimiento de los lineamientos del Modelo de Seguridad y Privacidad de la Informacion (MSPI),
las orientaciones del Departamento Administrativo de la Funcion Publica (DAFP) en el marco de
MIPG, y los requisitos establecidos en la NTC ISO/IEC 27001:2022, particularmente los controles
5.9 Inventario de informacion y otros activos asociados, 5.10 Uso aceptable de los activos, 5.11
Devolucion de activos, 5.12 Clasificacion de la informacién y 5.13 Etiquetado de la informacion,
fortaleciendo la identificacion, clasificacién, valoracion, proteccion y gestion de los activos de
informacion de la ETITC durante todo su ciclo de vida.

2. OBJETIVO

Definir los lineamientos y actividades para la identificacion, clasificacion y valoracion de los activos
de informacién de la ETITC, con el fin de determinar su importancia para la Institucién y establecer
los niveles de proteccion y los controles de seguridad requeridos, de acuerdo con las necesidades
de confidencialidad, integridad y disponibilidad.

3. ALCANCE

La presente metodologia aplica a todos los procesos de la ETITC y comprende la identificacion,
clasificacion y valoracién de los activos de informacion que apoyan el cumplimiento de los objetivos
institucionales, con el propésito de determinar su importancia y establecer las medidas necesarias
para su adecuada proteccion y gestion.

4, ROLES Y RESPONSABILIDADES

Se describen los roles y responsabilidades que intervienen en la identificacion, valoraciéon vy
actualizacién de los activos de informacion:

. Propietario de la Informacién: Responsable de identificar los activos de informacién bajo su
gestion, determinar su clasificacion y valoracion, definir los requisitos de seguridad y las
condiciones de uso, asi como revisar y actualizar su informacion periédicamente o cuando se
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presenten cambios que afecten su gestion.

o Custodio de la Informacién: Responsable de administrar, proteger y realizar seguimiento a
los controles de seguridad definidos para los activos de informacion, garantizando su
confidencialidad, integridad y disponibilidad, asi como el acceso unicamente por parte del
personal autorizado.

. Servidores Publicos/contratistas: Responsables de hacer uso adecuado de los activos de
informacion a los que tengan acceso, cumpliendo las politicas y lineamientos de seguridad de
la informacion establecidos por la ETITC. Asimismo, deberan reportar oportunamente
cualquier incidente, evento o debilidad que pueda afectar la seguridad de la informacion.

. Profesional del Sistema de Seguridad de la Informacién: Responsable de brindar
acompanamiento metodolégico a los procesos, consolidar el inventario institucional de activos
de informacién, verificar la correcta aplicacion de la metodologia y promover su actualizacion
y mejora continua.

5. DEFINICION DE TERMINOS

. Activo: Cualquier elemento que tiene valor para la ETITC y contribuye al cumplimiento de sus
objetivos institucionales.

o Activo de informacion: Todo elemento que contiene, procesa, almacena, transmite o soporta
informacion y que posee valor para la ETITC, por lo cual requiere proteccion adecuada.

o Amenaza: Causa potencial de un incidente no deseado que puede ocasionar dafios a un
activo de informacion o a la organizacion.

. Clasificacion de la Informaciéon: Proceso mediante el cual se determina el nivel de
sensibilidad y criticidad de la informacién, con el fin de establecer los controles de proteccion
requeridos para su tratamiento.

o Confidencialidad: Propiedad de la informacién que garantiza que esta no sea divulgada ni
puesta a disposicién de personas, entidades o procesos no autorizados.

o Custodio de la Informacion: Persona, area o dependencia responsable de administrar y
proteger un activo de informacién, aplicando los controles y restricciones definidos por el
propietario de la informacion.

. Disponibilidad: Propiedad de la informacion que garantiza que esta sea accesible y utilizable
por los usuarios autorizados cuando sea requerida.

. Etiquetado de activos de informacion: Proceso mediante el cual

. se identifica visual o electronicamente el nivel de clasificacién asignado a la informacion,
facilitando su manejo y proteccion.

. Informacion: Conjunto de datos que poseen significado y utilidad para la ETITC y que apoyan la
toma de decisiones y el cumplimiento de sus objetivos.

. Informacién Privada: Informacién que por su naturaleza intima o particular unicamente es de
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interés para su titular y cuyo acceso esta restringido conforme a la normatividad vigente.

. Informacion Publica: Informacién generada, obtenida, adquirida o controlada por la ETITC
que puede ser conocida por cualquier ciudadano, salvo las excepciones establecidas por la
ley.

. Informacién Publica Clasificada: Informacion publica cuyo acceso puede ser restringido

para proteger derechos fundamentales de personas naturales o juridicas, conforme a la
normatividad vigente.

. Informacion Publica Reservada: Informacion publica cuyo acceso puede ser restringido por
razones de defensa, seguridad nacional, prevencion e investigacion de delitos o por las demas
causales establecidas en la ley.

o Informaciéon Reservada: Informacion cuyo acceso puede restringirse temporalmente por
razones legales, institucionales o de seguridad, conforme a la normatividad aplicable.

. Informacién Semiprivada: Informacion cuyo conocimiento o divulgacién puede interesar a
un determinado grupo de personas o entidades y cuyo acceso no es completamente publico
ni estrictamente privado.

o Integridad: Propiedad de la informacién que garantiza su exactitud, completitud y proteccién
frente a modificaciones no autorizadas.

. Inventario de Activos de Informacién: Relacion documentada y actualizada de los activos
de informacion de la ETITC, sus responsables, clasificacion y valoracion.

. Propietario de la Informacién: Persona, cargo o dependencia responsable de la gestion del
activo de informacion, incluyendo su clasificacion, valoracion, uso y definicién de los controles de
proteccién requeridos.

. Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza aproveche una
vulnerabilidad y genere un impacto negativo sobre los activos de informacion.

. Responsable del Activo: Persona o dependencia encargada de asegurar la correcta gestion y
proteccion del activo de informacion.

. Sistema de Gestiéon de Seguridad de la Informacién (SGSI): Conjunto de politicas,
procedimientos, directrices, recursos y actividades utilizados para gestionar y mejorar la
seguridad de la informacién en la ETITC.

. Usuario: Persona autorizada para acceder y utilizar un activo de informacion de acuerdo con las
funciones y permisos asignados.

o Valoracion de Activos: Proceso mediante el cual se determina la importancia o criticidad de un
activo de informacion para la ETITC, considerando su impacto sobre la confidencialidad,
integridad y disponibilidad.

o Vulnerabilidad: Debilidad de un activo, control o proceso que puede ser explotada por una o
mas amenazas.

6. MODELO DE GESTION DE ACTIVOS DE INFORMACION

La ETITC reconoce la informacion como el activo principal, debido a que constituye el recurso
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fundamental para el cumplimiento de su mision institucional. Los demas activos, tales como hardware,
software, servicios tecnologicos, infraestructura, recurso humano y medios de almacenamiento, son
considerados activos de soporte, en razéon a que permiten la creacion, procesamiento,
almacenamiento, transmisién y proteccion de la informacion institucional. La identificacion de activos
debera establecer la relacion existente entre el activo de informacion y los activos de soporte que
intervienen en su tratamiento.

7. ACTIVIDADES PARA DESARROLLAR EN ESTA METODOLOGIA

7.1. ELABORACI’ON DE LA MATRIZ GENERAL DE INVENTARIOS DE ACTIVOS DE
INFORMACION

Para el desarrollo de esta actividad se debe consultar la Ley 1712 de 2014 o Ley de Transparencia
y Derecho de Acceso a la Informacion Publica Nacional, el Decreto 103 de 2015, la Norma NTC-
ISO-IEC 27001:2022, las buenas practicas de Gobierno Digital y adicional, tener encuentra las
observaciones realizadas por los entes de control, mediante las revisiones independientes que
realicen al Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Gobierno Digital Anexo
No. 1 - Resolucion 500 de 2021.

Por ultimo, teniendo en cuenta que los activos de informacion se clasifican por tipos, cada uno de
ellos posee caracteristicas propias, por ende, dichas condiciones deben ser consideradas en la
elaboracion de las matrices de inventario.

7.2. ldentificar las fuentes
Teniendo en cuenta que el tipo de activo de Tl se clasifican en:

. Tipo Informacion (Documental).

. Tipo Software.

. Tipo Recurso Humano.

o Tipo Servicio.

o Tipo Hardware.

o Infraestructura critica cibernética nacional
. Otros.

La fuente que se utiliza para recolectar la informacién requerida en cada inventario es diferente, al
igual que las areas encargadas de generar dicha informacién.

En el caso del Inventario de Activos Tipo Informacion (Documental), la fuente documental a utilizar
es la Tabla de Retencion Documental (TRD), que elabora el area de Gestion Documental de la
ETITC.
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En el caso del Inventario de Activos Tipo Recurso Humano, se debe contactar al area de Gestiéon de
Talento Humano, con el objetivo de identificar el personal que hace parte del activo humano y
conformacion de su estructura organica.

En el caso de Inventario de Activos Tipo Hardware, Software y Servicios, se debe contactar al area
de Informatica y Telecomunicaciones, con el objetivo de identificar la fuente de obtencién de
informacion y en caso necesario, destinar recurso humano para obtener la informacion requerida.

Por otro lado, la Infraestructura Critica Cibernética (ICC) de la ETITC debe ser identificada
formalmente por la Oficina Asesora de Planeacién y la Oficina de Informatica y
Telecomunicaciones, en coordinacion con las areas responsables. Estas infraestructuras
comprenden los sistemas tecnoldgicos esenciales cuya afectacion podria comprometer gravemente
la operacién académica, administrativa o de seguridad de la institucion.

Un activo podra ser clasificado como Infraestructura Critica Cibernética cuando su indisponibilidad,
alteracién o destruccion pueda:

Afectar la continuidad institucional.

Generar incumplimientos normativos.

Interrumpir procesos académicos.

Interrumpir procesos financieros.

Comprometer datos personales o informacion reservada.
Generar afectacion significativa a la imagen institucional.

Dentro de ellas se incluyen plataformas académicas como Moodle, redes y servidores, servicios en
la nube, sistemas financieros, bases de datos de estudiantes y personal, asi como sistemas de
videovigilancia. Su proteccién resulta fundamental para garantizar la continuidad institucional, el
cumplimiento normativo y la seguridad de la informacion, por lo cual deben ser gestionadas
conforme a los lineamientos del Ministerio TIC y de los organismos nacionales de ciberseguridad.

- Categoria del Activo de TI

En la categoria del activo de GTl, se identificara si el activo corresponde a:
. Base de datos.

. Software clasificado por Funcionalidad.

. Software clasificado por Tipo de Licencia.

. Software clasificado por Tipo de Alojamiento.

. Administracién de Infraestructura.

. Servicio.

. Conectividad.

. Equipos de Computo.
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o Equipos de Comunicaciones.
. Equipos de Almacenamiento.
o Equipos de Apoyo.

. Otro.

- Subcategoria del Activo de TI

En la subcategoria del activo de TI, se identificara si el activo corresponde a:

Activo digital.
. Copias de Seguridad.

Aplicacién.

Gestion.

Programacion.

Sistema.

Propietario.
Libre.

. On-Premise.

. En la nube:
SaaS.

PaaS.

laaS.
Microsoft 365.
Azure.
SharePoint.
OneDrive.

AN N N NN

o Administrador IT.

. Administrador Campus.

. Administrador Sl.

. Administrador de Plataforma.
. Sistema de Informacion.

. Portal Web.

. Intranet.
. Canal de Internet. Red LAN.
. Portatil.
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. Todo en Uno (AIO).

. Escritorio.
. Firewall.

. Router.

. Switch.

. Access Point.

. Controladora.

. Teléfono IP.

. Teléfono Celular.
. Tablet.

. Servidor Fisico.
. Servidor Virtual.

. Servidor Fisico y Virtual.

o Impresora.
. Escaner.
. Pantalla.

. Monitor.

. Televisor.

. Camara de Video.

. Camara de Fotografica.
. Consola de Sonido.

. Dron.

. Otro.

Nota: Para los servicios en la nube se debera identificar el proveedor, ubicacion del servicio,
responsable institucional y tipo de informacién gestionada.

7.3. ldentificar los Activos de Informacion

Toda vez se tengan las fuentes de informacion, provenientes de las areas correspondientes, se
procede a identificar cada activo, en su respectiva matriz, diligenciando todos los campos que la
conforman. Esta actividad de Identificacién permite obtener una vision clara de aquellos activos que
necesitan mayor atencion

en su proteccion, pues se puede observar con mayor claridad las caracteristicas especificas del
activo y la funcién que cumple al interior de un proceso.
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Cada activo debera identificar y documentar como minimo:
o Propietario del activo.

o Custodio del activo.

e Proceso asociado.

e Dependencia responsable.

e Usuarios autorizados.

o Responsable del tratamiento de datos personales cuando aplique.

7.4. Categoria de datos tratados
Para cada activo de informacion se debera identificar si contiene o procesa datos personales conforme
ala Ley 1581 de 2012, clasificandolos como:

¢ No contiene datos personales.

e Datos personales.

e Datos personales sensibles.

o Datos de nifios, nifias y adolescentes.
¢ Datos financieros.

e Datos biométricos.

7.5. Clasificacion de los Activos de Informacion

Los criterios de clasificacion de los activos de informacién se clasifican en:

a) Clasificacion del Activo de Operaciones Internas y Servicios a Terceros:

Clasificacion MEDIO

del Operaciones Internas

Activo

Servicio a Terceros

o Operaciones Internas: Cantidad de procesos que gestiona el activo.
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Bajo: Un solo proceso.

Medio: Algunos
procesos.

Alto: Todos los
procesos.

o Servicio a Terceros: Cantidad de servicios que presta a terceros.

Bajo: Un servicio o ninguno.
Medio: Algunos servicios.

Alto: Todos los servicios.

Adicional, el criterio de clasificacion de Disponibilidad fue sugerido por los revisores del MINTIC,
cuando tuvo lugar la segunda revision independiente al Modelo de Seguridad y Privacidad de la
Informacion de Gobierno Digital, en la Escuela Tecnoldgica Instituto Técnico Central. Dandole
cumplimiento al control A.18.2.1 “Revisién Independiente de la Seguridad de la Informacion”

Nota: En el GSI-SI-FO-03 Matriz de inventario general de activos de la ETITC, se califican las
Operaciones Internas y Servicios a Terceros demarcando entre un Siy un No.

Clasificacion de Acuerdo con la Confidencialidad

- Informacién Publica: Informacion que puede ser entregada o publicada sin restricciones a
cualquier persona dentro y fuera de la ETITC, sin que esto implique dafios a terceros ni a las

actividades y procesos propias de la Institucion.

- Informacién Publica Clasificada: Informacién disponible para todos los procesos de la
ETITC y que, en caso de ser conocida por terceros, sin autorizacion, puede conllevar un

impacto negativo para los procesos de la Escuela.

- Informacién Publica Reservada: Informacion disponible sélo para un proceso de la ETITC
y que, en caso de ser conocida por terceros, sin autorizacién, puede conllevar un impacto
negativo de indole legal, operativa, de pérdida econémica o de imagen institucional.

El etiquetado del documento de acuerdo con el criterio de confidencialidad es el que sigue:

Clasificacion de Confidencialidad

Etiquetado

Informacion Publica

IPB (3)

Informacion Publica Clasificada

IPC (2)

Informacion Publica Reservada

IPR (1)
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Nota: En el GSI-SI-FO-03 Matriz de inventario general de activos de la ETITC, la clasificacion de
acuerdo con la confidencialidad demarcando entre como IPB=3, IPC=2 e IPR=1

. Clasificacion de Acuerdo con la Integridad

- Alta: Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto
negativo de indole legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen
severas de la ETITC.

- Media: Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto
negativo de indole legal o econdmica, retrasar sus funciones, o generar pérdida de imagen
moderada a los servidores publicos de la ETITC.

- Baja: Informacion cuya pérdida de exactitud y completitud conlleva un impacto no
significativo para la ETITC o entes externos.

El etiquetado del documento de acuerdo con el criterio de integridad es el que sigue:

Clasificacion de Integridad Etiquetado
Alta A(1)
Media M (2)
Baja B (3)

Nota: En el GSI-SI-FO-03 Matriz de inventario general de activos de la ETITC, la clasificacion de
acuerdo con la confidencialidad demarcando entre como A=3, M=2 y B=1

. Clasificacion de Acuerdo con la Disponibilidad

- Alta: La no disponibilidad de la informacién puede conllevar un impacto negativo de indole
legal o econdmica, retrasar sus funciones, o generar pérdidas de imagen severas a la
ETITC y entes externos.

- Media: La no disponibilidad de la informacién puede conllevar un impacto negativo de indole
legal 0 econdmica, retrasar sus funciones, o generar pérdida de imagen moderada la ETITC.

- Baja: La no disponibilidad de la informacién puede afectar la operacion normal de la ETITC
0 entes externos, pero no conlleva implicaciones legales, econémicas o de pérdida de
imagen institucional.

El etiquetado del documento de acuerdo con el criterio de disponibilidad es el que sigue:
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Clasificacion de Etiquetado
Disponibilidad

o me
Media 2
3

Nota: En el GSI-SI-FO-03 Matriz de inventario general de activos de la ETITC, la clasificacion de
acuerdo con la confidencialidad demarcando entre como A=1, M=2 y B=3

. Criticidad en numero y en texto
La criticidad del activo podra complementarse con la evaluacién de los siguientes impactos:

Impacto operativo.

Impacto académico.

Impacto financiero.

Impacto legal.

Impacto reputacional.

Impacto sobre la prestacion del servicio.

Se define como un calculo automatico que determina el valor general del activo, de acuerdo con la
clasificacion de la Informacion:

- Alta: Activos de informacion en los cuales la clasificacion de la informaciéon en dos o
todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.

- Media: Activos de informacién en los cuales la clasificacion de la informacion es alta en una
de sus propiedades (confidencialidad, integridad, y disponibilidad) o al menos una de ellas
es de nivel medio.

- Baja: Activos de informacion en los cuales la clasificacion de la informacién en todos sus
niveles es baja.

Criticidad
numero Texto
2 Media
3
1
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7.6. Etiquetado de la Informacion

La ETITC implementara un esquema de etiquetado de la informacién con el propdésito de identificar de
manera uniforme los niveles de clasificacion asignados a los activos de informacion, facilitando su
adecuada proteccion durante todo su ciclo de vida, en concordancia con el Modelo de Seguridad y
Privacidad de la Informacion (MSPI), la Ley 1712 de 2014, la Ley 1581 de 2012, la Politica de
Gobierno Digital y los controles 5.12 Clasificacion de la Informacion y 5.13 Etiquetado de la
Informacion de la NTC ISO/IEC 27001:2022

Responsabilidades
El Propietario del Activo de Informacién sera responsable de:
o Definir la clasificacién del activo de informacion.
o Verificar que la informacién se encuentre debidamente etiquetada.
o Revisar periédicamente la vigencia de la clasificacion asignada.
El Custodio del Activo de Informacion sera responsable de:
o Aplicar las etiquetas correspondientes en los medios fisicos y electronicos.
e Garantizar que las etiquetas permanezcan visibles y actualizadas.
¢ Implementar los controles de proteccion asociados a cada clasificacion.
Esquema de etiquetado

Las etiquetas deberan corresponder con la clasificacion asignada en las dimensiones de
confidencialidad, integridad y disponibilidad establecidas en el presente manual.

Etiquetado de confidencialidad

Clasificacion Etiqueta
Informacion Puablica IPB
Informacion Publica Clasificada IPC
Informacion Publica Reservada IPR
Etiquetado de integridad
Clasificacion Etiqueta
A
M
B
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Etiquetado de disponibilidad

Clasificacion Etiqueta

Composicion de etiquetas

Las etiquetas podran representarse de manera conjunta para facilitar la gestién y proteccién de los
activos.

Ejemplos:
e |PR-A-1
e [|PC-M-2
e |PB-B-3
Donde:
e El primer valor corresponde a la Confidencialidad.
e El segundo valor corresponde a la Integridad.
e El tercer valor corresponde a la Disponibilidad.
Etiquetado de informacién digital
Las etiquetas deberan aplicarse, cuando técnicamente sea posible, en:
e Documentos electrénicos.
e Hojas de calculo.
e Presentaciones.
e Archivos PDF.
e Bases de datos.
e Sistemas de informacion.
e Correo electrénico institucional.

¢ Repositorios documentales.
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e SharePoint.

e OneDrive.

e Microsoft 365.

e Servicios de computacion en la nube.
Las etiquetas podran implementarse mediante:

e Encabezados.

o Pies de pagina.

e Marcas de agua.

e Metadatos.

e Campos de clasificacion disponibles en las plataformas tecnoldgicas institucionales.
Etiquetado de informacioén fisica

Los documentos fisicos clasificados como Informacién Publica Clasificada (IPC) o Informacién
Publica Reservada (IPR) deberan contener la etiqueta correspondiente en un lugar visible del
documento.

Las carpetas, cajas, archivadores, expedientes y demas contenedores documentales deberan
identificar claramente la clasificacion de la informaciéon que contienen.

Informacion sin etiquetar

Cuando un documento fisico o electronico no se encuentre etiquetado, debera ser tratado con el
nivel de proteccion mas alto definido por la ETITC, hasta tanto el propietario del activo
determine oficialmente su clasificacion.

Informacion con datos personales

Los activos de informacion que contengan datos personales, datos sensibles, informacion
financiera, informacion académica protegida o cualquier otra categoria especial de datos
deberan clasificarse y etiquetarse considerando los requisitos establecidos en la Ley 1581 de
2012, sus decretos reglamentarios y las politicas institucionales de tratamiento de datos
personales.

Publicacién y divulgacion de informacion

Antes de publicar o divulgar informacién institucional a través del portal web, portal de
transparencia, portal de datos abiertos, redes institucionales, intranet, sistemas de informacién o
cualquier otro medio autorizado, el propietario y custodio del activo deberan verificar que la
informacion se encuentre debidamente clasificada y etiquetada de acuerdo con los lineamientos
establecidos en la presente metodologia.

La informacion clasificada como Informacion Publica Clasificada (IPC) o Informacion Publica
Reservada (IPR) debera contar con los controles de acceso, restricciones de divulgacion,
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anonimizacion o proteccién que correspondan, de conformidad con la Ley 1712 de 2014, la Ley
1581 de 2012, el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y las demas
disposiciones aplicables.

Los responsables deberan asegurar que la publicacion de informacion institucional no
comprometa la confidencialidad, integridad, disponibilidad o proteccion de datos personales
contenidos en los activos de informacion.

Revision y actualizacion
La clasificacion y el etiquetado de los activos de informacion deberan revisarse:

¢ Como minimo una vez al afo.

e Cuando cambie el contenido o propdsito del activo.

¢ Cuando cambien los requisitos normativos o legales aplicables.

¢ Cuando se identifiquen nuevos riesgos de seguridad de la informacion.

e Como resultado de incidentes de seguridad, auditorias o procesos de mejora continua.
Controles de proteccion asociados

Los activos clasificados como Informacién Publica Clasificada (IPC) o Informacién Publica Reservada
(IPR) deberan contar, segun corresponda, con mecanismos de proteccion adicionales tales como:

e Control de acceso basado en roles.

e Registro y monitoreo de eventos.

e Cifrado de la informacion.

e Restricciones de impresion y comparticion.
e Copias de respaldo.

e Proteccion contra pérdida de informacion.
¢ Mecanismos de autenticacion robusta.

e Conservacion y eliminacion segura de la informacion.

7.7. Valoracion de los Activos de Informacion

Para el caso particular de los activos de informacion tipo hardware, software y servicios, se debe
realizar una valoracion cuantitativa, puesto que los mismos son adquiridos mediante un proceso de
compra, sin embargo, los activos de informacion tipo documental se debe realizar, uUnica y
exclusivamente, una valoracion cualitativa.

Es valido senalar que la valoracion cualitativa también debe realizarse a los activos de informacion
tipo hardware, software y servicios.
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. Criterio Valoracion Cuantitativa

Tipo de Activo de Criterio de Valoracién
Informacién Cuantitativa

Hardware Software

Servicios Corresponde al costo de la
Adquisicién, en pesos
colombianos.

o Criterio Valoracion Cualitativa

Tipo de Activo de Informacién Criterio Valor Cualitativo
Hardware . . o, .
El activo de informacion gestiona
Software procesos misionales. e
. o
Servicios El activo de informacion gestiona
Documental todos los procesos del SGC
Tipo de Activo de Informacién Criterio Valor Cualitativo
El activo de informacion
gestiona procesos )
Hardware estratégicos y de apoyo. Medio
Software El activo de informacion gestiona
mas de un proceso del SGC.
Servicios
El activo de informacién
Documental gestiona procesos de _
evaluacion. Bajo

El activo de informacion
gestiona un proceso del SGC.

7.8. Actualizacion y revision del inventario

Los lideres de proceso deberan revisar y actualizar los inventarios de activos de informaciéon como
minimo una vez por afo y adicionalmente cuando se presenten cambios significativos en procesos,
tecnologias, sistemas de informacion, infraestructura, requisitos legales, contratacion de servicios o
estructura organizacional.

8. ASPECTOS POR CONSIDERAR
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La ETITC cuenta con el Acuerdo 019 de 20 de mayo de 2026, mediante el cual se adopta la Politica
de Seguridad de la Informacién, Ciberseguridad y Proteccion de la Privacidad, aprobado por la Alta
Direccion, incorporado al Sistema de Gestién de Calidad y publicado en el sitio web institucional. A
continuacion, se comparte el enlace de consulta.

https://www.etitc.edu.co/archives/acuerdo192026.pdf

Asimismo, la ETITC cuenta con el documento GSI-SI-MA-01 Manual de Lineamientos de Seguridad
de la Informacién, Ciberseguridad y Proteccion de la Privacidad, el cual establece las directrices,
responsabilidades y medidas de control para la adecuada gestién y proteccion de los activos de
informacion institucionales. Este documento debe ser considerado como referente para la
aplicacion de la presente metodologia.

https://www.etitc.edu.co/archives/calidad/GSI-SI-MA-01.pdf

De igual forma, la ETITC cuenta con el Acuerdo 027 de 2025, mediante el cual se adopta la Politica
de Tratamiento de Datos Personales, documento que establece los lineamientos para el
tratamiento, proteccion y salvaguarda de los datos personales tratados por la Institucion. Los
activos de informacién que contengan o procesen datos personales deberan gestionarse
considerando las disposiciones establecidas en dicha politica.

https://www.etitc.edu.co/archives/acuerdo272025.pdf

La ETITC tiene elaborado un Formato de GSI-SI-FO-03 Matriz de inventario general de activos
de la ETITC, donde se lleva registro de la clasificacion de los activos y se encuentra controlado en
el Sistema de Gestién de Calidad y publicado en el sitio web institucional, a continuacién, se
comparte el enlace de consulta:

https://www.etitc.edu.co/archives/calidad/GSI-SI-FO-03.xIsx

9. BIBLIOGRAFIA CONSULTADA

. Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional.

. Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014.

. Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

. Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

. NTC ISO/IEC 27001:2022. Seguridad de la informacion, ciberseguridad y proteccién de la
privacidad. Sistemas de gestion de la seguridad de la informacion. Requisitos.

. NTC ISO/IEC 27002:2022. Seguridad de la informacion, ciberseguridad y proteccién de la
privacidad. Controles de seguridad de la informacion.

. Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC). Lineamientos para
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el Inventario y Clasificacion de Activos de Informacion e Infraestructura Critica Cibernética
Nacional.

. Resolucion 500 de 2021 del Ministerio de Tecnologias de la Informacion y las Comunicaciones,
por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y
se adopta el Modelo de Seguridad y Privacidad de la Informacion (MSPI).

. Resolucion 02277 de 2025 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

. CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.

. Departamento Administrativo de la Funcioén Publica (DAFP). Modelo Integrado de Planeacion y
Gestion (MIPG), version vigente.

10. CONTROL DE CAMBIOS

01/11/2016 1 Adopcién del Documento.
Insercion del espacio en el pie del documento, para etiquetar la
informacion.
08/02/18 2 o o )
Modificacion del numeral 4.4 Clasificacion de los Activos de
Informacion.
Inclusidon del documento en el Sistema de Gestion de Calidad.
27/08/2018 3 Inclusiéon del numeral 4.5 Valoracion de los Activos de
Informacion
Redaccioén del documento.

Modificacion del documento.
Inclusion de Roles y Responsabilidades y actualizacion de numeral 4.
Inclusion de Definicion de Términos y actualizacion de numeral 5.

Actualizacion de numeral 6. Actividades para desarrollar esta
09/02/2022 4 Metodologia e inclusion de numerales 6.1, 6.2, 6.3, 6.4y 6.5.

En el numeral 7. Aspectos por Considerar se comparte el
link de consulta del Manual de Politicas de Seguridad y
Privacidad de la informacion, asi como el link del
Procedimiento de Clasificacion y Etiquetado de Ia
Informacion.

Actualizacion de la bibliografia numeral 8.
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Actualizacion de la metodologia de acuerdo con las
observaciones y revision independiente realizada por el MINTIC,
el 27 de julio de 2023.

22/09/2023 5 Mejoras en el numeral 6.2. Identificar las fuentes: Categoria del
Activo de TI, subcategoria, Criticidad en numero y en texto.

Inclusién del formato GSI-FO-03 Matriz de inventario general de
activos de la ETITC.
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Actualizacion de formato, de acuerdo con los cambios de la NTC-ISO
IEC 27001: 2022, Lineamientos para el Inventario y Clasificacion de
Activos de Informacién e Infraestructura Critica Cibernética Nacional
del MINTIC Se actualiza cédigo del documento Se actualiza
Profesional del proceso, administrador de documentacion y lider del
proceso

Actualizacion de formato, de acuerdo con los cambios realizados|
sobre la matriz de inventario de activos de informacién, Lineamientos
para el Inventario y Clasificacion de Activos de Informacién e
Infraestructura Critica Cibernética Nacional del MINTIC Se actualiza
codigo del documento Se actualiza la calificacion de Confidencialidad
de acuerdo con la indicada en la matriz.

19/09/2025 5
06/11/2025 .
22/09/2026 8

Actualizacion y fortalecimiento de la metodologia de gestion de activos
de informacion, incluyendo lineamientos de clasificacion, etiquetado,
\valoracion, proteccidon de datos personales, infraestructura critica
cibernética y actualizacion de referencias normativas y de
cumplimiento conforme a ISO/IEC 27001:2022, MSPI y lineamientos
vigentes de Gobierno Digital.

LUIS JAVIER TOVAR

Sistema de Seguridad de la
Informacién /Lider Seguridad
Digital

ANGELA A. PULIDO

Sistema de Seguridad de la
Informacion/ Ciberseguridad

YANETH JIMENA
PIMIENTO CORTES

YAZMIN ANTONIA SANTIAGO
CABRERA

Profesional del Sistema de

Gestion de Calidad Lider del Proceso Gestion

del Sistema Integrado de
Aseguramiento
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