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1. INTRODUCCION

La Metodologia para ldentificar, Clasificar y Valorar los Activos de Informacion de la
ETITC, entrega los lineamientos basicos, que deben ser utilizados por todos los
lideres de proceso y gestor de la seguridad de la informacién en la Institucion, para
poner en marcha la gestion y clasificacion de activos de informacién, con el fin de
determinar, qué activos posee la Escuela Tecnoldgica Instituto Técnico Central, como
deben ser utilizados, los roles y responsabilidades que tienen los servidores publicos
sobre los mismos, entre otros. La realizacion de un inventario de activos de
informacién hace parte de la debida diligencia, que, a nivel estratégico, se ha definido
en el Modelo de Seguridad y Privacidad de la Informacion de Gobierno Digital, con
respecto a la seguridad de los activos de informacién de la ETITC, y cuyo objetivo es
dar cumplimiento a los controles 5.9, 5.10, 5.11, 5.12, 5.13 del Anexo A, de la norma
NTC-ISO-IEC 27001: 2022

2. OBJETIVO

Definir y estandarizar las actividades para la identificacion, clasificacién, valoracién y
gestion de los activos de informacion institucionales, de forma que reciban el nivel de
proteccién adecuado conforme a su valor, criticidad y requisitos legales aplicables.

3. ALCANCE

La Metodologia para Identificar, Clasificar y Valorar los Activos de Informacién de la
ETITC, aplica a todos los procesos, dependencias y funcionarios, que generen,
administren o custodien activos de informacion, incluyendo informacion fisica, digital,
infraestructura tecnoldgica y activos en la nube, asi como aquellos identificados como
Infraestructura Critica Cibernética Nacional.

Su propodsito es garantizar el conocimiento integral de todo aquello que representa
valor para la institucion y asegurar su adecuada proteccion, operacién y conservacion.

4, ROLES Y RESPONSABILIDADES
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Se describen los roles y responsabilidades que intervienen en la identificacion,
valoracién y actualizacién de los activos de informacién:

e Propietario de la Informacion: Tiene la responsabilidad de identificar el activo
de informacion, define los controles y el uso adecuado del activo de
informacion identificado, debe realizar mantenimiento semestralmente y debe
evaluar su clasificacion y valoracion del activo de informacion.

e Custodio de la Informacion: Tiene la responsabilidad de administrar y hacer
seguimiento a los controles definidos por el propietario de la informacion,
garantizando que los activos se encuentren disponibles e integros y que
unicamente el personal autorizado tenga acceso a los mismos.

5. DEFINICION DE TERMINOS

¢ Activo: Cualquier cosa que genere valor para la Escuela.

¢ Activo de informacion: Es todo aquello, que tiene gran importancia para las
actividades de la ETITC, y ha sido declarado como un “bien”, por lo tanto, tiene
un valor significativo para el desempefo de las actividades de la institucion.

e Clasificacion de la Informacion: Se determinan uno de los niveles de
clasificacién estipulados por la ETITC, asegurando que la informacion cuenta
con el nivel de proteccién adecuado.

¢ Confidencialidad: Es la propiedad que tiene la informacién, y esté disponible
o sea revelada a funcionarios, contratistas, estudiantes o entidades
autorizadas.

e Custodio: Es una parte designada por la Escuela, encargado de hacer
efectivos los controles, restricciones y clasificaciones de acceso definidos por
el propietario.

e Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera.

e Etiquetado de activos de informacién: Es el ejercicio por medio del cual se
tiene la informacién caracterizada de acuerdo con los criterios de clasificacion
de la informacion.

¢ Informacion: Datos dotados de significado y propésito para la ETITC.

e Informacion Semiprivada: Es aquella informacién que no contiene datos de
naturaleza intima, reservados, ni publica y cuyo conocimiento o divulgacion

| CLASIF. DE CONFIDENCIALIDAD | IPB | CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD

[1]




CODIGO: GSI-SI-ME-01
METODOLOGIA PARA -

IDENTIFICAR, CLASIFICAR Y VERSION: 7

VALORAR LOS ACTIVOS DE VIGENCIA: 2025.11.06

Escuela Tecnolégica INFORMACION DE LA ETITC
Instituto Técnico Central .
Establecimiento Publico de PAGINA: 4 de 16

Educacion Superior

puede interesar no solo a su titular sino a cierto sector o grupo de personas
en la sociedad.

¢ Informacion Privada: Es aquella informacion que contiene datos de naturaleza
intima, reservados, publicos y cuyo conocimiento o divulgacién interesa a su
titular y/o a la entidad propietaria de la misma.

e Propietario de la Informacion: Es un rol que cumplen todos los lideres de
procesos de la ETITC.

6. ACTIVIDADES PARA DESARROLLAR EN ESTA METODOLOGIA

6.1 ELABORACION DE LA MATRIZ GENERAL DE INVENTARIOS

Para el desarrollo de esta actividad se debe consultar la Ley 1712 de 2014 o Ley de
Transparencia y Derecho de Acceso a la Informacién Publica Nacional, el Decreto
103 de 2015, la Norma NTC-ISO-IEC 27001:2022, las buenas practicas de Gobierno
Digital y adicional, tener encuentra las observaciones realizadas por los entes de
control, mediante las revisiones independientes que realicen al Modelo de Seguridad
y Privacidad de la Informacién (MSPI) del Gobierno Digital Anexo No. 1 - Resolucion
500 de 2021.

Por ultimo, teniendo en cuenta que los activos de informacién se clasifican por tipos,
cada uno de ellos posee caracteristicas propias, por ende, dichas condiciones deben
ser consideradas en la elaboracién de las matrices de inventario.

6.2. Identificar las fuentes

Teniendo en cuenta que el tipo de activo de Tl se clasifican en:

e Tipo Informaciéon (Documental).

e Tipo Software.

¢ Tipo Recurso Humano.

e Tipo Servicio.

e Tipo Hardware.

¢ Infraestructura critica cibernética nacional
o Otros.
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La fuente que se utiliza para recolectar la informacion requerida en cada inventario es
diferente, al igual que las areas encargadas de generar dicha informacion.

En el caso del Inventario de Activos Tipo Informacion (Documental), la fuente
documental a utilizar es la Tabla de Retencién Documental (TRD), que elabora el area
de Gestiéon Documental de la ETITC.

En el caso del Inventario de Activos Tipo Recurso Humano, se debe contactar al area
de Gestidén de Talento Humano, con el objetivo de identificar el personal que hace
parte del activo humano y conformacion de su estructura organica.

En el caso de Inventario de Activos Tipo Hardware, Software y Servicios, se debe
contactar al area de Informatica y Telecomunicaciones, con el objetivo de identificar
la fuente de obtencién de informacién y en caso necesario, destinar recurso humano
para obtener la informacion requerida.

Por otro lado, la Infraestructura Critica Cibernética (ICC) de la ETITC debe ser
identificada formalmente por la Oficina Asesora de Planeacion y la Oficina de
Informatica y Telecomunicaciones, en coordinacion con las areas responsables.
Estas infraestructuras comprenden los sistemas tecnoldgicos esenciales cuya
afectacion podria comprometer gravemente la operacion académica, administrativa o
de seguridad de la institucion.

Dentro de ellas se incluyen plataformas académicas como Moodle, redes y
servidores, servicios en la nube, sistemas financieros, bases de datos de estudiantes
y personal, asi como sistemas de videovigilancia. Su proteccion resulta fundamental
para garantizar la continuidad institucional, el cumplimiento normativo y la seguridad
de la informacion, por lo cual deben ser gestionadas conforme a los lineamientos del
Ministerio TIC y de los organismos nacionales de ciberseguridad.

- Categoria del Activo de TI
En la categoria del activo de Tl, se identificara si el activo corresponde a:

e Base de datos.

o Software clasificado por Funcionalidad.

o Software clasificado por Tipo de Licencia.

e Software clasificado por Tipo de Alojamiento.
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e Administracion de Infraestructura.

Servicio.
Conectividad.
Equipos de Computo.

Equipos de Comunicaciones.
Equipos de Almacenamiento.

Equipos de Apoyo.
Otro.

Subcategoria del Activo de Tl

Activo digital.

Copias de Seguridad.
Aplicacion.

Gestion.
Programacion.
Sistema.

Propietario.

Libre.

On-Premise.

En la nube.
Administrador IT.
Administrador Campus.
Administrador SI.

Administrador de Plataforma.

Sistema de Informacién.
Portal Web.

Intranet.

Canal de Internet. Red LAN.
Portatil.

Todo en Uno (AIO).
Escritorio.

En la subcategoria del activo de Tl, se identificara si el activo corresponde a:
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Firewall.

Router.

Switch.

Access Point.
Controladora.
Teléfono IP.
Teléfono Celular.
Tablet.

Servidor Fisico.
Servidor Virtual.
Servidor Fisico y Virtual.
Impresora.
Escaner.

Pantalla.

Monitor.

Televisor.

Camara de Video.
Camara de Fotogréfica.
Consola de Sonido.
Dron.

Otro.

6.3 Identificar los Activos de Informacion

Toda vez se tengan las fuentes de informacion, provenientes de las areas
correspondientes, se procede a identificar cada activo, en su respectiva matriz,

diligenciando todos los campos que la conforman.

Esta actividad de

Identificacion permite obtener una visidon clara de aquellos activos que

necesitan mayor atencion
en su proteccion,

pues se puede observar con mayor claridad las

caracteristicas especificas del activo y la funcién que cumple al interior de un

proceso.

6.4. Clasificacion de los Activos de Informacion

Los criterios de clasificacion de los activos de informacion se clasifican en:
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a) Clasificacion del Activo de Operaciones Internas:

BAJO
Clasificacion del =G
Activo Operaciones Internas
ALTO

Clasificacion de Acuerdo con la Confidencialidad

El etiquetado del documento de acuerdo con el criterio de confidencialidad es el que

sigue:
Clasificacion de Confidencialidad Etiquetado
Alta A(1)
Media M (2)
Baja B ()

Nota: En el GSI-SI-FO-03 Matriz de inventario general de activos de la ETITC, la clasificacion
de acuerdo con la confidencialidad demarcando entre como IPB=3, IPC=2 e IPR=1 (alineada
con la version 2025 del formato GSI-SI-FO-03_2025_V2.xlIsx).

e Clasificacion de Acuerdo con la Integridad

- Alta: Informacién cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus funciones, o generar
pérdidas de imagen severas de la ETITC.
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- Media: Informacién cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus funciones, o generar
pérdida de imagen moderada a los servidores publicos de la ETITC.

- Baja: Informacion cuya pérdida de exactitud y completitud conlleva un impacto no
significativo para la ETITC o entes externos.

El etiquetado del documento de acuerdo con el criterio de integridad es el que sigue:

Clasificacion de Integridad Etiquetado
Alta A(1)
Media M (2)
Baja B (3)

e Nota: En el GSI-SI-FO-03 Matriz de inventario general de activos de la ETITC, la
clasificacion de acuerdo con la confidencialidad demarcando entre como A=3, M=2y
B=1 (alineada con la versién 2025 del formato GSI-SI-FO-03_2025 V2.xlsx).

e Clasificacion de Acuerdo con la Disponibilidad

- Alta: La no disponibilidad de la informaciéon puede conllevar un impacto
negativo de indole legal o econdmica, retrasar sus funciones, o generar
pérdidas de imagen severas a la ETITC y entes externos.

- Media: La no disponibilidad de la informacion puede conllevar un impacto
negativo de indole legal o econdmica, retrasar sus funciones, o generar
pérdida de imagen moderada la ETITC.

- Baja: La no disponibilidad de la informacién puede afectar la operacién normal
de la ETITC o entes externos, pero no conlleva implicaciones legales,
econdmicas o de pérdida de imagen institucional.

El etiquetado del documento de acuerdo con el criterio de disponibilidad es el que
sigue:
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Clasificacion de Etiquetado
Disponibilidad
Alta 1
Media 2
Baja 3

Nota: En el GSI-SI-FO-03 Matriz de inventario general de activos de la ETITC, la
clasificacion de acuerdo con la confidencialidad demarcando entre como A=1, M=2 y B=3
(alineada con la version 2025 del formato GSI-SI-FO-03_2025_V2.xlsx).

e Criticidad en nimero y en texto

Se define como un calculo automatico que determina el valor general del activo, de

acuerdo con la clasificacion de la Informacion:

- Alta: Activos de informacion en los cuales la clasificacion de la informacion en
dos o todas las propiedades (confidencialidad, integridad, y disponibilidad) es

alta.

- Media: Activos de informacion en los cuales la clasificacion de la informacion es
alta en una de sus propiedades (confidencialidad, integridad, y disponibilidad) o

al menos una de ellas es de nivel medio.

- Baja: Activos de informacién en los cuales la clasificacion de la informacion en

todos sus niveles es baja.
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Criticidad
namero texto
2 Media
3
1

6.5 Etiquetado de la Informacién

Asegurar que la informacion clasificada sea protegida mediante un esquema de
etiquetado que permita identificar su nivel de confidencialidad, integridad vy

disponibilidad, en coherencia con la clasificacién establecida.

Directrices para la ETITC:

6.5.1 Clasificacion y etiquetado de activos de informacién

La ETITC etiqueta los activos de informacion conforme a lo establecido en el numeral
6.4 del procedimiento de clasificacion de la informacién, garantizando la proteccion

en funcioén de la confidencialidad, integridad y disponibilidad (CID).

6.5.2 Etiquetado de documentos electrénicos

Los documentos electronicos deben llevar encabezado y pie de pagina alineados con:
e Procedimiento GSI-PC-01 — Creacién y control de documentos.

e Manual DIE-MA-02 — Manual de identidad visual.

6.5.3 Etiquetado de documentos fisicos
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Los documentos en soporte fisico deben cumplir lo definido en el procedimiento:

e GDO-PC-06 — Creacion y actualizacion de tablas de retencién documental.

6.6 Valoracion de los Activos de Informacion

Para el caso particular de los activos de informacion tipo hardware, software y
servicios, se debe realizar una valoracion cuantitativa, puesto que los mismos
son adquiridos mediante un proceso de compra, sin embargo, los activos de
informacion tipo documental se debe realizar, Unica y exclusivamente, una

valoracion cualitativa.

Es valido sefialar que la valoracién cualitativa también debe realizarse a los
activos de informacion tipo hardware, software y servicios.

e Criterio Valoracion Cuantitativa

Tipo de Activo de Informacién

Criterio de Valoracion Cuantitativa

Hardware
Software

Servicios

Corresponde al costo de la
Adquisicion, en pesos colombianos.

e Criterio Valoracion Cualitativa

Tipo de Activo de Informacién

Criterio

Valor Cualitativo

Hardware
Software
Servicios

Documental

El activo de informacion gestiona
procesos misionales.

El activo de informacién gestiona
todos los procesos del SGC

Alto

Tipo de Activo de Informacién

Criterio

Valor Cualitativo
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El activo de informacion
gestiona procesos

Hardware estratégicos y de apoyo. Medio
Software El activo de informacién gestiona
mas de un proceso del SGC.
Servicios ] ] ] ]
El activo de informacion gestiona
Documental procesos de evaluacion.

: . L . Bajo
El activo de informacion gestiona

un proceso del SGC.

7. ASPECTOS POR CONSIDERAR

La ETITC cuenta con el Acuerdo 012 de 26 de Julio de 2024 Politica de
Seguridad de la Informacién, Ciberseguridad y Proteccion de la Privacidad,
aprobado por la Alta Direccion, por el Sistema de Gestion de Calidad y
publicado en el sitio web institucional, a continuacion, se comparte el enlace
de consulta:

https://www.etitc.edu.co/archives/acuerdo122024.pdf

En el Acuerdo 012 de 26 de Julio de 2024 Politica de Seguridad de la
Informacion, Ciberseguridad y Proteccion de la Privacidad, se encuentra el
numeral 9.9 Politica de Clasificacion y Etiquetado de la Informacion, la cual
puede ser consultada para garantizar el buen desempefo de esta metodologia.

La ETITC tiene elaborado un Formato de GSI-SI-FO-03 Matriz de inventario general
de activos de la ETITC, donde se lleva registro de la clasificacién de los activos y se
encuentra controlado en el Sistema de Gestion de Calidad y publicado en el sitio web
institucional, a continuacion, se comparte el enlace de consulta: (alineada con la
version 2025 del formato GSI-SI-FO-03_2025_V2.xlIsx).

https://www.etitc.edu.co/archives/calidad/GSI-SI-FO-03.xIsx
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o Ley 1712 de 2014 o Ley de Transparencia y Derecho de Acceso a la
Informacion Publica Nacional.

e Decreto 103 de 2015.

e Norma NTC-ISO-IEC 27001: 2012.

e Lineamientos para el Inventario y Clasificacion de Activos de Informacion e
Infraestructura Critica Cibernética Nacional

e CONPES 3995

e RESOLUCION 500 DE 2021
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VERSION

CAMBIOS

01/11/2016 1

Adopcion del Documento.

08/02/18 2

Insercion del espacio en el pie del documento, para etiquetar la
informacion.
Modificacion del numeral 4.4 Clasificacion de los Activos de Informacion.

27/08/2018 3

Inclusion del documento en el Sistema de Gestion de Calidad. Inclusion del
numeral 4.5 Valoracion de los Activos de Informacién

09/02/2022 4

Redaccion del documento. Modificacion

del documento.

Inclusién de Roles y Responsabilidades y actualizacién de numeral 4.
Inclusion de Definicion de Términos y actualizacion de numeral 5.

Actualizaciéon de numeral 6. Actividades para desarrollar esta
Metodologia e inclusion de numerales 6.1, 6.2, 6.3, 6.4 y 6.5.

En el numeral 7. Aspectos por Considerar se comparte el link de
consulta del Manual de Politicas de Seguridad y Privacidad de la
informacién, asi como el link del Procedimiento de Clasificacién y
Etiquetado de la Informacion.

Actualizacién de la bibliografia numeral 8.

22/09/2023 5

Actualizacién de la metodologia de acuerdo con las observaciones y
revision independiente realizada por el MINTIC, el 27 de julio de 2023.

Mejoras en el numeral 6.2. Identificar las fuentes: Categoria del Activo
de TI, subcategoria, Criticidad en niumero y en texto.

Inclusion del formato GSI-FO-03 Matriz
de inventario general de activos de la
ETITC.

19/09/2025 6

Actualizacion de formato, de acuerdo con los cambios de la NTC-1SO-
IEC 27001: 2022, Lineamientos para el Inventario y Clasificacion
de Activos de Informacién e Infraestructura Critica Cibernética
Nacional del MINTIC

Se actualiza codigo del documento

Se actualiza Profesional del proceso, administrador de documentacion
y lider del proceso
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06/11/2025 7

Actualizacién de formato, de acuerdo con los cambios realizados sobre
la matriz de inventario de activos de informacién, Lineamientos para el
Inventario y Clasificacion de Activos de Informacién e Infraestructura
Critica Cibernética Nacional del MINTIC

Se actualiza cédigo del documento

Se actualiza la calificacion de Confidencialidad de acuerdo con la
indicada en la matriz.

ELABORO REVISOO  APROBO
Ing. ANGELA A. PULIDO R. ANAY PINTO JORGE HERRERA
Profesional del proceso Administrador de la Lider del Proceso
Documentacién

| CLASIF. DE CONFIDENCIALIDAD | IPB

| CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD

[1]




