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1. OBJETIVO 
 

 
Establecer las actividades necesarias para la formulación e implementación de la gestión integral del riesgo: Identificación, análisis, 
evaluación, tratamiento, monitoreo y comunicación de los riesgos en la Escuela Tecnológica Instituto Técnico Central, ahora en 
adelante ETITC, de acuerdo con su tipología: Gestión, Fiscal, Seguridad de la Información, Corrupción/Integridad, que puedan afectar 
el logro de los objetivos institucionales y la protección de la integridad pública. Así como la identificación y tratamiento de las 
Oportunidades detectadas en los diferentes procesos del Sistema Integrado de Aseguramiento de la Calidad (SIACET) 
 
2. ALCANCE 
 
El procedimiento inicia con la identificación y/o actualización de los riesgos y oportunidades, continua con ejecución y aplicación de 
las acciones de los controles, planes de tratamiento y análisis de materialización de riesgos finaliza con el seguimiento y/o evaluación 
e informes finales por parte de la segunda y tercera línea de defensa.  
 
El presente procedimiento aplica a todos los procesos del Sistema Integrado de Gestión (estratégicos, misionales, de apoyo y de 
evaluación independiente), a los funcionarios y contratistas de todos los niveles y dependencias o áreas y a las personas naturales 
o jurídicas o grupos de valor, partes interesadas y contrapartes, con quienes interactúa con la Escuela Tecnológica Instituto Central 
en cumplimiento de su misionalidad y funciones. 
 
3. RESPONSABILIDADES 
 

• Proceso de Gestión del Sistema Integrado de Aseguramiento/ Sistema de Gestión de Calidad: Elaborar y mantener 
actualizado el presente procedimiento, mantener la versión vigente en el listado maestro de documentos. 
 

• Línea Estratégica: Comité de Coordinación del Sistema de Control Interno/ Alta Dirección: Define y aprueba el marco general 
para la gestión del riesgo.  
 

• Primera línea: Todos los procesos, identifica, gestiona, ejecuta controles y realiza seguimiento.  
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• Segunda línea: Oficina Asesora de Planeación: orienta metodológicamente, verifica la aplicación de la metodología, analiza 
la información y genera alertas, aplica para la gestión del riesgo.   
 

• Tercera línea: evaluación independiente.  
 

 
4. DEFINICIÓN DE TÉRMINOS 
 
Con base en la “Guía para la Administración del Riesgo y el diseño de controles en entidades públicas Versión 7” del 
Departamento Administrativo de la Función Pública – DAFP, noviembre 2025”, se establece la siguiente lista de términos 
especializados o palabras clave: 
 

• Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organización, servicios web, redes, 
Hardware, información física o digital, recurso humano, entre otros, que utiliza la organización para funcionar en el entorno 
digital.  
 

• Bien público: Son todos aquellos muebles e inmuebles de propiedad pública.  
 

a) Bien de uso público: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.  
b) Bienes fiscales: aquellos que están destinados al cumplimiento de las funciones o servicios públicos (Consejo de Estado, 2012), 
es decir, afectos al desarrollo de su misión y utilizados para sus actividades.  
 

• Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o base para 
que se presente el riesgo.  
 

• Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se puede presentar el riesgo.  
 

• Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo que impactan en el proceso, la entidad, 
sus grupos de valor y demás partes interesadas.  
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• Conflicto de interés: Se presenta cuando el interés general, propio de la función pública, entre en conflicto con un interés 
particular y directo del servidor público.  
 

• Contraparte: cualquier persona o entidad que tenga un interés propio o particular, diferente al interés de la organización. 
 

• Control preventivo: accionado en la entrada del proceso y antes de que se realice la actividad originadora del riesgo, se 
busca establecer las condiciones que aseguren el resultado final esperado. 
 

• Control detectivo: accionado durante la ejecución del proceso. Estos controles detectan el riesgo, pero generan reprocesos.  
 

• Control correctivo: accionado en la salida del proceso y después de que se materializa el riesgo, estos controles tienen 
costos implícitos. 
 

• Corrupción: Todo acto que implique desviación de la gestión administrativa o de los recursos públicos y privados para obtener 
un beneficio propio o para un tercero.  
 

• Debida diligencia (due dilligence): proceso que deben llevar a cabo las entidades para identificar, prevenir, mitigar y explicar 
cómo abordan los impactos negativos reales y potenciales en sus propias actividades, su cadena de suministro y otras 
relaciones comerciales.  
 

• Debida diligencia en el conocimiento de la contraparte (debida diligencia del cliente): proceso que le permite a la entidad 
conocer aspectos relevantes de sus contrapartes, sean partes vinculadas o relacionadas, para poder gestionar el riesgo que 
cualquier vinculación o relacionamiento genera. 

•  

• Financiación del Terrorismo (FP): el artículo 345 de la Ley 599 de 2000, define el delito de lavado de activos como la 
conducta desplegada por quien “directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o 
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga 
económicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos 
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terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas”. La Financiación del 
Terrorismo puede darse por:  
 

a) Recaudación: consiste en la búsqueda de fuentes de financiación por las organizaciones terroristas, bien sean de origen 
legal, como los aportes de los Estados, individuos, entidades, organizaciones y donantes en general que apoyan su causa o 
son engañados, así como recursos provenientes de cualquier actividad delictiva, fondos que generalmente circulan en 
efectivo. 

b) Transmisión: es la fase intermedia que busca poner el dinero recaudado a disposición de la organización terrorista, quedando 
simplemente la espera de su utilización final; corresponde al movimiento de los fondos a través de distintas técnicas, se trata 
de ocultar sus movimientos y destino final.  

c) Utilización: fase donde los fondos se utilizan básicamente para la financiación de la logística estructural de la organización o 
la logística operativa en materia de planeación y ejecución de actos terroristas. 

 

• Financiación del Terrorismo (FP): el artículo 345 de la Ley 599 de 2000, define el delito de lavado de activos como la 
conducta desplegada por quien “directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o 
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga 
económicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos 
terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas”. La Financiación del 
Terrorismo puede darse por:  

 
a) Recaudación: consiste en la búsqueda de fuentes de financiación por las organizaciones terroristas, bien sean de origen 

legal, como los aportes de los Estados, individuos, entidades, organizaciones y donantes en general que apoyan su causa o 
son engañados, así como recursos provenientes de cualquier actividad delictiva, fondos que generalmente circulan en 
efectivo. 

b) Transmisión: es la fase intermedia que busca poner el dinero recaudado a disposición de la organización terrorista, quedando 
simplemente la espera de su utilización final; corresponde al movimiento de los fondos a través de distintas técnicas, se trata 
de ocultar sus movimientos y destino final.  

c) Utilización: fase donde los fondos se utilizan básicamente para la financiación de la logística estructural de la organización o 
la logística operativa en materia de planeación y ejecución de actos terroristas. 

 



 

 
 

 
 
 

 
Escuela Tecnológica 

Instituto Técnico Central 
Establecimiento Público de Educación Superior 

 
 
 

PROCEDIMIENTO PARA  
ADMINISTRACIÓN DE RIESGOS  

 
 

 

CÓDIGO: GSI- CA-PC-06    
 

VERSIÓN: 2 
 

VIGENCIA: 2026-09-20 
 

PÁGINA:     5  de 24 

 

CLASIF. DE CONFIDENCIALIDAD IPB CLASIF. DE INTEGRIDAD A CLASIF. DE DISPONIBILIDAD 1 

 
Documento controlado por el Sistema de Gestión de la Calidad  
Asegúrese que corresponde a la última versión consultando el micrositio de calidad de la Escuela Tecnológica Instituto Técnico Central (ETITC) 

• Función de cumplimiento: función que debe distribuirse dentro de la organización que asigna a una persona, grupo o 
dependencia la responsabilidad de adoptar medidas para promover el cumplimiento interno, administrar los riesgos para la 
integridad pública de conformidad con las políticas institucionales de gestión de riesgos, apoyar los procesos de evaluación 
de los Sistemas de Gestión del Riesgo, realizar un control de segunda línea y asesorar a la Alta Dirección en el 
direccionamiento estratégico de la organización desde un enfoque basado en riesgos para proteger la integridad pública. 
 

• Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o dolo para beneficio 
personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a colaboradores, o externo, cuando se realiza por 
terceros, externos y la organización es la víctima. 
 

• Gestión del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los gestores públicos para 
identificar, valorar, prevenir y mitigar los riesgos fiscales.  
 

• Gestor Fiscal: Son los servidores públicos y las personas de derecho privado que manejen o administren recursos o fondos 
públicos. 

•  

• Gestor público: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en el manejo o 
administración de bienes, recursos o intereses patrimoniales de naturaleza pública.  
 

• Intereses patrimoniales de naturaleza pública: Son expectativas razonables de beneficios, que en condiciones normales 
se espera obtener o recibir y que sean susceptible de estimación económica. 
 

• Lavado de activos: el artículo 323 de la Ley 599 de 2000, define el delito de lavado de activos como la conducta desplegada 
por quien “adquiera, resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre bienes que tengan 
su origen mediato o inmediato en actividades [relacionadas con un delito fuente], o vinculados con el producto de delitos 
ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o 
los legalice, oculte o encubra la verdadera naturaleza, origen, ubicación, destino, movimiento o derecho sobre tales bienes o 
realice cualquier otro acto para ocultar o encubrir su origen ilícito”. 
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El Lavado de Activos puede darse por: 
 

a) Colocación: es la disposición del dinero proveniente de actividades delictivas.  
b) Ocultamiento: es la separación de fondos ilícitos de su fuente mediante una serie de transacciones, cuyo fin es desdibujar la 

transacción ilícita original 
c) Integración: es dar apariencia legítima a riqueza ilícita mediante el reingreso en la economía con transacciones comerciales 

o personales que aparentan ser normales. 
 

• Parte Interesada: es un tipo de contraparte con la cual no se ha establecido ninguna relación o vinculo, pero que ha 
manifestado formalmente su interés en establecerlo. 

 

• Parte Vinculada: para efectos del SIGRIP, es una contraparte dependiente de la organización con la cual se ha establecido 
una relación de especial de sujeción por su relación legal o reglamentaria, o laboral.  
 

• Parte Relacionada: para efectos del SIGRIP, es una contraparte independiente de la organización con la cual se ha 
establecido una relación comercial, contractual o legal; o respecto de la cual se ejerce algún grado de control jerárquico, de 
tutela o de propiedad, sin detrimento de su independencia. 

•  

• Patrimonio público: se entiende como el conjunto de bienes o recursos o intereses patrimoniales de naturaleza pública, 
susceptibles de estimación económica (artículo 6 Ley 610 de 2000 y sentencia C-340-07).  

 

• Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la exposición al riesgo del proceso o 
actividad que se esté analizando. 
 

• Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Riesgo fiscal: Es el efecto dañoso sobre los 
recursos públicos y/o los bienes y/o intereses patrimoniales de naturaleza pública, a causa de un evento potencial.  
 

• Recurso público: Para efectos del capítulo de riesgos fiscales, entiéndase como recurso público, los dineros comprometidos 
y ejecutados en ejercicio de la función pública. 
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• Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.  
 

• Riesgo Inherente: Nivel de riesgo propio de la actividad. 
 

•  Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para 
causar una pérdida o daño en un activo de información.  
 

• Confidencialidad: Propiedad de la información que la hace no disponible o sea divulgada a individuos, entidades o procesos 
no autorizados 

•  
a) Integridad: Propiedad de exactitud y completitud.  

 
b) Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.  

 

• Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente. Control: Medida que permite 
reducir o mitigar un riesgo. 
 

• Riesgos para la integridad: Toda actuación o decisión de las y los servidores públicos, que privilegien el interés particular 
sobre el general, asociadas a conductas no deseadas que van en contravía de los valores del servicio público. Incluido, 
también, el riesgo de que la integridad de la entidad sea utilizada para dar apariencia de legalidad a los activos provenientes 
de actividades delictivas o para canalizar recursos hacia la realización de actividades terroristas.  
 

c) Sistema de Gestión de Riesgos para la Integridad Pública -SIGRIP: esquema que define la interrelación e interacción de 
diferentes elementos para asegurar una gestión integral de los riesgos que afectan la integridad pública.  
 

1. Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que puede ser financiero o no 
financiero), directa o indirectamente, e independientemente de la ubicación, en violación de la ley aplicable, como incentivo o 
recompensa para que una persona actúe o se abstenga de actuar.  
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2. Soborno entrante: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor de la entidad.  

 
3. Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de servidores públicos a otros en 

nombre de la entidad.  
 

5. REQUISITOS Y CONDICIONES GENERALES  
 

1. La Oficina Asesora de Planeación en articulación con la profesional de MIPG, Articulará con las dependencias 
correspondientes las gestiones pertinentes para la operatividad del SIGRIP, así como el desarrollo de programas internos de 
capacitación en materia de cumplimiento y gestión del riesgo. 

 
2. La Oficina de Control Interno, en su ejercicio de seguimiento y evaluación detecta una posible actividad sospechosas, deberá 

convocar en calidad de Secretaria Técnica del CICCI, comité extraordinario y presentar con evidencias los hechos 
sospechosos y notificar su reporte ante a la Unidad de Información y Análisis Financiero, a la Fiscalía General de la Nación o 
a la autoridad que corresponda.  
 

3. La primera revisión y/o actualización de los riesgos institucionales por proceso se deberá realizar durante el primer trimestre 
de la vigencia, para ello, se deberá tener en cuenta la efectividad de los controles evaluados, planes de tratamiento.  

 
4. Los riesgos institucionales por procesos deberán actualizarse por lo menos una vez al año o cuando ocurran afectaciones o 

modificaciones en el contexto institucional o evidencia de la materialización de un riesgo.  
 

5. La primera y segunda línea de defensa: deberán realizar monitoreo manera cuatrimestral, reportando el seguimiento, así: 
  

• Primer seguimiento: Con corte al 30 de abril.  

• Segundo seguimiento: Con corte al 31 de agosto.  

• Tercer seguimiento: Con corte al 05 de diciembre.  
 



 

 
 

 
 
 

 
Escuela Tecnológica 

Instituto Técnico Central 
Establecimiento Público de Educación Superior 

 
 
 

PROCEDIMIENTO PARA  
ADMINISTRACIÓN DE RIESGOS  

 
 

 

CÓDIGO: GSI- CA-PC-06    
 

VERSIÓN: 2 
 

VIGENCIA: 2026-09-20 
 

PÁGINA:     9  de 24 

 

CLASIF. DE CONFIDENCIALIDAD IPB CLASIF. DE INTEGRIDAD A CLASIF. DE DISPONIBILIDAD 1 

 
Documento controlado por el Sistema de Gestión de la Calidad  
Asegúrese que corresponde a la última versión consultando el micrositio de calidad de la Escuela Tecnológica Instituto Técnico Central (ETITC) 

6. El jefe de Control Interno, en su rol de tercera línea de defensa de la Escuela Tecnológica Instituto Técnico deberá realizar 
seguimiento por lo menos (2) dos veces en la vigencia a los riesgos de integridad pública_ corrupción y de integridad pública_ 
lavado de activos. En este sentido es necesario que adelante seguimiento a la gestión del riesgo, verificando la efectividad 
de los controles, teniendo en cuenta los siguientes cortes: 

 

• Primer seguimiento: enero-febrero, realiza evaluación del último cuatrimestre de la vigencia inmediatamente anterior  

• Segundo seguimiento: Septiembre- octubre), realiza evaluación de los dos (2) cuatrimestres de la vigencia.  
 

7. En caso de presentarse la materialización de algún riesgo, el líder de proceso deberá informar a la Oficina Asesora de 
Planeación y realizar los análisis de las causas y hará los ajustes necesarios. A su vez se debe establecer un plan de acción, 
donde se propondrán las acciones de mejora del caso.  

 
En caso de tratarse de riesgos fiscales y de corrupción materializados, el líder del proceso deberá informa a la Oficina Asesora de 
Planeación y Oficina de Control Interno. Con el objeto de que Control Interno, realice verificación de la presunta materialización del 
riesgo y en caso de la presunta materializar presentarlo ante el Comité de Coordinación del Sistema de  Control Interno, para la toma 
de decisión y reporte a los entes competentes.  

 
8. El líder de proceso será el responsable de mantener actualizada la matriz de riesgo frente a cambios interno o externos que 

puedan afectar el cumplimiento de los objetivos del proceso y los institucionales.  
 

9. Los líderes de proceso no podrán eliminar de manera arbitraria aquellos riesgos clasificados dentro de las zonas de riesgo 
residual Moderado, Alto o Extremo. No obstante, podrán solicitar exclusiones justificadas bajo condiciones específicas, tales 
como una identificación incorrecta del riesgo o la confirmación por parte del proceso de que no cuenta con la capacidad 
instalada, ya sea en términos de talento humano o recursos financieros, para su mitigación. En estos casos, será necesario 
convocar una mesa de trabajo con el profesional responsable de la Oficina Asesora de Planeación para evaluar y validar la 
situación conforme a la normatividad vigente, para la toma de decisión y de ser necesario escalarlo en el Comité de 
Coordinado del Sistema de Control Interno- CICCI.  
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6. Gestión de Riesgos de Seguridad de la Información 
Para la identificación, análisis, evaluación y tratamiento de los riesgos de seguridad de la información, la ETITC aplicará una 
metodología basada en los lineamientos establecidos en la Guia de riesgos de Integridad Publica del DAPF-V7 (septiembre de 2025),  
ISO 27001: 2022. 
 
La metodología deberá contemplar como mínimo: 

• Identificación y clasificación de activos de información. 

• Valoración de activos considerando los criterios de confidencialidad, integridad y disponibilidad. 

• Identificación de amenazas y vulnerabilidades asociadas. 

• Determinación del nivel de riesgo mediante el análisis de probabilidad e impacto. 

• Definición de opciones de tratamiento del riesgo. 

• Implementación y seguimiento de controles de seguridad de la información. 
 

Los resultados deberán mantenerse documentados y servirán como insumo para la actualización del mapa de riesgos institucional y 
para la mejora continua del Sistema de Gestión de Seguridad de la Información. 
 
7. Diferencia entre riesgos de activos de información y riesgos de seguridad de la información.  
 

Riesgo de Activo de Información Riesgo de Seguridad de la Información 

Se analiza el activo. Se analiza la afectación a la información. 

Inventario de activos. Amenazas, vulnerabilidades y controles. 

¿Qué puede pasarle al activo? ¿Cómo se afecta la confidencialidad, integridad o disponibilidad? 

Enfoque patrimonial. Enfoque de protección de información. 

Punto de inicio. Nivel más profundo de análisis. 

 
 
 



 

 
 

 
 
 

 
Escuela Tecnológica 

Instituto Técnico Central 
Establecimiento Público de Educación Superior 

 
 
 

PROCEDIMIENTO PARA  
ADMINISTRACIÓN DE RIESGOS  

 
 

 

CÓDIGO: GSI- CA-PC-06    
 

VERSIÓN: 2 
 

VIGENCIA: 2026-09-20 
 

PÁGINA:     11  de 24 

 

CLASIF. DE CONFIDENCIALIDAD IPB CLASIF. DE INTEGRIDAD A CLASIF. DE DISPONIBILIDAD 1 

 
Documento controlado por el Sistema de Gestión de la Calidad  
Asegúrese que corresponde a la última versión consultando el micrositio de calidad de la Escuela Tecnológica Instituto Técnico Central (ETITC) 

8. DESCRIPCIÓN DEL PROCEDIMIENTO. 
 

DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

1. Elaborar y someter a aprobación de la 
Alta Dirección la Política de 
Administración del riesgo.  

 
El Jefe de la Oficina Asesora de Planeación, 
presenta ante Comité de Coordinación del 
Sistema de Control Interno/ Alta Dirección: Define 
y aprueba el marco general para la aprobación de 
la Política de Administración de riesgos.  
 
Una vez aprobada, deberá ser socializada a toda 
la comunidad ETITC.  
 

Proceso Direccionamiento 
Institucional/ MIPG 

Documento 
aprobado 

• Guía para la Gestión 
Integral del Riesgo en 
Entidades Públicas" del 
Departamento 
Administrativo de la 
Función Pública - DAFP 
(versión 7 de 2025) 

• Modelo Integrado de 
Planeación y Gestión 
(MIPG)  

• Demás normatividad 
aplicable expedida por los 
entes competentes. 

Política de 
Administración del 
Riesgo aprobada 

2. Realizar planeación anual de la gestión 
del riesgo 

 
Durante la semana de planeación, la Oficina 
Asesora de Planeación, presenta plan de trabajo 
para realizar revisión y/o actualización de los 
mapas de riesgos de los procesos, de acuerdo con 
los lineamientos vigentes. 
 
Para ello, se debe tener en cuenta el contexto 
Institucional de la ETITC, como insumo para los 
procesos:  

• Contexto del proceso.  

• Objetivo del proceso.  

 
Proceso de Gestión del 
Sistema Integrado de 
Aseguramiento/ Sistema de 
Gestión de Calidad 
 
Proceso de 
Direccionamiento 
Institucional/MIPG 
 

Plan de 
trabajo 

Políticas 
Objetivos 

Plan de desarrollo 
Institucional 

Plan de acción 
 

Socialización del 
Plan de trabajo y 
documentos de 

trabajo 
desarrollados 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

• Fuentes de información.  

• Identificación de cambios y situaciones 
que puedan generar riesgo. 

 
El ejercicio de planeación se debe realizar por lo 
menos durante el último bimestre de la vigencia y 
primer bimestre del año inmediatamente anterior.  

3. Solicitar revisión y/o actualización de 
los riesgos institucionales por 
procesos.  

 
El profesional asignado de la Oficina Asesora de 
Planeación, mediante correo electrónico, durante 
el primer bimestre de la vigencia solicita a los 
lideres de procesos que revisen los riesgos 
asociados a los procesos para su actualización de 
la presente vigencia. Para ello, establecerá 
lineamientos de acuerdo con lo establecido en la 
Política de Administración del riesgo y del 
presente procedimiento.  

 
Proceso de Gestión del 
Sistema Integrado de 
Aseguramiento/ Sistema de 
Gestión de Calidad 
 
Proceso de 
Direccionamiento 
Institucional/MIPG 
 

 
Política Administración del 

Riesgo 
Correo institucional  
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

4. Realizar revisión y/ actualización de los 
Mapa de riesgos de los procesos.  
 

El líder de proceso junto con su equipo de trabajo, 
durante el primer bimestre de la vigencia, realiza 
la revisión de los riesgos asociados y de 
presentarse actualizaciones, solicitará al 
profesional asignado de la Oficina Asesora de 
Planeación para que brinde acompañamiento y 
asesoría.  

Primera línea de defensa: 
Líder del Proceso 

Mesas de 
trabajo/Actas 
de reunión  

• Política de 
Administración del Riesgo 
vigente 

• Contexto del proceso/ 
Institucional 

• Políticas, Objetivos 
Planes de mejora 

• Caracterización del 
proceso. 

• Hallazgos/ PQRSD 

• Informes de auditoría 

GDC-FO-09 Mapa y 
plan de tratamiento 
de riesgos (registro) 

¿Requiere acompañamiento de la Oficina Asesora 
de Planeación en su rol de 2da línea? 
 
SI: se devuelve a la actividad No. 4 
NO: continua en la siguiente actividad 

    

5. Identificar riesgos según tipología 
 
El líder del proceso deberá identificar el tipo de 
riesgo a tratar. Los riesgos se identificar de 
acuerdo con el objetivo y el contexto del proceso  
 
a) Riesgo de gestión: asociados a la 

planificación, organización, dirección y control en 
la operación de la entidad. 
b) Riesgo Fiscal: relacionado con el 

cumplimiento de obligaciones tributarias y 
normativas fiscales. 

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GDC-FO-09 Mapa y 
plan de tratamiento 
de riesgos (registro) 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

c) Riesgo Seguridad de la Información: 
comprometen la confidencialidad, integridad y 
disponibilidad de la información. 
d) Riesgo de Corrupción/Integridad: actos que 

comprometen la ética, transparencia y 
cumplimiento normativo, generando daños 
reputacionales y legales. 
e)  

6. Identificar y valorar activos de 
información 

Para los riesgos de seguridad de la información, el 
líder del proceso en conjunto con el responsable 
del Sistema de Seguridad de la Información 
deberá identificar y valorar los activos de 
información asociados a los procesos 
. 
La valoración se realizará considerando: 

• Confidencialidad. 

• Integridad. 

• Disponibilidad. 
 

Posteriormente se identificarán las amenazas y 
vulnerabilidades que puedan afectar cada activo y 
se determinará el nivel de exposición al riesgo 
como insumo para su valoración y tratamiento. 
 

Profesional del Sistema del 
Sistema de Información / 

profesional de apoyo 
 

Todos los lideres de 
procesos  

 

Actualización 
de la Matriz 

de activos de 
información. 

 

Inventario de activos de 
información.  

 
 Política de Seguridad de 
la Información. 

 

Matriz de activos de 
información. 

Matriz de análisis de 
riesgos de 

seguridad de la 
información. 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

7. Revisar y/o actualizar: Primera etapa 
de riesgos: Identificación del riesgo.   

 
El líder del proceso junto con su equipo de trabajo 
revisa cada uno de los riesgos teniendo en cuenta: 

• Tipología del riesgo 

• Relación con objetivos y procesos. 

• Causas (inmediatas, raíz).  

• Evento (riesgo) 

• Consecuencias.  

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GDC-FO-09 Mapa y 
plan de tratamiento 

de riesgos 

 
8. Revisar y/o actualizar: Segunda etapa 

de riesgos: Análisis del riesgo 
inherente; Determinar Análisis de 
Severidad. 

 
El líder del proceso junto con su equipo de trabajo 
realiza el análisis del riesgo inherente teniendo en 
cuenta las variables (Probabilidad e Impacto). 
 
Probabilidad: Número de veces en que puede 
presentarse el evento.  
 
Impacto: Para la construcción de la tabla de 
criterios se definen las afectaciones económicas y 
reputacionales como las variables principales. Se 
deben tener en cuenta los criterios que se 
preestablecen en el formato GSI-CA-FO-09.  
 

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

• Riesgos de Gestión y Riesgo 
Seguridad de la Información: Se debe 
alinear a los criterios de impactos 
preestablecidos, 

• Riesgo de Corrupción/Integridad: Se 
debe alinear la evaluación de los Criterios 
para la valoración de impacto en riesgos 
de la integridad pública, para ello aplica: 
Moderado, Mayor, Catastrófico.  

• Riesgo Fiscal: Aplica los criterios dados 
en SMLV. 
 

Con la combinación entre la probabilidad y el 
impacto, se determina el análisis de severidad.  

9. Revisar y/o actualizar: Tercera etapa de 
riesgos Diseñar controles 

 
El líder del proceso una vez identifica el nivel de 
severidad, deberá diseñar los controles teniendo 
en cuenta la causa(s) raíz identificada y el tipo de 
control a implementar: preventivo- detectivo- 
correctivo.  
 
Descripción del control: cuenta con (6) variables, 
así: Responsable +frecuencia +acción 
(propósito)+ Documentación(cómo) + Evidencia + 
Ejecución (desviación del control). 
 
NOTA:  
 

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 



 

 
 

 
 
 

 
Escuela Tecnológica 

Instituto Técnico Central 
Establecimiento Público de Educación Superior 

 
 
 

PROCEDIMIENTO PARA  
ADMINISTRACIÓN DE RIESGOS  

 
 

 

CÓDIGO: GSI- CA-PC-06    
 

VERSIÓN: 2 
 

VIGENCIA: 2026-09-20 
 

PÁGINA:     17  de 24 

 

CLASIF. DE CONFIDENCIALIDAD IPB CLASIF. DE INTEGRIDAD A CLASIF. DE DISPONIBILIDAD 1 

 
Documento controlado por el Sistema de Gestión de la Calidad  
Asegúrese que corresponde a la última versión consultando el micrositio de calidad de la Escuela Tecnológica Instituto Técnico Central (ETITC) 

DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

Control: actividad existente que se ejecuta para 
prevenir o detectar la materialización de un riesgo 
y que cuenta con características y evidencias que 
permiten verificar su ejecución. 
Tratamiento: acción definida para modificar o 
fortalecer la gestión del riesgo, particularmente 
cuando se requiere mejorar la efectividad de los 
controles existentes o implementar medidas 
adicionales. 
 

10. Revisar y/o actualizar: Cuarta etapa de 
riesgos: Determinar riesgo residual.   

 
El líder del proceso junto con su equipo de trabajo 
verifica los resultados después de aplicar los 
controles, para identificar si fueron adecuados y 
efectivos.  
 
Los controles preventivos y Detectivos: permiten 
el desplazamiento de la probabilidad del riesgo. 
 
El control correctivo: permite el desplazamiento 
del impacto (mitigar cuando el riesgo se ha 
materializado)  

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 

11. Identificar el Tratamiento:  
 

El líder del proceso deberá identificar y especificar 
en la matriz de riesgos el tratamiento del riesgo:  
 

• Reducir (mitigar): Implementar controles 
para reducir la probabilidad o el impacto  

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

• Compartir: Compartir las consecuencias 
de la materialización del riesgo con otro 
proceso o ente externo. 

• Aceptar: Cuando el nivel del riesgo está 
por debajo del apetito establecido por la 
alta dirección.  

• Evitar: Cuando se decide eliminar el 
activo que es fuente del riesgo: por 
ejemplo, dar de baja un servidor. 

12. Establecer Plan de tratamiento 
 

El líder del proceso deberá identificar y especificar 
en la matriz de riesgos el tratamiento del riesgo. 
Para ello deberá establecer un plan de acción 
 
Plan de Acción: Actividad que se establece. 
Responsable: se especifica el cargo de quien 
implementa el control.  
Evidencia: documentación que permite 
evidenciar la implementación de la acción 
Fecha de Implementación: se especifica la fecha 
máxima de implementación del control.  
 
 
NOTA: El plan de acción fortalece el control, sin 
que ello, determine que por cada control se deba 
establecer un plan de acción.  

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 

13. Alinear indicadores estratégicos o por 
procesos a la gestión del riesgo.  

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 

 
 

GSI-CA-FO-09 
Mapa y plan de 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

documentos 
de referencia 

Política de Administración 
del Riesgo 

 

tratamiento de 
riesgos 

El líder del proceso deberá identificar y formular 
de Indicadores:  

• Clave de Desempeño: miden el 
cumplimiento, se articulan con el 
cumplimiento misional, desde lo más 
estratégico hasta lo más operativo 

• Indicadores Clave de Riesgo; se articulan 
con los objetivos del proceso 

 
 

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 

14. Realizar monitoreo y seguimiento  
 
Desde el esquema de líneas de defensa el 
monitoreo se realiza:  
 
Primera y segunda línea de defensa:  

• Primer seguimiento: Con corte al 30 de 
abril.  

• Segundo seguimiento: Con corte al 31 de 
agosto.  

• Tercer seguimiento: Con corte al 05 de 
diciembre.  
 

Tercera línea de defensa 

• Primer seguimiento: enero-febrero, 
realiza evaluación del último cuatrimestre 
de la vigencia inmediatamente anterior  

Primera línea de defensa 
(Todos los procesos) 

 
Segunda línea de defensa 

(Oficina Asesora de 
Planeación) 

 
Tercera línea de defensa 

(Oficina de Control Interno)  

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

• Segundo seguimiento: Septiembre- 
octubre), realiza evaluación de los dos (2) 
cuatrimestres de la vigencia.  

 
Los monitoreos y seguimiento se reportan en el 
formato GSI-CA-FO-09 Mapa y plan de 
tratamiento de riesgos. 

¿Se reportan riesgos materializados? 
 
SI:  Siguiente actividad:  El líder de proceso 
deberá informar y solicitar mesa de trabajo a la 
Oficina Asesora de Planeación para abordar el 
tratamiento del riesgo materializado y analizar su 
impacto.  

 
NO:  Actividad 16 

    

15. Convocar mesa de trabajo para abordar 
riesgo materializado.  

 
El líder del proceso junto con su equipo de trabajo 
previo a la mesa de trabajo deberá realizar el 
análisis de las causas y hará los ajustes 
necesarios. A su vez se debe establecer un plan 
de acción, donde se propondrán las acciones de 
mejora del caso.  
 
NOTA: En caso de tratarse de riesgos fiscales y 
de corrupción/ integridad pública materializados. 
ver ítem, No..5 REQUISITOS Y CONDICIONES 
GENERALES, numeral 7.  
 

Primera línea de defensa 
(Todos los procesos) 

 
Segunda línea de defensa 

(Oficina Asesora de 
Planeación) 

 
Tercera línea de defensa 

(Oficina de Control Interno)  

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 
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9. ANEXOS. 

• GDC-FO-09 Mapa y plan de tratamiento de riesgos 

• GSI-FO-01 Matriz de Oportunidades de Mejora 

DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE CONTROL 
DOCUMENTO DE 

REFERENCIA 
REGISTRO 

RESULTANTE 

 

16. Actualizar riesgos 
El líder del proceso junto con su equipo procede 
actualizar el mapa de riesgos. Se deberá dejar 
trazabilidad del control de versiones y el monitoreo 
del plan de acción propuesto.  

Líder de proceso y equipo 
de trabajo 

Verificar los 
lineamientos 

en los 
documentos 
de referencia 

 
 

Política de Administración 
del Riesgo 

 

GSI-CA-FO-09 
Mapa y plan de 
tratamiento de 

riesgos 

17. Consolidar y divulgar 
El profesional responsable en la Oficina Asesora 
de Planeación solicitará al Proceso de Gestión de 
Comunicaciones la publicación de los monitoreos 
de los riesgos por proceso 
 

 
Proceso de Gestión del 
Sistema Integrado de 
Aseguramiento/ Sistema de 
Gestión de Calidad 
 
Proceso de 
Direccionamiento 
Institucional/MIPG 

 

Portal Web 
Política de Administración 

del Riesgo 
 

Publicación en 
Portal Web 

18. Presentar resultados del monitoreo 
realizado por la segunda línea de 
defensa al Comité CICCI. 

 
Se presentarán los resultados del monitoreo de los 
riesgos, recalcando la eficacia de control y 
presentar riesgos materializados cuando aplique.  

 
Proceso de Gestión del 
Sistema Integrado de 
Aseguramiento/ Sistema de 
Gestión de Calidad 
 
Proceso de 
Direccionamiento 
Institucional/MIPG 

 

Acta de 
Comité 
CICCI 

Política de Administración 
del Riesgo 

 

Acta de reunión del 
Comité CICCI 
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• Política de Administración del riesgo  
 

10.  DIAGRAMA DE FLUJO 
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11. .SISTEMAS DE INFORMACIÓN 

SISTEMA DE 

INFORMACIÓN 
DESCRIPCIÓN FRECUENCIA UBICACIÓN 

N/A N/A N/A N/A 

 
12.  CONTROL DE CAMBIOS 
 

FECHA 
 

VERSIÓN CAMBIOS 

2025-02-10 1 Migrado de la V9 del procedimiento GDC-PC-06, para dar cumplimiento a lo aprobado en el 
mapa de procesos V9. Se incluyo en generalidades del procedimiento los criterios para 
documentar, revisar y actualizar las matrices de partes interesadas de la entidad. 

2026-08-31 2 Se actualizo: objetivo, alcance, definiciones, requisitos y condiciones generales, descripción de 
actividades. Se alinearon conforme a lo establecido en la GUIA DE RIESGOS DE INTEGRIDAD 
PUBLICA-V7 (2025).  
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