k% CODIGO: DIE-DO-12
7NN . N
i } POLITICA VERSION: 4
»’ DE SEGURIDAD DIGITAL VIGENCIA: ABRIL DE 2019
Escuela Tecnolégica PAGINA: 1 de2
Instituto Técnico Central

La Escuela Tecnolégica Instituto Técnico Central (ETITC), es un establecimiento publico de
Educacion Superior, de caracter academico, de Orden Nacional, con personeria juridica, autonomia
administrativa y patrimonio independiente, adscrito al Ministerio de Educacién Nacional. Adicional,
consciente de la importancia que la seguridad de la informacion tiene para el desarrollo y buen
funcionamiento de sus procesos internos, ha decidido implementar un Sistema de Gestion de
Seguridad de la Informacién (SGSI), basado en la norma internacional NTC-ISO-IEC 27001:2013 y
un Modelo de Seguridad y Privacidad de la Informacion (MSPI), de Gobierno Digital, suscribiendo la
presente Politica General de Seguridad de la Informacion.

La ETITC establece, define y revisa unos objetivos, dentro del SGSI y el MSPI de Gobierno Digital,
encaminados a mejorar la seguridad de la informacion en la Institucién, enfocandolos a preservar la
confidencialidad, integridad y disponibilidad de los activos de informacién, incrementando, de esta
manera, los niveles de confianza en los servidores publicos, estudiantes, acudientes y otras partes
interesadas, todo lo anterior, es fortalecido mediante el cumplimiento de todos los requisitos legales,
reglamentarios y contractuales, que le sean aplicables.

El disefio, implementacién y mantenimiento del SGSI y el MSPI de Gobierno Digital, se apoyara en
los resultados de un proceso continuo de identificacion, andlisis y valoracion de riesgos de seguridad
de la informacion, del que se derivan las actuaciones a desarrollar, en materia de seguridad, dentro
del alcance del SGSI y el MSPI de Gobierno Digital, aprobado por la Alta Direccién de la ETITC,
guardando una estrecha relacion con la declaracion de aplicabilidad vigente.

La Alta Direcciéon de la ETITC establecera los criterios de aceptacién del riesgo, de manera que
todos aquellos escenarios, que impiden un nivel de riesgo aceptable, sean tratados adecuadamente
y mantenidos bajo control, adicional, la Alta Direccién desarrollara, implementara y mantendra
actualizado un Plan de Contingencia, Recuperacién y Retorno a la Normalidad, acorde a las
necesidades de la Escuela y dimensionado a los riesgos que le afectan.

La Alta Direccién de la ETITC se compromete a la implementacion, mantenimiento y mejora del
SGSIy el MSPI de Gobierno Digital, dotandolos de aquellos medios y recursos que sean necesarios
e instando a todos los servidores publicos, proveedores y partes interesadas, para que asuman este
compromiso. Para ello, la ETITC implementara las medidas requeridas para sensibilizar vy
concientizar a los servidores publicos, proveedores y partes interesadas, en temas de seguridad de
la informacién. A su vez, cuando exista una violacion de las politicas de seguridad de la informacion,
aprobadas por la Alta Direccién, la ETITC se reserva el derecho de aplicar las medidas disciplinarias,
acorde a los compromisos laborales de los servidores publicos, proveedores y partes interesadas,
dentro del marco legal aplicable y dimensionadas al impacto que tengan sobre la ETITC.

La responsabilidad general de la seguridad de la informacién en la ETITC, recaera sobre la Alta
Direccion. Por otro lado, todos los servidores publicos, proveedores y partes interesadas, tendran la
obligacion de reportar los incidentes, en materia de seguridad de la informacién, haciendo uso de
las directrices establecidas por la ETITC.
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Todo lo definido en la Politica General de Seguridad de la Informacion se concretara y desarrollara,
mediante las buenas practicas, establecidas en el habilitador transversal Seguridad de la
Informacién, de Gobierno Digital, la norma NTC-ISO-IEC 27001:2013, politicas y procedimientos de
seguridad de la informacion, controlados mediante el Sistema de Gestién de Calidad de la
Institucién, las cuales se integraran, en la medida de lo posible, con otros sistemas de gestion de la
ETITC, compartiendo aquellos recursos en pro de la optimizacién y fomentando los procesos de
revisiones por la Alta Direccién y auditorias integrales, para impulsar, de una manera satisfactoria,
la mejora continua de la eficacia y eficiencia, en la gestion de los procesos misionales, estratégicos,
de apoyo y evaluacién, mediante las acciones correctivas que permitan eliminar la causa de las no
conformidades identificadas.

La presente Politica General de Seguridad de la Informacion, sera aplicada por todos los servidores
publicos, proveedores y partes interesadas, pertinentes al SGSI, MSPI de Gobierno Digital, que
gestionan los procesos misionales, estratégicos, de apoyo y evaluacion. Adicional, es socializada al
interior de la ETITC y publicada en el Sitio Web Institucional.
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