CIBERBOLETIN
DE SEGURIDAD DIGITAL

Generando Conciencia Digital en Nuestra Red ETITC



Generando conciencia digital en nuestra red ETITC

Gontexto de Ia Seguridad Digital

Octubre mes de Ia concientizacion de
|a Seguridad Cibernetica

Hacking Day: Comercio Electronico AR
Tips de seguridad online N

Avances del S&3I de la ETITG
Peliculas de Netfiix con temas ¢ =
relacionados a Ia Billl!l‘SB!]lIl‘illa




Desde los primeros meses del ano
2016, la ETITC implemento el Modelo
de Seguridad y Privacidad de la
Informacion - MSPI, conduce a la
preservacion de la confidencialidad,
integridad y disponibilidad de la
informacion, permitiendo garantizar
la privacidad de los datos, mediante
la aplicacion de un proceso de Gestion
de Riesgos, brindando confianza @
todas las partes interesadas.




Octubre: Mes de la Ciberseguridad
. se desarrollaron diversos Webinars
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El drea de Gestion de Seguridad de
la Informacion, desde el 11 de octubre viene
desarrollando una serie de webinars para
toda la comunidad educativa del Instituto
de Bachillerato Técnico Industrial y de
Programas de Educacion Superior, asicomo
la inclusion de nuestros hijos e hijas de
nuestros funcionarios, contratistas docentes
y administrativos, para que sean participes
durante los meses de Octubre y de
Noviembre en el primer CyberDay
“Ciberseguridad, creando un mundo digital
confiable” donde aprenderdn lecciones
valiosas sobre como mantenerse seguros
online y como proteger sus datos personales,
del cibercrimen, etc.

\e> Escuela Tecnol6gica
<C Instituto Técnico Central

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee




EL PASADO
SAPIENTIAM COMERCIO
0%:T3UIIJBEE SEMILLERO DE INVESTIGACION EN ELECTRONICO
SEGURIDAD INFORMATICA
1:30 PM ;
CELEBRO SU
EVENTO HACKING O EDICION

EHS - PARTY

VIRTUAL
. ) DAY

EN ESTA OPORTUNIDAD NOS CUENTA DE SU PROYECTO

BlockChalin

Desde el semillero se cred un proyecto llamado “Vota ETITC”
una aplicacion de votacion electronica con base de
cadena de blogues, donde no solo la integridad de los
datos esta en cabeza de un administrador sino en todos
los que participan formando una red inmodificable y segura.

By: Cristian Andrés Espinel

Técnico Profesional en Computacion (3er. Semestre)
Integrante del Semillero Sapientiam




Y Tins de Seguridad Online

Cambia habitualmente las
confrasenas de redes sociales
y correos personales

Activa estda funcion para

notificar codigo de acceso

via sms a tu celular o correo = =
Cambia la Contraseia
# 3 de I1a red Wifi
Esto evitara que los

ciberdelincuentes no puedan
acceder desde tus dispositivos

Acl“alizal‘ conectados a tu red wifi
dps siempre # 4

Estas actualizaciones nos
activan nuevos parches de
seguridad contra amenazas

Transacciones
# 5 Seguras
Usa una red privada virtual VPN

esto evitard un espionaje a tus
tarjetas de débito y crédito o
cuentas bancarias

Tomado de: https://blog.avast.com/es/5-consejos-escenciales-seguridad-digital-avast
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Avances del SGSI de Ia ETITC

S Prograner ||l

Licenciamiento del software
"Security Event Manager”
para cincuenta (50) nodos

;. Qué significa SEM?

Es un software de supervision
y administracion de monitoreo
de logs y correlacion de eventos
muy potente.

A donde vamos?

Entregamos estudio previo para la prestacion
de servicios especializado de andlisis de
vulnerabilidades para los sistemas de
informacion de la ETITC.



Peliculas de Netfiix con temas relacionados a la ciberseguridad
1. SHINY FLAKES

El cibernarco adolescente e
3. EL DILEMA DE LA
REDES SOCIALES

4. EL ARTE DEL ESPIONAJE

Wiae-lvy
ORI A
R

Serie de 2 temporadas

BIOHACKERS
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