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        06 de diciembre de 2023   

 
RECIBISTE HOY UN CORREO PARA DILIGENCIAR UNA 

¿ENCUESTA – PROYECTO DE GRADO MAESTRÍA? 
 

El día de hoy se ha detectado una campaña de ingeniería social bajo la técnica de 
“PHISHING”.  
 
Ten mucho cuidado con los correos que recibimos de personas ajenas a nuestra 
institución, no sabemos la finalidad de estos; en esta temporada navideña es 
cuando más aprovechan los ciberdelincuentes para enviar mensajes con ofertas, 
publicidad engañosa y descuentos. 
Quizá usted no se haya dado cuenta, porque los ataques de ingeniería social reales 
pueden ser de muchos tipos. En el contexto de seguridad de la información, los 
ataques de ingeniería social a menudo aparecen como un mensaje de correo 
electrónico, de texto o de voz de una fuente aparentemente inofensiva. Puede 
pensar que es capaz de detectar un mensaje de correo electrónico sospechoso por 
su cuenta, pero los atacantes se han vuelto más sofisticados. En este caso nuestros 
funcionarios administrativos han recibido un correo a su bandeja de correo 
institucional con el asunto: 
 
 
 
Aprenda a detectar un ataque de ingeniería social y cómo desde el área de 
Seguridad de la Información puede ayudarle a evitar que sea víctima de tácticas de 
ingeniería social. A continuación, anexo screenshots del mensaje reportado por 
nuestros administrativos: 
 

 
 

El remitente escribe desde el dominio de la Universidad del Tolima  
 

[ jhcaicedoc@ut.edu.co ] 
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Su firma aparentemente ser estudiante de la Escuela Superior de Guerra General 
Rafael Reyes Prieto, que su dominio corresponde a: 
 
 
                                                   [ esdeg.edu.co ] 
 
 
 

¿AQUÍ LE CONTAMOS QUE HACER EN CASO DE RECIBIRLO? 
 

Paso 1. Reportarlo al correo de Mesa de Servicios (mesadeayuda@itc.edu.co)  
Si no tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que 
no lo reenvíes y adopta una postura crítica, incluso ante información que confirme 
tus creencias antes de compartirla. Frecuentemente, las noticias que parecen 
inverosímiles suelen ser falsas.  
 
Si no tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que 
no lo reenvíes y adopta una postura crítica, incluso ante información que confirme 
tus creencias antes de compartirla. Frecuentemente, las noticias que parecen 
inverosímiles suelen ser falsas.  
 
Paso 2. Marca el mensaje como: “Informar de correo no deseado” 

 
 

RECOMENDACIONES 
1. Activa la doble autenticación de su correo institucional. 

2. Recuerda cambiar constantemente su contraseña incluyendo como mínimo 

12 caracteres incluyendo letras mayúsculas, minúsculas, símbolos 

especiales, números y barra espaciadora. 

3. No abrir ningún enlace web – URL. 

4. No descargar archivos adjuntos de este correo sospechoso. 

5. Verificar las direcciones de correo electrónico de quién remite antes de iniciar 

cualquier acción en el mismo. 

6. Participa en los talleres de sensibilización del Sistema de Gestión de 

Seguridad de la Información programados desde Gestión de Talento 

Humano. 

mailto:mesadeayuda@itc.edu.co
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Finalmente, deseamos conocer su percepción, expectativas y necesidades del 
Sistema de Gestión de Seguridad de la Información para la vigencia 2023, has clic 
aquí: https://forms.office.com/r/JyPf1pYdAa  
 
 
 
Cordialmente,  
Ing. Sandra J. Guerrero G. 

Líder del Sistema de Gestión de Seguridad de la Información  

seguridaddigital@itc.edu.co 
 
 
 
 
 

         ¡Felices Fiestas! Que nuestros días estén llenos de magia, fantasía, 

esperanza y amor. Les deseo una bonita Navidad y un Próspero año nuevo           

 
 

“La Seguridad Digital de la ETITC, es tarea de todos.” 

 

 

https://forms.office.com/r/JyPf1pYdAa
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