
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 


"#$%&' Octubre, 24 de 2022   

 

CAMPAÑA DE INGENIERÍA SOCIAL ALLEGADO AL BUZÓN DE 
CORREO INSTITUCIONAL DE LA ETITC. 

Me permito informar a nuestro personal Administrativo y/o Contratistas, sobre la 
recepción de campaña de ingeniería social allegada el día 20 de octubre de 2022, 
a través del de correo institucional a 64 funcionarios con la técnica de: 

Spearphishing: Utilizando el mismo dominio del Ministerio de Hacienda para 
generar credibilidad. 

Mensaje Falso 

 
 



 

 

Mensaje Verdadero 

 

 

¿Cómo actuar ante este tipo de mensajes? 

Si recibes un mensaje similar al anterior. - NO lo abras. - Ni compartas.  

Si notas que el remitente y el destinatario es tu misma cuenta institucional, le 
recomendamos cambiar la contraseña del mismo inmediatamente. 

- Corrobora la información ante la oficina de mesa de servicios a través del 
correo mesadeayuda@itc.edu.co  

- No abrir ningún enlace web – URL. 
- Verifique que la factura este asociada al nombre de su proveedor. 
- Marca el mensaje: Informar de correo no deseado 



 

 

 
 
 
 
 

“Nueva actualización de Políticas de Seguridad de la Información”  
https://www.etitc.edu.co/archives/calidad/GSI-MA-01.pdf 

  
 

 
 
 

 

Cordialmente,  

 
 
Ing. Sandra J. Guerrero G. 
Sistema de Gestión de Seguridad de la Información  
seguridaddigital@itc.edu.co  
        seguridaddigital 
 
 
 
 
 
 
 
 
 
 
 

“Generando conciencia digital en la RED ETITC”  
https://www.etitc.edu.co/es/page/nosotros&seguridad-informacion 

 


