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CAMPANA DE INGENIERIA SOCIAL ALLEGADO AL BUZON DE
CORREO INSTITUCIONAL DE LA ETITC.

Me permito informar a nuestro personal Administrativo y/o Contratistas, sobre la
recepcion de campana de ingenieria social allegada el dia 20 de octubre de 2022,
a través del de correo institucional a 64 funcionarios con la técnica de:

Spearphishing: Utilizando el mismo dominio del Ministerio de Hacienda para
generar credibilidad.

\ Mensaje Falso

Documento FVE2172 recepcion gestionado @ v
‘ G factura.electronica@olimpiait.com © a « ~ -
Para: y 62 mas Jue 20/10/2022 0:01

Reciba un saludo cordial:

=) IR

‘ S MINISTERIO DE HACIENDA'Y
CREDITO PUBLICO

Si tiene dudas sobre su documento, comuniquese con
Linea soporte del SIIF Nacion

siifsoporte@minhacienda.gov.co En Bogotd Linea Gratuita
P ROo (571) 6021270 - opcion 1 01-8000-910071 - opcion 1

Nota: La informacidn t
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Mensaje Verdadero

Documento EDEA3997 recepcion gestionado & v
° factura.electronica@olimpiait.com © a « ~ -
para: (e < Mar 10/05/2022 17:00

_—

Reciba un saludo cordial:

El emprendimiento Minhacienda
es de todos

Si tiene dudas sobre su documento, comuniquese con

Linea soporte del SIIF Nacion
iif nhaclanda aoreo En Bogota Linea Gratuita
L - (571) 6021270 - opcion 1 01-8000-910071 - opcién 1

ical y esta divigida dnicamente a su

© 2021 Factura Electronica By Olimpia IT

¢ Como actuar ante este tipo de mensajes?
Si recibes un mensaje similar al anterior. - NO lo abras. - Ni compartas.

Si notas que el remitente y el destinatario es tu misma cuenta institucional, le
recomendamos cambiar la contrasehna del mismo inmediatamente.

- Corrobora la informacién ante la oficina de mesa de servicios a través del
correo mesadeayuda@itc.edu.co

- No abrir ningun enlace web — URL.

- Verifique que la factura este asociada al nombre de su proveedor.

- Marca el mensaje: Informar de correo no deseado
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/\ " Informar sobre suplantacion de identidad

“Nueva actualizacioén de Politicas de Seguridad de la Informacion”
https://www.etitc.edu.co/archives/calidad/GSI-MA-01.pdf

Cordialmente,

Ing. Sandra J. Guerrero G.

Sistema de Gestion de Seguridad de la Informacién
seqguridaddigital@itc.edu.co

i; seguridaddigital

“Generando conciencia digital en la RED ETITC”

https://www.etitc.edu.co/es/page/nosotros&sequridad-informacion
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