
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

        Septiembre, 22 de 2021   

 

CORREO MALICIOSO SUPLANTANDO EL SITIO OFICIAL DE LA 

ENTIDAD BANCOLOMBIA. 

Me permito informar a todos los funcionarios sobre la recepción de múltiples 

reportes que señalan una suplantando del sitio oficial de la entidad bancaria 

BANCOLOMBIA, a través de mensajes que solicitan ingresar datos personales, con 

los cuales roban sus credenciales y cuentas bancarias. 

Es de notar que el correo remitente es edbs.upmustansiriyah.edu.iq, les recuerdo 

el dominio oficial del sitio web de la entidad bancaria BANCOLOMBIA es 

www.grupobancolombia.com, recuerde tener precaución con este tipo de mensajes.                             

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

RECOMENDACIONES:  

1. Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier 

correo que se identifique como sospechoso por parte de los funcionarios. 

 

2. No abrir ningún enlace web – URL. 

 

3. No descargar archivos adjuntos de este correo sospechoso. 

 

4. Verificar las direcciones de correo electrónico de quien remite antes de iniciar 

cualquier acción en el mismo. 

 

5. Bloquear inmediatamente el remitente del correo electrónico.  

 

6. Eliminar inmediatamente este correo de su bandeja de entrada después de 

revisado este boletín. 

 

 

 

Cordialmente,  

 

 

 

Ing. Sandra J. Guerrero G. 

Gestión de Seguridad de la Información  

seguridaddigital@itc.edu.co 

        seguridaddigital 
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