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CORREO MALICIOSO SUPLANTANDO EL SITIO OFICIAL DE LA
ENTIDAD BANCOLOMBIA.

Me permito informar a todos los funcionarios sobre la recepcion de mudltiples
reportes que sefalan una suplantando del sitio oficial de la entidad bancaria
BANCOLOMBIA, a través de mensajes que solicitan ingresar datos personales, con
los cuales roban sus credenciales y cuentas bancarias.

Es de notar que el correo remitente es edbs.upmustansiriyah.edu.iq, les recuerdo
el dominio oficial del sitio web de la entidad bancaria BANCOLOMBIA es
www.grupobancolombia.com, recuerde tener precaucion con este tipo de mensajes.
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Notificacion

Informativa

Mantenimiento en nuestros canales
EBancolombia te informa BLOQUEQO d .Deb ylo
T.Cred €1 08/09/2021. Activela realizandll un proceso
de verificacion dea titularidad en el =ig te enlace: Comtrum

En este momento no es posible visualizar i pagar tus
tarjetas de credita, pero puedes seguir usindolas

httpx -/lwww.gr bancolombiz.com.co Graclas por tu p.
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Bancolombia™

B i it N i A B El sistema le pedira ingresar a
su cuenta de Bancolombia
donde le sugiere ingresar su
clave y contrasefia, luego le
solicita actualizar sus datos
AT personales, de esta manera
obtienen toda su informacion.
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RECOMENDACIONES:

1.

Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier
correo que se identifique como sospechoso por parte de los funcionarios.

No abrir ningun enlace web — URL.
No descargar archivos adjuntos de este correo sospechoso.

Verificar las direcciones de correo electronico de quien remite antes de iniciar
cualquier accion en el mismo.

Bloguear inmediatamente el remitente del correo electronico.

Eliminar inmediatamente este correo de su bandeja de entrada después de
revisado este boletin.

Cordialmente,

Ing. Sandra J. Guerrero G.
Gestidon de Seguridad de la Informacion
sequridaddigital@itc.edu.co
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