
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

"#$%&' Enero, 19 de 2022   

ALERTA DE PHISHING ALLEGADO AL BUZÓN DE CORREO 
INSTITUCIONAL DE LA ETITC. 

Me permito informar a todos nuestros estudiantes PES, Docentes y Administrativos 
sobre la recepción de múltiples reportes allegados al buzón de correo institucional, 
con campañas engañosas. 

En este correo malicioso se notifica al remitente validar sus datos personales en el 
portal de la Universidad de Brasília para el restablecimiento de contraseña ya que 
su cuenta ha expirado. 

 
¿Cómo actuar ante un mensaje no deseado? 

Si recibes un mensaje similar al anterior, o te parece sospechoso y te suena 
demasiado bueno para ser verdad. NO lo abras. Ni compartas.  

Si no tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que 
no lo reenvíes y adopta una postura crítica, incluso ante información que confirme 
tus creencias antes de compartirla. Frecuentemente, las noticias que parecen 
inverosímiles suelen ser falsas.  

- Corrobora la información ante la oficina de mesa de servicios a través del 
correo mesadeayuda@itc.edu.co  

- Presta atención a los mensajes que luzcan diferente 
- Marca el mensaje como: No Deseado 

 

 

 

 



 

 

Adicionalmente, se recibe el día de hoy otro correo distinto al anterior. En este caso 
notifican al remitente comunicado de pruebas Saber Pro II, ofreciendo ingreso al 
campus virtual de la Corporación Educativa Internacional de la Ciencia: 

 
 

Es de notar varios errores dentro del mensaje como: 

- El remitente es un correo directo de Outlook y no de una entidad oficial. 
- Las fechas del mensaje no concuerdan con la actual. 
- Mala ortografía en la redacción del mensaje. 
- Entre otros errores de quién firma el mensaje. (Estos datos fueron suprimidos 

y serán notificados a los CSIRT de Ponal y de Gobierno para su 
investigación) 

 

 

 



 

 

¡Recuerda! Atender las siguientes recomendaciones:  

1. Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier 
correo que se identifique como sospechoso por parte de estudiantes, 
docentes, y administrativos. 
 

2. No abrir ningún enlace web – URL. 
 

3. No descargar archivos adjuntos de este correo sospechoso. 
 

4. Verificar las direcciones de correo electrónico de quién remite antes de iniciar 
cualquier acción en el mismo. 
 

5. Bloquear inmediatamente el remitente del correo electrónico. 
 

6. Eliminar inmediatamente este correo de su bandeja de entrada después de 
revisado este boletín. 

Cordialmente,  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Más información: seguridaddigital@itc.edu.co 


