
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

        11 de enero de 2023   

 

¿HAS RECIBIDO UN CORREO INSTITUCIONAL DESDE TU MISMA 

CUENTA, CHANTAJEÁNDOTE? 

Desde la semana anterior se ha detectado una campaña de sextorsión bajo la 

técnica de “MAIL SPOOFING”, donde los ciberdelincuentes suplantaron las 

direcciones de correos institucionales de nuestro dominio @itc.edu.co, con el fin de 

engañarlos y hacerles creer que han conseguido instalar malware y/o troyano en su 

dispositivo y que puede ver observarlo(a) todo el tiempo. 

A través de está extorsión incita a sus víctimas a abonar una cantidad de dinero a 

una cuenta monedero de BITCOIN, a cambio de no divulgar información íntima o 

privada que supuestamente ha encontrado en el dispositivo o cuenta institucional. 

A continuación, anexo screenshots sobre el mensaje recibido: 

 

¿AQUÍ TE CONTAMOS QUE HACER EN CASO DE RECIBIRLO? 

Paso 1. Reportarlo al correo de Mesa de Servicios (mesadeayuda@itc.edu.co)  

Si no tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que 

no lo reenvíes y adopta una postura crítica, incluso ante información que confirme 

tus creencias antes de compartirla. Frecuentemente, las noticias que parecen 

inverosímiles suelen ser falsas.  
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Si no tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que 

no lo reenvíes y adopta una postura crítica, incluso ante información que confirme 

tus creencias antes de compartirla. Frecuentemente, las noticias que parecen 

inverosímiles suelen ser falsas.  

Paso 2. Marca el mensaje como: “Informar de correo no deseado” 

 

 

 

 

 

 

RECOMENDACIONES 

1. Activa la doble autenticación de su correo institucional. 

2. Cambia frecuentemente su contraseña incluyendo como mínimo 8 caracteres 

incluyendo letras mayúsculas, minúsculas, símbolos especiales y números. 

3. No abrir ningún enlace web – URL. 

4. No descargar archivos adjuntos de este correo sospechoso. 

5. Verificar las direcciones de correo electrónico de quién remite antes de iniciar 

cualquier acción en el mismo. 

6. Bloquear inmediatamente el remitente del correo electrónico. 

7. Participa en los talleres de sensibilización del Sistema de Gestión de 

Seguridad de la Información programados desde Talento Humano. 

Finalmente, deseamos conocer su percepción, expectativas y necesidades del 

Sistema de Gestión de Seguridad de la Información para la vigencia 2023, has clic 

aquí: https://forms.office.com/r/JyPf1pYdAa  

 

Cordialmente,  

 

Ing. Sandra J. Guerrero G. 

Gestión de Seguridad de la Información  

seguridaddigital@itc.edu.co 

        seguridaddigital 
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